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Wersja dokumentu PLK 1047 06 03 dla oprogramowania IEDScout — 2021 rok
© OMICRON electronics. Wszelkie prawa zastrzezone.
Niniejsza instrukcja obstugi jest publikacjg firmy OMICRON electronics GmbH.

Zastrzezone wszelkie prawa fgcznie z ttumaczeniem. Powielanie w jakikolwiek sposob, np. fotokopiowanie,
mikrofilmowanie lub przechowywanie na elektronicznych nosnikach danych wymaga wyraznej zgody firmy
OMICRON electronics. Przedruk catosci teksu lub jego czesci jest niedozwolony. Informacje o produkcie,
specyfikacje oraz dane techniczne zawarte w niniejszej instrukcji przedstawiajg stan techniczny urzadzenia
w chwili jej opracowania i mogg zosta¢ zmienione bez uprzedzenia. OMICRON electronics wykonuje
ttumaczenia niniejszej instrukcji z jezyka zrédtowego, jakim jest jezyk angielski, na wiele roznych jezykow.
Wszystkie ttumaczenia sg dostosowywane do wymagan lokalnych, a w przypadku rozbieznosci pomiedzy
wersjg angielskg i inng niz angielska decydujgce znaczenie ma wersja angielska.
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1 Bezpieczenstwo

Niniejszy przyktad zastosowania jest przeznaczony dla specjalistow w dziedzinie elektroniki i elektrotechniki. Jego celem
jest przedstawienie oprogramowania IEDScout oraz jego réznych zastosowan. Zawiera on pomocne wskazowki
dotyczace bezpiecznego, prawidtowego i wydajnego uzytkowania oprogramowania IEDScout.

Dodatki: Pomoc IEDScout. Kliknij symbol Show Help (Pokaz pomoc) w prawym gornym rogu okna
aplikacji. Spowoduje to uruchomienie Pomocy dotyczgcej IEDScout i wyswietlenie tematu
wprowadzajgcego.

Wymagania: IEDScout wersja 5.00 lub nowsza; opcjonalnie modut konfiguracyjny GOOSE Configuration
oprogramowania Test Universe

Oprogramowanie IEDScout firmy OMICRON steruje urzgdzeniem elektrycznym, ktére moze
generowac niebezpieczne napiecia i prady.

Przed uzytkowaniem urzadzenia elektrycznego tego typu uwaznie przeczytaj rozdziat Instrukcje
dotyczace bezpieczenstwa w instrukcji dostarczonej z urzadzeniem.

Nie uzywaj (ani nawet nie wigczaj) zadnego urzadzenia elektrycznego, jesli informacje dotyczace
bezpieczenstwa zawarte w tej instrukcji sg niezrozumiate.

Wymagania okreslone w instrukciji urzgdzenia mogg by¢ uzupetnione przez obowigzujgce normy
krajowe dotyczgce bezpieczenstwa, zapobiegania wypadkom i ochrony srodowiska.

Z oprogramowania IEDScout firmy OMICRON powinien korzysta¢ tylko odpowiednio przeszkolony
personel.

Zmiana ustawien urzgdzen IED moze mie¢ wplyw na dziatanie urzgdzenia i funkcje zabezpieczen.
Symulacja urzadzen |IED i GOOSE moze mie¢ wptyw zaréwno na wyposazenie stacji, jak i inne IED.

vy V. v Vv VY

DLA WLASNEGO BEZPIECZENSTWA

Zawsze przestrzegaj pieciu zasad bezpieczenstwa:

Odtgcz catkowicie urzadzenia.

Zabezpiecz przed przypadkowym zatgczeniem.
Sprawdz, czy w instalacji nie ma napiecia.

Wykonaj czynnos¢ uziemiania i zwierania potgczen.
Zabezpiecz sgsiednie elementy bedgce pod napieciem.
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2 Przykladowe zastosowanie i glosariusz
Rysunek 1 ponizej przedstawia typowg konfiguracje testowg do kilku specyfikacji testowych zgodnie z normg IEC 61850.

Urzadzenia IED roznych dostawcéw komunikujg sie ze sobg i wspdtdzielg funkcje. System SCADA (SCADA = system
kontroli nadzorczej i zbierania danych) jest podtgczony do sieci stacji. Dodatkowo podtgczone sg urzgdzenie sterujgce
wytgcznikiem i merging unit. Do wymiany danych pomiedzy urzgdzeniami IED systemu SCADA (sterowanie,
raportowanie) wykorzystywana jest komunikacja klient/serwer, czyli potaczenie typu punkt-punkt wykorzystujgce protokét
TCP/IP. Do celéw testowych IEDScout przejmuje funkcje klienta. Do komunikacji IED wykorzystywane sg GOOSE.
GOOSE sg dystrybuowane na zasadzie multicast (jeden do wielu) i bedg odbierane zaréwno przez IEDScout, jak

i podigczone testery OMICRON. Dotyczy to réowniez wartosci Sampled Values, ktére sg wartosciami pomiarowymi
publikowanymi na zasadzie multicast (nieobjete IEDScout).
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Rysunek 1: Typowa konfiguracja zgodna z normg IEC 61850

Czese Skrot Uwagi

Intelligent Electronic Device i . .

(Inteligentne urzadzenie elektroniczne) IED Roézni dostawcy (interoperacyjnosc)

Supervisory, Control and Data Acquisition SCADA Na przyktad lokalny interfejs cztowiek-

(Kontrola nadzorczai zbieranie danych) maszyna (HMI).

Generic Object Oriented Substation Event GOOSE Dystrybucja multicast (jeden do wielu)

(Ogdlne zdarzenie obiektowe w stacji) publikowana przez urzgdzenie IED.
Wartosci pomiarowe publikowane w sieci

Sampled Values SYY) (multicast)

Client/Server communication S

(Komunikacja klient/serwer) /s Komunikacja typu punkt-punkt

Logical Device LD Element modelu danych gromadzacy wezly

(Urzadzenie logiczne) logiczne.

Logical Node LN Element modelu danych reprezentujgcy

(Wezet logiczny) funkcje. Zawiera obiekty danych i ich atrybuty.

DataSet Odniesienie do informacji (LN)

(Zestaw danych)

Tabela 1: Elementy konfiguracji

DS

wykorzystywanych przez rézne ustugi.




%%

OMICRON

3  Wprowadzenie

Norma IEC 61850 w skrocie

IEC 61850 to norma opisujaca sieci i systemy komunikacyjne w stacjach (wydanie 1) lub, bardziej ogdlnie, dotyczaca
automatyki stacji energetycznych (wydanie 2). Jak pokazuje Rysunek 1, urzadzenia IED komunikujg sie ze sobg w sieci
stacji. Dziatajg jako serwery wysylajgce dane bez zamowienia. Polgczone systemy SCADA sg klientami i otrzymujag
informacje o zdarzeniach w postaci raportéw. Sg one na przyktad wyzwalane przez zmiane danych. Do celéw testowych
IEDScout przejmuje funkcje klienta otrzymujgcego raport. W przeciwnym kierunku IEDScout moze wydawacé ustugi
sterowania. Do komunikacji urzgdzenie-urzgdzenie w czasie rzeczywistym wykorzystywane sg GOOSE. Poniewaz
GOOSE sg dystrybuowane na zasadzie multicast, kazdy cztonek multicastu, czyli wszystkie urzgdzenia IED, na pewno
je otrzyma. IEDScout moze symulowac¢ urzgdzenia IED z ich funkcjg, zgodnie z opisem.

Cata inzynieria jest opisana w plikach SCL (SCL = jezyk konfiguracji stacji), ktére sg zgodne z normg IEC 61850-6.
Kazde urzadzenie IED zawiera model danych sktadajgcy sie z urzadzen logicznych (LD). Sg w nich przechowywane
wezty logiczne. Reprezentujg one funkcje urzgdzenia IED, takie jak potozenie wylgcznika, zabezpieczenie odlegtosciowe
i tak dalej. Do modelu danych dostep uzyskujg rézne ustugi, takie jak Report, GOOSE i tak dalej. Nie dzieje sie to
bezposrednio; odwotanie (zestaw danych) jest uzywane w przypadku ustugi specjalne;.

IEDScout

Wymagania systemowe

e Komputer o architekturze x86 lub x64 (fizyczny komputer, nie maszyna wirtualna)

e Windows 7 (wersja 32-bitowa/x86 i 64-bitowa), dowolny SP

e Windows 10 (wersja 64-bitowa)

e Uprawnienia administratora lub uzytkownika zaawansowanego do instalacji

o Pamie¢ RAM: 1 GB lub wiecej (zalecane 4 GB lub wiecej)

¢ Wolne miejsce na dysku: 2 GB

e Karta Ethernet z powigzanym protokotem TCP/IP (Uwaga: karty bezprzewodowe zazwyczaj nie dziatajg z GOOSE)
o Rozdzielczos¢ ekranu 1280 x 768 lub wyzsza

Warunki wstepne

Ustawienia sieci

Przed rozpoczeciem pracy z IEDScout nalezy odpowiednio skonfigurowa¢ ustawienia sieciowe na komputerze. Upewnij
sie, ze masz uprawnienia administratora lub uzytkownika zaawansowanego, aby méc zmienia¢ ustawienia sieciowe.
Wiacz karte sieciowg w ustawieniach komputera i upewnij sie, ze ma prawidtowy adres IP.

Ekrany interfejsu uzytkownika

Szczegotowe opisy ekrandw, okien i polecen programu IEDScout znajdujg sie w Pomocy. Kliknij symbol Show Help
(Pokaz pomoc) ki w prawym gornym rogu okna aplikacji lub wcisnij klawisz <F1> na klawiaturze. W niniejszym
rozdziale opisano koncepcje interfejsu uzytkownika.

e Ekran startowy
Ekran Start zapewnia szybki dostep do najczesciej uzywanych polecen. Ponadto umozliwia przeglad ostatnio
otwieranych plikéw SCL i wykrytych urzadzen IED.

e Ekrany Browser (Przegladarka) i Simulator (Symulator)
Karty Browser (Przegladarka) i Simulator (Symulator) to najpopularniejsze srodowiska pracy i zawierajg najczesciej
uzywane polecenia podzielone na kilka grup. Grupy ekranéw Browser (Przegladarka) i Simulator (Symulator):
—  Zastosowanie
— |ED (tylko Browser (Przeglgdarka))
— Dane
—  Ustugi
-  Pokaz




Ekran Sniffer

Sniffer umozliwia obserwacje réznego rodzaju ruchu sieciowego i przechwytywanie go. Przeszukiwanie ruchu
sieciowego oznacza przechwytywanie i rejestrowanie ruchu danych przechodzacych przez sie¢ cyfrowg (lub czesé
sieci), aby poméc w diagnozowaniu problemow. Uzyj Sniffera IEDScout do przechwytywania i wizualizacji ruchu
sieciowego zgodnego z normg IEC 61850. Wyszukane komunikaty mogg by¢é dowolnymi przychodzgcymi lub
wychodzgcymi komunikatami GOOSE, raportami lub klient/serwer (C/S), ktére nie sg raportami. Komunikaty C/S
migdzy IEDScout (klient) a IED (serwer) mogg by¢ wyszukiwanie w dowolnym momencie. Wyszukiwanie komunikaty
wysytane miedzy innymi uczestnikami w sieci mozna uzyskac tylko przez dublowanie portéw lub klikniecie sieci na
przetgczniku. Wszelki inny ruch sieciowy, taki jak wiadomosci MMS (Manufacturing Message

Specification = specyfikacja komunikatu produkcyjnego) lub pakiety Ethernet, jest przechwytywany, ale nie
wizualizowany w Snifferze. Mozna jednak zwizualizowa¢ go za pomocg eksportowania PCAP do Wireshark. Uzyj
filtru btedu protokotu, aby zwizualizowaé problemy w ruchu sieciowym.

Ekran Browser (Przegladarka)

Panel IED
Panel IED pokazuje otwarte IED i umozliwia dostep do nich.

Panel Details (Szczegétly)
Panel Details (Szczegoty) pokazuje szczegdly elementédw wybranych w panelu IED.

Activity Monitor (Monitor aktywnosci)
Activity Monitor (Monitor aktywnosci) pozwala na zbieranie roznych informacji, takich jak obiekty danych, atrybuty
danych, zestawy danych, GOOSE, raporty w jednym wspélnym widoku.

Ekran Simulate (Symuluj)

Panel IED
Panel IED pokazuje IED otwarte przez plik SCL i umozliwia dostep do danego IED.

Panel Details (Szczegoty)
Panel Details (Szczegdly) pokazuje szczegoly elementéw wybranych w panelu IED. Mozna ustawi¢ nowe wartosci.

Activity Monitor (Monitor aktywnosci)
Activity Monitor (Monitor aktywnos$ci) pozwala na zbieranie roznych informacji, takich jak obiekty danych, atrybuty
danych, zestawy danych, GOOSE, raporty w jednym wspolnym widoku.
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4  Zastosowania

taczenie sie z siecig, odkrywanie i przegladanie

Konfiguracja

Przed rozpoczeciem pracy przy uzyciu urzgdzen IED nalezy odpowiednio skonfigurowaé system. Kliknij Start »
Configuration (Konfiguracja), aby otworzy¢ okno Configuration (Konfiguracja).

2] Configuration

Metwork Adapter || Application License

Client/Server [ GoosE

OMICRON
Intel(R) Ethernet Connection (2) [219-LM A
IP address: 172.22.40.40

*Q% Sniffer

[ Use different network adapter for Sniffer

‘ OMICRON
thernet ( (2) 219-1M =

Rysunek 2: Konfiguracja Network Adapter (Karta sieciowa) — definiowanie potgczenia LAN

W opcji Network Adapter (Karta sieciowa) zdefiniuj potgczenie LAN, ktérego komputer powinien uzywac¢ do odbierania
i wysytania GOOSE
(— Rysunek 2).

Uwaga: jesli chcesz uzy¢ innego portu do wyszukiwania danych, wybierz odpowiednig karte sieciowg tutaj.

2 Configuration © -0 X

™

Metwork Adapter / Application ".L License

Language: English -

Time format: Local time -

Control status value polling: m

Rysunek 3: Konfiguracja Application (Aplikacja) — ustawianie jezyka interfejsu uzytkownika




W karcie Application (Aplikacja) » Language (Jezyk) ustaw jezyk interfejsu uzytkownika IEDScout.

Kliknij przycisk Apply and restart (Zastosuj i uruchom ponownie), aby potwierdzi¢ wybdr i ponownie uruchomic
IEDScout z interfejsem uzytkownika w nowym jezyku.

Wykrywanie i przegladanie IED

Po zdefiniowaniu sieci wykryj w sieci wybrane urzgdzenia IED. W wigkszo$ci przypadkéw wystarczy wybraé odpowiedni
adres IP (— Rysunek 4).

& Discover IED ®© -0 x
Connection parameters Previous connections
IP adresse: 192.168. 0 . 2 1P address Name
b Advanced parameters 182.166.04 AALILQOIAL *
192.168.1.13 SIp x
192.168.0.7 P&ds X
192.168.0.6 S75A84 X
192.168.0.5 X
192.168.0.202 ISIO_X137R. ®
192.168.0.3 REGS1 X
192.168.0.8 AD2440 003_1CD_1 x
192.168.0.70 VLAMSLU x
192.168.0.61 ISIO_BF279K x
192.168.0.101:49156 ALIBIMA4AL x
192.168.0.80 OMIC2 x
192.168.0.88 RelayABC x
192.168.7.58 MRECPC24513 x

Rysunek 4: Wykrywanie wybranego urzadzenia IED

Uwaga: poniewaz adres IP jest unikalny w obrebie sieci, mozna wykry¢ tylko jedno urzgdzenie na raz. Urzadzenie IED
bedace w trybie online nie publikuje GOOSE ani raportéw automatycznie.

W oknie Discover IED (Wykryj IED) wprowadz adres IP urzadzenia, ktére chcesz wykry¢, lub wybierz urzgdzenie

z listy poprzednich potaczen.

Kliknij przycisk Discover (Wykryj). Pojawi sie okno o nazwie Discover IED (Wykryj IED), pokazujgce postep operaciji
wykrywania.

Gdy wyswietlane jest okno postepu, mozesz przerwac operacje wykrywania, klikajgc Cancel (Anuluj) lub naciskajgc
klawisz <ESC> na klawiaturze. Anulowanie operacji wykrywania nie nastgpi natychmiast, lecz w momencie,

w ktorym IEDScout moze bezpiecznie anulowac operacje.

Po wykryciu urzadzenia IED, IEDScout przechodzi do zaktadki Browser (Przegladarka). Symbol urzgdzen IED
w panelu Navigation (Nawigacja) wskazuje, ze urzadzenie IED zostato pomysinie wykryte.

Jednoczesnie wykryte urzgdzenie IED jest domysinie ustawiane w tryb_qnline, na co wskazuje symbol Online na
karcie Browser (Przegladarka). Symbol urzadzenia IED zmieni sie na E-‘

Ogolnie rzecz biorgc, adres IP urzadzenia IED jest jedyng informacja, jakiej potrzebujesz, aby potgczy¢ sie

z urzgdzeniem zgodnym z normg IEC 61850. Jesli adres IP jest prawidtowym adresem w sieci, do ktérej podtgczony jest
komputer, IEDScout znajdzie urzadzenie. W rzadkich przypadkach, gdy IEDScout nie jest w stanie wykry¢
podigczonego, w petni sprawnego urzadzenia IED — na przykiad, jesli urzadzenie IED jest skonfigurowane przy uzyciu
specjalnych parametréw potgczenia (zobacz odpowiednie narzedzie konfiguracyjne urzadzenia IED) — mozna sprawdzié
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Advanced Parameters (Parametry zaawansowane) (— Rysunek 4). Jednak parametry zaawansowane nalezy zmienia¢
ostroznie i przed wykonaniem tego nalezy zapoznac sie z instrukcjg obstugi urzadzenia IED lub jego oprogramowaniem
konfiguracyjnym.

OMICRON

Panel Navigation (Nawigacja) pokazuje teraz przeglad modelu danych IED (— Rysunek 5):

o = *TE E:a )'( Eﬁ

Open 5Save Discover Close Cnline IED
SCL SCL IED IED propert
Application

IEDs

:- o Q05

IP address: 192.168.0.2

» GOOSE

» Reports
Setting Groups
(=

¢ DataSets

¢ Data Model

Rysunek 5: Panel Navigation (Nawigacja)

Symbol wskazuje, ze wykryty IED jest w trybie online. Symbol . oznacza, ze co najmniej jeden IED lub jedno
z jego urzgdzen logicznych jest w trybie zwigzanym z testem lub symulacjg. Symbol odpowiednikéw w panelu Details
(Szczegoty) toG.

W zaleznosci od konfiguracji IED, nastepujgce elementy mozna wybraé, klikajac odpowiedni symbol trojkata (patrz
czerwona ramka powyze;j):

GOOSE

Bloki kontrolne raportéw (buforowane i niebuforowane)
DataSets (Zestawy danych)

Data Model (Model danych)

W oknie Details (Szczegoty) (po prawej stronie okna Navigation (Nawigacja)) zdefiniowane bloki kontrolne GOOSE sg
wyswietlane domysinie (— Rysunek 6):

10
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g B X B B E@@ o LB J

Open 5ave Discover Close Cnline IED Subscribe  Simulate Read Read Write Control Clear
SCL SCL IED IED properties  GOOSE all indications
Application IED Data
Q0 S - GOOSE
IEDs
- GOOSE
, * Q05 [4 wnogesT

[P address: 192.168.0.2

4 GOOSE
4 LD CB
G LLMNOGgcST

Rysunek 6: GOOSE w panelu Details (Szczegoty)

Otwarcie réznych elementéw umozliwia przegladanie ich obiektéw danych i atrybutéw danych (— Rysunek 7).

Q0_S = GOOSE = CB = LLNO.geST

IEDs
I[d LinogesT wh
' & Q0S » Control Block attributes
P Information received in last GOOSE
IP address 192.168.0.2 4 Data
MName Value
4 GOOSE m . )
4 LD CB XCBR1.Pos.stVal [5T] intermediate-state
G LLNO.geST » [T XCBR1.Posg [ST]  good
» Reports BN XCBR1.OpCntstval [5TT ©
Setting Groups » Eﬂ ACBRL.OpCntg [ST] good
Files i GGIO1.Ind1stval [ST]  false
4 DataSets » [ GGIO1Ind1.q [ST]  good
4 LD CB B GGIO1.Ind2.stval [ST] false

D5 XCBRLST

Rysunek 7: Model danych
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Kliknij Descriptions (Opisy), aby przetgczy¢ dodatkowa kolumne zawierajgca opisy GOOSE, raportéw, zestawéw
danych i weztéw logicznych w oparciu o opisy z normy IEC 61850 (— Rysunek 8).

¥ Navigation v | Details

v Monitor v Descriptions

il Default layout jm Browse layout

Rysunek 8: Opcja Descriptions (Opisy)

Opisy wtgczone:

XCBR1 Circuit breaker S
Mame Value
4 E Pos Switch status or position off

m stVal [§T] Status value of the data off

Rysunek 9: Wybrane opisy

Ukfad przegladarki (— Rysunek 8) jest zalecanym uktadem podczas pracy przy uzyciu opiséw.

Zestawy danych mozna rowniez wyswietlic¢:

[Cstae [ rowser
w w B X B 5 EE@ o w S B E

Open Save Discover Close Online IED Subscribe  Simulate Read Read Wnte Control Clear
5CL 5CL IED IED properties  GOOSE all indications
Application [ED Data
Q0 5 = DataSets = CB = LLNO.GOODS
IEDs
Y uno.Goops
.1- - Q05 Mame Value
BT XCBR1.Pos.stVal [ST]  off
IP address: 192.168.0.2 Y m KCBR]..POS.{] [STJ gﬂﬂd
» GOOSE B0 XCBRL.OpCntstVal 5T 1
» Reports > B XCBR1.0pCntq [5T] good
Setting Groups m GGIOLInd1.stVal [5T] false
Files » Bf] GGIOLIndlg [5T]  good
4 DataSets B GGIO1LInd2.stVal [ST]  false
4 LD CB » 57 GGIOLInd2g [ST]  good

DS LLNOGOODS
DS XCBRLST
4 Data Model

Rysunek 10: DataSet (Zestaw danych)

Jak przedstawia Rysunek 10 powyzej, atrybut danych jakos$¢ (q) jest pokazany jako podsumowana informacja
.przegladowa”.
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Aby uzyska¢ szczegotowe informacje, kliknij symbol rozwijania g, aby rozwingé (— Rysunek 11).

[ LLNo.GoODS

Marme Value
BT XCBR1.Pos.stVal [ST] off
4 T %CBR1.Pos.q [ST] good
Validity good
4 Quality Details
Crverflow false
CutDfRange false
BadReference false
Oscillatory false
Failure false
OldData false
Inconsistent false
Inaccurate false
Source process
Test false
OperatorBlocked false

Rysunek 11: Szczegoty jakosci

Wszystkie opisane tutaj zadania mozna wykonac online i offline. Przetgczanie statusow jest mozliwe poprzez klikniecie
Online
(— Rysunek 12)

» B B &

Cnline [ED Subscribe  Simulate
properties GOQOOSE

IED
Rysunek 12: Opcja Online w zaktadce IED
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Obserwowanie elementow — praca z widokiem Data (Dane) i Activity Monitor
(Monitor aktywnosci)

Aby obserwowac wybrane pozycje (obiekt danych, GOOSE, zestaw danych, raport), uzyj monitora aktywnosci (Activity
Monitor)

(— Rysunek 16). W oknie Activity Monitor (Monitor aktywnosci) informacje i dane mogg by¢ wizualizowane, grupowane
i obserwowane.

Panel Details (Szczegoty) zawiera zarowno przeglad tresci, jak i informacje szczegdtowe (— Rysunek 13 i Rysunek 14).

Q0 5 » GOOSE = CB = LLNO.gcST

IEDs
[d uno.gesT e
_' " Q0S » Control Block attributes
P Information received in last GOOSE
IP address: 192.168.0.2 4 Data
e NEI‘TIE ‘u"alue
4 GOOSE
W& Bf XCBR1.Pos.stVal [ST]  intermediate-state
G LINOgeST » (7] XCBR1.Posg [ST]  good
» Reports BI) XCBR1L.OpCntstval [STT ©
Setting Groups r m KCBR1.OpCntg [ST]  good
Files B GGIO1Ind1stVal [ST]  false
4 DataSets » B GGIOLIndlq [ST] gocd
4 LD CB B GGIOLIndZstVal [ST]  false
DS LLNO.GOODS | » B GGIOLInd2q 5T1  good

D5 XCBRLST

Rysunek 13: Dane GOOSE
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IEDs

' - QO0S

[P address: 192.168.0.2

4 GOOSE
4 LD CB
G LLNO.geST
» Reports
Setting Groups
Files
4 DataSets
4 LD CB
DS LLM0.GOODS
DS XCBRLST
4 Data Model
4 LD CB
LN LLNO
LN GGIO1
LN LPHD1
LN XCBR1

Rysunek 14: Szczegéty GOOSE

Q0_5 = GOOSE = CB =« LLNG

[ uno.gesT

4 Control Block attnbutes

Enabled

Control Block reference
Destination MAC address
Application ID

GOOSEID

DataSet reference

VLAMN ID

VLAM priorty

Needs commissioning
Configuration revision

gcST

false
QO0_SCB/LLM0$GO%gcsT
01:0CCOe0LARD2

0

nsludz
QO0_SCE/LLMOEGO0DE
0

4

false

1

4 Information received in last GOOSE

Source MAC address

|| Simulation/test
;| Entry time
| Status number

Sequence number

Time allowed to live {ms)
Remaining time to live {ms)
Mumber of DataSet entries

4 Data
Mame
(% XCBR1.Pos.stVal
2 m HCBR1.Posg
BF XCBR1.OpCnt.stVal
» [ XCBR1.OpCntq
B GGIO1IndLstVal
» B GGIOLIndLg

M GGIOLInd2.stVal
b M el Ind? o

00C:2%:E6:36:83

false

2019-01-29 08:22:31.494
1

8218593

4000

3880

B

Value

[5T] intermediate-state

[5T]  good
5] 0

[5T]  good
[5T]  false
[5T]  good
[5T]  false
ST Falatatsl

4
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Aby automatycznie aktualizowa¢ wartosci, zasubskrybuj GOOSE:

Start

o= %‘FE Eﬂ

Save
SCL

Open
SCL

Application

Close
IED

Rysunek 15: Subskrybowanie GOOSE

Browser Simulator Sniffer

» B B

Cnline IEDy

properties

Subscribe  Simulate
GOOSE

IED

OMICRON

%%

Aby monitorowac¢ wiecej niz jedng informacje, zalecamy uzycie okna Activity Monitor (Monitor aktywnos$ci). Aby to
zrobi¢, po prostu przeciagnij i upusé dany element do okna Activity Monitor (Monitor aktywnosci) (— Rysunek 16).

F@ OMICRON IEDScout - ox
Simulator  Sniffer © 2 e
~ o ° -] | Mavigation | Details
B g B B B oo W 2 S () D28 fa o .
= ] | Monitor Descriptions
ave Discover Close nline ubscribe | Simulate | Read Real rite Control  Clear nable G Setting  Coy
Save Di Cl Onl D Subscribe Simulate | Read Read Write C cl Enable G Add Seting Copy
scL D IED properties | GOOSE all indications DataSet Groups GOOSE | MWEDefault layout B Browse layout
Application IED Data Services Show
A unogest -~~~ --TT-TTTTT-TTTmT0T 1
1
4 Control Block attributes | !
Enabled true | 1
1P address: 192.168.0.2 Control Block reference QD_SCB/LLNO3GO3geST 1
P —————.—  [cstination MACaddress  0LDCCD:DLAADZ | |
4 GOOSE Application 1D 0 ! 1
GOOSED nsiu02 |
Lb i 1
< Hich Dataset reference Q0_5CB/LLNOSGOODS | .
G LLNOgeST U 2 | I
» Reports VLAN priority 4 | |
g fal I 1
Setting Groups D380 T R " se | LLNO.geST 2
. Cenfiguration revision | 1 |
4 DataSets 4 Information received in last GOOSE | !
4 LD CB Source MAC address 00:0C:29:E6:36:83 \ 1
. Simulation/test false |
bs L{ND-GUGDE’ ' Entry time 2019.01.29 08:22:31.494 il Use 'drag and drop’ to monitor GOOSE, Reports, DataSets, Data |
DS XCBR1ST i s 1 El Objects and Data Attributes. |
4 Data Model Sequence number 8218314 | :
4D CB Time allowed to live (mg) 4000 |
| i Remaining time o live {ms) 4000 | !
Number of DataSet entries 8 |
LN GGIO1 | 1
LN [PHDL 2 B 1 |
I xcera Name Value Al |
[ XCBR1 Pos.stval [ST] @  intermediate-state 1 |
» [ XCBR1Posq [ST]  good ! !
[ xcar1.0pCntstyal ENE o : 1
» BT xCBR1.OpChtq ST good | !
X GGIOLIndLstval [5T]  false | :
» [ GGIO1Ind1q [ST]  goed 1 ,
X GGloLInd2:tval sn flse | |TT- - - TT oo oS- - oo - T
» PP Gerot iad2 o [T nond ¥| Polling: |15 hd 100% |- il

i Information 4«

| ) [EDScoutPC

Rysunek 16: Przecigganie i upuszczanie elementéw do okna Activity Monitor (Monitor aktywnosci)

Mozesz to zrobi¢ zaréwno w panelu Navigation (Nawigacja), jak i panelu Details (Szczegodty). Co sie dzieje w takim
przypadku?

Element Wynik

’ Data object (Obiekt danych) Bedzie ankietowany ‘
Data attribute (Atrybut danych)
’ GOOSE

Report (Raport)

Bedzie ankietowany

Bedzie subskrybowany ‘

Zostanie wigczony

‘ DataSet (Zestaw danych) Bedzie stale wizualizowany i aktualizowany. ‘

Tabela 2: Elementy w oknie Activity Monitor (Monitor aktywnosci)
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Wynik przedstawia Rysunek 17:

Q0.5  GOOSE» C8 » LN 95T
@ unogesT || [@ Q0_SCB/LLNO.geST 9
4 Control Block attributes
Enabled false false
68.0.2 Control Block reference.  QD_SCE/LLNOSGOSgcST
IP address: 192.168.02
S | LA /XCBR @ |B] ce/xcBRrLOpCt stva 5] CB/GGIOLInd1stVal [c]

4 GOOSE Application ID [1]
4 LD CB GOOSEID nsio2 false
Dataset reference QO_SCE/LLNO$GOODS
G LLNO.geST VLANID 2
» Reports VLAN priority 4
Setting Groups Needs commissioning false
Configuration revision 1

[ ce/GGIOLIngzstval ]

Files

Rysunek 17: GOOSE w oknie Activity Monitor (Monitor aktywnosci)

Uzyj suwaka powigkszenia na dolnej krawedzi okna Activity Monitor (Monitor aktywnosci), aby powigkszy¢ lub
pomniejszy¢ monitorowane wartosci
(— Rysunek 18, Rysunek 19):

100% - 9 +

Rysunek 18: Suwak powigkszenia

Ewentualnie wcisnij i przytrzymaj klawisz <Ctrl> i przewin kétko myszy.
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Q0 S = GOOSE « CB = LLNO.gcST

LUND.geST
G| g

4 Control Block attnbutes
Enabled false

Control Block reference QO SCB/LLMNO$GO4geST
Destination MAC address  0L:0CCD:0LAADZ

Application ID 0

GOOSEID nsludz

DataSet reference QO _SCE/LLNO3GOODS
WLAN ID 0

VLAM priority 4

Meeds commissioning false

Configuration revision 1

4 Information received in last GOOSE

Source MAC address OGDC2%ER36:83
| Simulation/test false
Entry time 2019-01-29 08122131494
‘| Status number 1

Sequence number 8218236

Time allowed to live (ms) 4000
Remaining time to live {ms) 3701
Number of DataSet entries 8

4 Data
Mame Walue
X XCBR1.Pos.stval [ST]  intermediate-state
» BT XCBR1.Pos.q STl good
B XCBRLOpCntstval  [ST] O
¢ 7] xCBRL.OpCntq STl good
B GGIO1IndLstval [ST]  false
v B GGIO1Ind1q ST good
B GGIOLInd2stVal [5T]  false
» A GEIO Ind2 o 1571 nond

%%

[d QO_SCB/LLNO.gcST oy ¥ )

OMICRON

B cB/XCBR1.Pos stval

X

. |\ CB/XCBR1.OpCntstval

X
false

B cB/GGIOLInd1stval

X

false

B cB/GGIOLInd2 stval

¥| |Polling: |15 - 181% | - i +

| 18} [EDScoutPC

Rysunek 19: Powiekszanie do elementu w oknie Activity Monitor (Monitor aktywnosci)




Praca z plikami SCL

Uruchomienie IEDScout (— Rysunek 20) umozliwia otwieranie plikéw SCL bezposrednio z ekranu Start. Jesli nie sg
wyswietlane zadne ostatnie pliki, nalezy wybra¢ nowy.

&,
B = B
]

IEDScoutPC

Open SCL y Discover IED A Simulate IED y Sniffer y Configuration A Switch device y

Recently opened SCL files Recently discovered IEDs

Rysunek 20: Ekran Start

IEDScout bedzie szukat informacji zwigzanych z IED we wszystkich plikach w oparciu o schemat zwany SCL (jezyk
konfiguraciji stacji). Mozna wybra¢ nastepujgce typy plikow:

Rozszerzenie Znaczenie

‘ scd Opis konfiguracji stacji zawierajgcy wszystkie zdefiniowane urzadzenia IED ‘
ssd Opis specyfikacji systemu opisujacy system

‘ icd Opis mozliwosci urzadzenia IED (pojedyncze urzadzenie IED opisujgce mozliwosci) |
iid Opis urzadzenia IED z instancjg (opisujacy pojedynczy IED w jego obecnej konfiguracii)

‘ sed Opis wymiany systemu (do opisu interfejsow projektow sktadajgcych sie z kilku czesci) |

Tabela 3: Pliki SCL

Wskazdwka: zalecamy prace z plikami scd, poniewaz zawierajg one zmodyfikowang stacje ze zdefiniowanymi
wszystkimi urzgdzeniami IED. W nastepnym kroku wybierz odpowiednie IED (— Rysunek 21):

L Available IEDs ©_0OXx

Select IEDs to load

[®] Select all IEDs

[11eD_oos A
IED_015 l
[1iED 017
[11ED 014
[11eD_005 v

Rysunek 21: Wybieranie IED do zatadowania
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Otwarcie pliku uruchamia automatyczng walidacje pliku. W przypadku btedu parsowania IED zostaje oznaczony
symbolem ostrzegawczym. Szczegdtowe informacje o bledach mozna znalez¢ w oknie Status History (Historia stanu)
(— Rysunek 22).

Eigy, OMICRON IEDScout

[ENEE  Simulator

Yy /‘( E G i ¥ Navigation ¥/ Details
B E B B & J o 3
X . N N X R onitor Descriptions
Save Discover Close Online IED Subscribe  Simulate Read Read Write Control Clear Enable GI Py
SCL SCL IED IED properties  GOOSE all indications Da N Default layout il Browse layout
Application IED Data Services Show
IEDs
GOOSE
El‘, @s [ wmogesT
IP address:
SCL pat
» GOOSE
» Reports
Setting Groups Use "drag and drop’ to monitor G Objects and Data
Files.
» DataSets
» Data Model
Polling: |1 s - 100% |- +
Status History # 0 information | | fk 1 waming| | X 0ermors
Description Code Time
Cpening SCL file caused wamnings. DATDO034 14:37:49

A Wamings ¥ 1} [EDScoutPC

Rysunek 22: Otwarty plik SCL zawierajacy ostrzezenie w oknie Status History (Historia stanu)

W przypadku uszkodzonego pliku SCL, IEDScout generuje komunikat w oknie Status History (Historia stanu)
(— Rysunek 23).

Status History i Oinformation i Owamings X 1ermor

Description Code Time

Cannot open SCL file, DAT00035 17:05:43

'0

% Erors v £ IEDScoutPC

Rysunek 23: Otwarty plik SCL zawierajgcy btad w Status History (Historia stanu)

Analiza GOOSE

Przeglad GOOSE wyswietla wszystkie GOOSE zdefiniowane w obecnym IED.

Aby zasubskrybowa¢ GOOSE, kliknij Subscribe GOOSE (Subskrybuj GOOSE) lub przeciggnij GOOSE do okna
Activity Monitor (Monitor aktywnosci).

Szczegoty GOOSE sg wyswietlane w widoku Details (Szczegoty). Wiecej informacji na temat mozliwych stanéw mozna
znalez¢ w pomocy (Help) IEDScout.

Unknown GOOSE (Nieznane GOOSE) oznacza GOOSE znalezione na przykiad przez Sniffera. Sg one wymienione
ponizej listy IED i pogrupowane wedtug IED/LD. Kazdy subskrybowany nieznany GOOSE mozna anulowac¢/zamknac,
klikajgc Close IED (Zamknij IED).
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Praca z raportami
Przeglad Report (Raport) wyswietla wszystkie raporty zdefiniowane w obecnym IED.

Podana jest nazwa pojedynczego raportu. Wiecej informacji na temat mozliwych stanéw mozna znalez¢ w pomocy
(Help) IEDScout.

Szczegoty raportu sg wyswietlane w panelu Details (Szczegoty).
Aby witgczy¢ okno Report (Raport), kliknij odpowiadajgcy mu wpis w panelu Navigation (Nawigacja) lub przeciagnij
raport do okna Activity Monitor (Monitor aktywnosci).

Teraz wybierz DataSet (Zestaw danych) i ustaw opcje wyzwalania i transmisji (— Rysunek 24):

& Enable Report

Report:  QD_SCBE/XCBR1$RPSurchbSTall
Report ID: | urchSTa01

DataSet: | Q0 _SCE/LLNO§GOODS

Trigger options Optional fields

[] Data change ] Sequence number
[ Quality change [ Time of entry

[] Data update [ Reason for inclusion

L Integrity [] DataSet name

General Interrogation ] Data reference
[ Buffer overflow
L] Entry ID

Config revision

Integrity pericd (ms): | 1000

[] Pericrm General Interrogation

o I

Rysunek 24: Opcje wyzwalacza

Wstepnie wybrany zestaw danych (DataSet) jest opisany w bloku kontroli raportu.

Jesli klient pobierze interesujgce go informacje i utworzy wtasny zestaw danych (DataSet), nazywa sie to czasami
Lraportowaniem dynamicznym”. Tworzenie zestawow danych (DataSet) opisano w rozdziale ,Praca z zestawami
danych”.

Inicjowanie zapytania og6lnego
Zapytanie ogodlne (General Interrogation, Gl) to zgdanie wszystkich danych zdefiniowanych w IED, na przyktad, gdy

potaczenie zostanie nawigzane ponownie. Aby to zrobi¢, kliknij GI na karcie Browser (Przegladarka) lub wybierz
Perform general interrogation (Wykonaj zapytanie ogolne) podczas wtaczania raportu (— Rysunek 24).
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Praca z zestawami danych

Informacje ogdlne

Zestawy danych (DataSets) to odwotania do modelu danych. Rézne ustugi, takie jak GOOSE lub Report (Raport),
uzywajg zestawoéw danych do definiowania elementéw do przestania. Zestawy danych mogg by¢ definiowane przez
dostawce IED, konfiguratora systemu lub tworzone na zyczenie klienta. Usuwa¢ mozna tylko (,dynamiczne”) zestawy
danych. IEDScout pokazuje zestawy danych w wezle zestawu danych.

Zestawy danych mogg by¢ tworzone jako instancje trwate lub nietrwate. Instancja trwata jest widoczna dla kazdego
klienta. Nietrwate zestawy danych sg widoczne tylko dla klienta, ktéry je utworzyt. Wstepnie zdefiniowane
(skonfigurowane) zestawy danych sg widoczne dla kazdego klienta i nie mozna ich usung¢.

Dodawanie zestawu danych

Jesli serwer obstuguje ,raportowanie dynamiczne”, jak opisano w poprzednim rozdziale, klient musi utworzy¢ zestaw
danych (DataSet) w urzadzeniu IED. Aby to zrobi¢, kliknij Add DataSet (Dodaj zestaw danych) i wybierz elementy
(przeciagnij i upus¢, — Rysunek 25).

1 E;‘Fm .. '0 ?5 v v

Online IED Subscribe  Simulate Read Read Write Control Clear Enable £} _ Add

IED Data Services Show

QU_S - DataSets » CB « XCBRLST Add DataSet
E XCBRLST Type: Persistent -
hans il Name [EDScoutl
b E XCBRL Health 0 Logical Device QO0_SCB -
» B8] XCBR1.OpCnt 1

= Bl Logical Node: | GGIOL -
» B8 %CBR1Pos off
» 8 CBRLCBORCap 0 Members

B9 cesxceriopcnt sT v x

Rysunek 25: Dodawanie zestawu danych
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Analiza ruchu sieciowego przy uzyciu wyszukiwania danych
Typowym zastosowaniem programu Sniffer IEDScout jest analiza ruchu sieciowego.
Poniewaz komunikacja klient/serwer (na przyktad dla celéw SCADA) jest ogdlnie ruchem typu punkt-punkt,

wizualizowany bedzie tylko ,wtasny” ruch miedzy IEDScout a podtgczonymi urzgdzeniami IED. W przypadku
dodatkowego ruchu przetacznik musi by¢ wyposazony w port typu mirror (Rysunek 26) lub nalezy wtozy¢ tzw. TAP.

_ Mirror Port
Server Client
(Relay) (Station Control)

IEDScout .

Rysunek 26: Port mirror

Uruchom Sniffera z ekranu Start (— Rysunek 27):

N,
B = B

Open SCL y Discover IED y Simulate IED y Sniffer y Configuration y Switch device y

IEDScoutPC

Recently opened SCL files Recently discovered IEDs

Rysunek 27: Sniffer na ekranie Start

lub wybierz zaktadke Sniffer IEDScout (—

Start Browser Simulator Sniffer

> =y EL B = 0
Start Pause Stop Clear [Auto Set Dump & scrib Import Export Copy IED  GOOSE Retrans. Report (/S |Protocal
scroll time analyze N - efror
Capture Analyze Import/Export Filter
Rysunek 28).
Start Browser Simulator Sniffer
> =y EL B = 0
Start Pause Stop Clear [Auto Set D Subscribe | Import Export Copy IED  GOOSE Retrans. Report (/S |Protocal
scroll time GOOSE E = error
Capture Analyze Import/Export Filter

Rysunek 28: Zaktadka Sniffer

Rozpocznij przechwytywanie ruchu sieciowego, klikajgc polecenie Start w grupie Capture (Przechwy¢) na karcie
Sniffer. Tabela Messages (Komunikaty) pokazuje zarejestrowane komunikaty. Jesli interesujg Cie szczegoty
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konkretnego komunikatu, wybierz dany wiersz. Jesli chcesz wybra¢ z tabeli wiecej niz jeden zarejestrowany komunikat
jednoczesnie, uzyj metod wyboru przy uzyciu przycisku <Ctrl> lub <>, ktére znasz juz z Eksploratora Windows.
<Ctrl> + <A>zaznacza wszystkie komunikaty. Aby usung¢ zaznaczenie danego komunikatu, nacisnij <Ctrl> i wybierz
komunikat.

Filtry sg bardzo pomocne przy analizie. Pod$wietlenie pozycji na niebiesko w grupie Filter (Filtr) oznacza, ze dane
pozycje zostaly wybrane. Domysinie GOOSE jest wizualizowane tylko za pierwszym razem i w przypadku zmian. Jesli
chcesz zobaczy¢ retransmisje, kliknij Retrans. (Retransmisje).

Raporty (Report) sg wyswietlane, jesli sg pod$wietlone na niebiesko, C/S wizualizuje caly ruch klient/serwer (raporty,
sterowanie, dzienniki...). Jesli interesuje Cie konkretne IED, wybierz je z listy |ED.

Filtr Protocol Errors (Btedy protokotu) wizualizuje problemy w transmisji danych.

Oprocz polecen Filter (Filtr) wstazki filtr tekstu umozliwia filtrowanie komunikatéw w tabeli Sniffed messages
(Wyszukane komunikaty) wedtug ciggu znakow, ktéry definiujesz wiasnorecznie. Wprowadzenie ciggu znakéw ogranicza
wyswietlanie do komunikatéw, ktére zawierajg dany cigg w jednym z pdl tabeli.

Filtrowanie tekstu nie rozréznia wielkich i matych liter.

Zarejestrowany ruch mozna wyeksportowaé¢ do narzedzi takich jak Wireshark. Funkcja ta moze by¢ przydatna na
przyktad w przypadku analizy ruchu MMS. Eksportowanie do CSV umozliwia tworzenie dokumentaciji lub badanie
w narzedziach takich jak Microsoft Excel. Mozna wybra¢ wiadomosci do wyeksportowania.

Jesli zostanie znaleziony nieznane GOOSE, mozna je zasubskrybowa¢. Umozliwia to szczegdtowe badanie w widoku
Detail (Szczegoty).

Zapisywanie wartosci

W niektorych przypadkach zapisanie wartosci do urzgdzenia IED moze by¢ wymagane, na przyktad w celu zmiany
konfiguraciji, wtgczenia elementu lub zdefiniowania parametrow. Aby zapisa¢ wartosci w urzgdzeniu IED, przejdz do
poziomu DO lub DA w panelu Details (Szczegdly) i kliknij Write (Zapisz) na karcie Browser (Przeglgdarka). Do
urzadzenia |IED mozna zapisac pojedynczg wartos¢ lub wszystkie zdefiniowane wartosci naraz (— Rysunek 29).

L Write Data to IED ©_0OXx
QO0_SCB/XCBR1.Beh
Mame Value -
4 E Beh oh
0 sevar [5T] | 1[on] v
4 m q [5T] Q000000000000
Validity good
- Quality Details
Overflow false
OutOfRange false
BadReference false
Oscillatory false -
[] Write all values

Rysunek 29: Zapisywanie danych do IED
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Sterowanie

IEDScout obstuguje cztery warianty sterowania zdefiniowane w normie IEC 61850. Aby wigczyé Control (Sterowanie)
w grupie Data (Dane), urzgdzenie IED musi by¢ w trybie online, a obiekt danych kontrolowanej wspdlnej klasy danych,
np. SPC, DPC, IPC itd., musi by¢ wybrany w panelu Details (Szczegoty) (— Rysunek 30).

I Start I Browser Simulator Sniffer

| ~tQ‘TE E‘J

Open Save Discover Close

SCL  sCL IED
Application

IEDs

B+ qos

IP address: 192.168.0.7

Setting Groups

Files

DataSets

4 LD CB
DS LLMNO.GOODS
DS XCBRLST

4 Data Model

4 LD CB
LN LLMO
LN GGIOL
LN LPHD1
LN XCBR1

Rysunek 30: Sterowanie

» B B &

S R A 10N E

Subscribe  Simulate Read Read Wnte |Control] Clear

properties | GOOSE all

[ED

Q0_S - Data Model « CB - XCBRL

XCBR1 Circuit breaker

Mame
» [BY Health
4 [ Optnt
B sival [5T]
»Eq [ST]
|+t [ST]
4 E Pos
B s [ST]
4l q [5T]
Validity
4 Quality Details
Owverflow
CutDfRange
BadReference

indications
Data

good

2019-07-30 05:09:45.220
on

on

good

good

falze
falze

falze

W panelu Details (Szczegdty) wybierz odpowiedni obiekt danych i kliknij Control (Sterowanie). Otworzy sie okno

Control (Sterowanie) (— Rysunek 31).

(o

Enat

» @
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Gorna czes¢ okna Control (Sterowanie) zawiera informacje o obiekcie danych. Control value (Warto$¢ sterowania)
wskazuje aktualny stan. W dolnej czesci jest mozliwo$é wprowadzenia zestawu parametréw sterowania (Control

parameters):

ﬁ Control

IED
Control object
Control model:

Status value

Contrel parameters

©_0OXx

Qo5
Q0_SCB/XCBR1.Pos
Select Before Operate (SBO) control with enhanced security

an

Criginator category

Originator identification

Check condition:

Test status:

Value:

Control sequence number:

staticn-contrel -
13 D5C007
0 3
Synchrocheck Interlock-Check
] Test
true v

Close

Rysunek 31: Okno dialogowe Control (Sterowanie)

e Originator category (Kategoria inicjatora) (orCat) okre$la rodzaj klienta, ktory wystawia dang operacje

sterowania.

e Originator identification (Identyfikacja inicjatora) (orldent) identyfikuje klienta, ktéry wykonuje dang operacje

sterowania.

e Control sequence number (Numer sekwenc;ji sterowania) (ctiNum) ustugi sterowania. Zmienia¢ tylko do celéw

testowych.

e Check condition (Warunek sterowania) okresla rodzaj sprawdzenia (Synchrocheck — kontrola synchronizmu —
i/lub Interlock-Check — sprawdzenie blokad), ktére ma by¢ wykonane przed wykonaniem operacji sterowania.
e Test status (Status testowy) okresla, czy dane sterowanie ma zosta¢ wystane z flagg Test czy tez nie.
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Po ustawieniu parametrow, ktdre chcesz zapisa¢ do IED, kliknij przycisk Select (Wybierz). Proces sprawdzania
poprawnosci wartosci przebiegajacy w tle konczy sie i wyswietla wynik w sekcji Status (Stan) (— Rysunek 32), ktéra
rozwija sie po kliknieciu przycisku Select (Wybierz).

& Control ©_0OXx
IED Qo5
Control object Q0 _SCB/XCBR1.Pos
Control model: Select Before Operate (SBO) control with enhanced security
Status value off
Contrel parameters
Criginator category staticn-contrel -
Originator identification 13D5C007
Control sequence number: 0 :
Check condition: Synchrocheck Interlock-Check
Test status: ] Test

Value: falze -
Status

Operate succeeded. °

Close

Rysunek 32: Operacja sie powiodta.

. o Jesli operacja Select (Wybierz) sie powiedzie, kliknij Operate (Wykonaj), aby zapisa¢ wybrang warto$¢ do
IED.

. =\ Jesli operacja Select (Wybierz) sie nie powiedzie, kliknij Cancel (Anuluj) i zweryfikuj swéj wybér.

Jesli przycisk Cancel (Anuluj) jest wytgczony, w zestawie danych brakuje ,Anuluj obiekt danych”. Sprawdz podpowiedz
przycisku Cancel (Anuluj), aby uzyska¢ szczegétowe informacje.

Nalezy zauwazyé¢, ze okno dialogowe sterowania nie zostato zaprojektowane do zapisywania wszystkich dodatkowych
wartosci zdefiniowanych w normie. Je$li jest to wymagane, uzyj okna dialogowego Write (— rozdziat ,Zapisywanie
wartosci”). Niektére IED mogg wymagac inicjacji wartosci w celu wykonania sterowania.
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Obstuga wskazan testowych i symulacyjnych

IEDScout obstuguje rézne warianty, w ktérych mozna zmieni¢ informacje zwigzane z testem. Kazdy wezet logiczny ma
swoj wiasny tryb (wytgczony, test/zablokowany, test, zablokowany, wtaczony). Urzgdzenia logiczne réwniez majg tryb.
Ta kombinacja skutkuje ,zachowaniami”. Jesli niektére z nich sg zwigzane z testami, jest to sygnalizowane w modelu
danych.

W przypadku GOOSE od edycji 1 normy IEC 61850 dostepny jest wskaznik testu. W edycji 2 dla GOOSE i wartoSci
Sampled Values wprowadzono wskazanie ,Symuluj”. Informacja ta jest widoczna w reprezentacji GOOSE
(— Rysunek 33).

Q0 5 - GOOSE « CB » LLNOugcST

@ unogest w)
4 Control Block attnbutes

Enabled true

Control Block reference Q0 _SCE/LLMO3GO3gCST
Destination MAC address 0L:0CCOe0Ll:AAD2
Application ID 0

GOOSEID nslud2

DataSet reference Q0 _SCE/LLMOFGOODS
VLAM ID 0

VLAN priority 4

Meeds commissioning false

Configuration revision 1

4 Information received in last GOOSE

Source MAC address 00029 ER3EB3
Simulation/test false

Entry time 019-01-2% 08:22:31.494
Status numiber 1

Sequence number 8214291

Time allowed to live {ms) 4000

Remaining time to live {ms) 3699
Mumber of Dataset entries &

4 Data

Rysunek 33: Szczegdéty GOOSE z informacjami o symulacji/tescie

W przypadku symulacji urzgdzenia IED (— rozdziat Symulacja urzadzen IED), mozna ustawi¢ tryb testowy oraz flage
symulaciji.
Zapisywanie pliku SCL

W przypadku braku plikdw icd lub iid, mozesz utworzy¢ wiasne pliki. Kliknij Save SCL (Zapisz SCL) w zaktadce Browser
(Przegladarka) i wybierz wersje SCL, ktorej chcesz uzy¢ (— Rysunek 34).
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& Save SCL 0 — 0O X
IED: Qs
Version: Edition 2 (Schema V3.1) b

Cancel

Rysunek 34: Wybieranie wers;ji pliku SCL

Nazwa IED jest stata, nie mozna jej tutaj zmieni¢. Musisz jednak okresli¢ wersje pliku SCL (wybierz schemat). Dokonaj
wyboru w zaleznos$ci od mozliwosci narzedzia i uzywanej wersji normy IEC 61850.

Symulacja urzadzen IED

Symulacja urzgdzenia IED moze sie okaza¢ korzystna w przypadku braku urzgdzenia. IEDScout zapewnia mozliwo$¢
symulacji catych serweréw z i bez GOOSE zdefiniowanych w pliku SCL oraz ich modyfikacji. Aby bezposrednio
zasymulowac urzadzenie |IED otwarte w ekranie Browser (Przegladarka), wybierz urzadzenie IED w panelu Navigation
(Nawigacija) i kliknij opcje Simulate (Symuluj) w grupie Services (Ustugi) (— Rysunek 35).

Start Browser

B & B
Open Save Discover Close

SCL  sCL IED IED
Application

Simulator

+ Q0S5

IP address: 192.168.0.187

4 GOOSE
4 LD CB
G LLNO.geST
4 Reports
4 LD CB
4 LN XCBR1
R urcb5Ta0l
Setting Groups
Files
4 DataSets
4 LD CB
D5 LLNO.GOODS
DS XCBRLST
4 Data Model
4 LD CB
LN LLNO
LN GGIOL
LN LPHD1
LN XCBR1

» B B (&

o W S B

IED Subscribe | Simulate Read Read Wnte Control Clear Enable
properties | GOOSE all indications
IED Data

A LiNo.gesT
4 Control Block attributes

Enabled true

Control Block reference QO_SCE/LLNO$GO%gcsT
Destination MAC address ~ 0L0CCDOLAADZ
Application ID 1}

GOOSEID nslud2

DataSet reference QO0_SCB/LLNO$G00DS
VLAMID 1]

VLAN priarity 4

Needs commissioning false

Configuration revision 1

4 Information received in last GOOSE

Source MAC address 00C2SEE36:ES
Simulation/test false

Entry time 2019-01-25 0&:22:531.494
Status number 1

| | Sequence number 8214291

il Time allowed to live {ms) 4000

Remaining time to live {ms) 3699

MNumber of DataSet entries 8

=

4 Data

Mame Description

[T ¥CBR1.Pos... [ST] @
» (] XCBRLPosq [sT) @!
[ XCBRLOPC... [5T] @
» B xceR1Op... [sT] @I
B Goiolindl.. [ST] @
» B GGIOLInd... [sT] @!
B Goiolindz... [5T] @
» B GGIOLInd... [5T] @I

Status value of the data

Quality of the attribute(s) representing the value of the...

Status value of the data

Quality of the attribute(s) representing the value of the...

Status value of the data

Quality of the attribute(s) representing the value of the...

Status value of the data

Quality of the attribute(s) representing the value of the...

Rysunek 35: Symulowanie urzgdzenia IED w panelu Details (Szczegoty)

d e s B B Ha

Add  Setting Copy
DataSet Groups GOOSE

Services

[«

Value
intermediate-state
good

0

good

false

good

false

good
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Aby zasymulowa¢ urzadzenie |IED zgodnie z jego definicjg w pliku SCL, wybierz zaktadke Simulator (Symulator).
W grupie Application (Zastosowanie) kliknij Open SCL (Otwdrz SCL) i wybierz pojedyncze urzgdzenie IED, ktore
chcesz zasymulowac. Aby rozpoczg¢ symulacje, w grupie Application (Zastosowanie) kliknij Start (— Rysunek 36).

B, OMICRON IEDScout

Simulator

F / ¥| Mavigation ¥ Details
(] -

” »

i ~ . v | Monitor | Descriptions
Open Start Stop  Clese Set Clear Configure Setting | __ _
SCL IED values indications GOOSE  Groups | [NMDefault layout [lBrowse layout
Application Data Services Show
ISI0_BF227K - GOOSE
IEDs
GOOSE
P 110 er227k [ unoscs (S)

IP address:
Port:

SCLpath:  ChsclFiles\192_168_0_131 ISIO_BF22...

» GOOSE

» Reports
Setting Groups

» DataSets

» Data Model

Rysunek 36: Symulowanie IED

Szczegoty symulacji mozna zdefiniowa¢ w nastepnym oknie dialogowym (—

Rysunek 37). Domyslinie serwer jest symulowany z jego modelem danych (Data Model) i odpowiednimi ustugami, takimi
jak raporty (Reports) (Enable Server — Wiacz serwer). GOOSE mozna wiaczac i wytgczac¢ osobno (GOOSE publishing
settings — Ustawienia publikowania GOOSE; Enable GOOSE — Wigcz GOOSE).

Mozna ustawi¢ wskazanie symulacji dla GOOSE (Simulation/Test — Symulacja/test) oraz trybu/zachowania
(Mode/Behavior) urzadzenia IED za pomoca jego urzadzen logicznych i weztéw logicznych. Komunikacja MMS
domyslnie uzywa portu 102. Jesli ten port jest zablokowany, mozesz wybra¢ inny (,Port”).

Urzadzenie IED jest nastepnie symulowane na komputerze. Zgdania od klientéw bedg akceptowane pod adresami IP
wybranymi w opcji Listening on (Nastuchiwanie).
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B4 Simulate IED 'ISIO_BF227K

Server settings

Enable server:

Listening on All IPs of this computer (0.0.0.0) hd
Port: 102

File transfer folder: | File transfer deactivated,

GOOSE publishing settings

Enable GOOSE:
Simulation/test:

General settings

Mode/behavior: an A

Rysunek 37: Symulowanie IED (ustawienia)

Urzadzenie IED jest wstepnie zdefiniowane przez SCL i nie moze by¢ modyfikowane. Wszystkie inne wartosci mozna
zmieni¢ w granicach normy IEC 61850. Wybierz odpowiedni element, a nastepnie kliknij Set values (Ustaw wartosci).
Spowoduje to otwarcie okna dialogowego Change data of the IED (Zmiana danych urzgdzenia IED), w ktdrym mozna
wyswietli¢ wszystkie atrybuty danych wybranego elementu.

Edytowalne wartosci atrybutow danych majg pola wprowadzania.

Activity Monitor (Monitor aktywnosci) (— Rysunek 35, Rysunek 36) tgczy symulowane i monitorowane dane.

Kopiowanie GOOSE do oprogramowania Test Universe

Jesli chcesz korzysta¢ z modutu GOOSE Configuration oprogramowania Test Universe firmy OMICRON, zalecanym
przeptywem pracy jest importowanie plikdw SCL zawierajgcych informacje o bloku kontrolnym GOOSE. Jesli plik SCL
nie jest dostepny lub jesli chcesz uzy¢é GOOSE pozyskanego przy uzyciu Sniffera, zréb to w nastepujgcy sposob:

Wybierz GOOSE, a nastepnie kliknij Copy GOOSE (Kopiuj GOOSE) w grupie Services (Ustugi) na karcie Browser
(Przegladarka) (— Rysunek 38).
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Start Browser Simulator Sniffer

"EWTEEO )‘(Eu o E@m o W s 4"’:'

Open  Save Discover Close Online IED Subscribe  Simulate
SCL SCL IED IED properties | GOOSE
Application IED

IP address: 192.168.0.187

4 GOOSE
4 LD CB
G LLM0.geST
4 Reports
4 LD CB
4 LN XCBR1
R urcb5Ta0l

Setting Groups

Files
4 DataSets
4 LD CB
D5 LINO.GOODS
DS XCBRLST
4 Data Model
4 LD CB
LN LLNO
LN GGIO1
LN LPHD1
LN XCBR1

OMICRON

(©) = O E

Read Read Write Confrol Clear Enable GI Add  Setting
all indications DataSet Groups|
Data Services

SE = CB = LLNO.gcST

I Lino.gesT

4 Control Block attributes

Enabled

Control Block reference
Destination MAC address
Application ID

GOOSEID

DataSet reference

WLAN 1D

VILAM priority

MNeeds commissioning
Configuration revision

true
QO0_SCB/LLMNO$GOgcST
QL0CCD:01:AAD2

1}

nsludz
QO_SCE/LLNO$GO0DS
1}

4

false

1

4 Information received in last GOOSE

Source MAC address
Simulation/test
Entry time

Status number

| Sequence number

ime allowed to live (ms)

Mumber of DataSet entries
4 Data
Mame
B ¥CBR1.Pos... [5T] @
» (7] XCBRL.Po... [5T] @!
[ %XCBRLOp... [ST] @
» B} xcBRLO... [sT] @!
B Geiolind... 5T @
» B GGIOLIn... [sT] @!
B Geiolind.. [5T] @
» B GGIOLIn.. [5T] @!

000C2ZSERI6E3

false

2019-01-2% 08:22:31.494
1

8213965

4000

| Remaining time to live {ms) 2878

8

Description Value

Status value of the data

Quality of the attribute(s) representing the value of the...

Status value of the data

Quality of the attribute(s) representing the value of the...

Status value of the data

Quality of the attribute(s) representing the value of the...

Status value of the data

Quality of the attribute(s) representing the value of the...

intermediate-state
good

Rysunek 38: Kopiowanie GOOSE do oprogramowania IEDScout

%%

[

W Test Universe ten GOOSE mozna nastepnie wklei¢ do modutu GOOSE Configuration, klikajgc prawym przyciskiem

myszy (— Rysunek 39, Rysunek 40):

Uwaga: jesli chcesz skopiowa¢ GOOSE do Test Universe, ktéry zostat przechwycony przez Sniffera, wykonaj

nastepujgce czynnosci:

1. Woybierz przechwycone GOOSE w tabeli Messages (Komunikaty) w Snifferze.

2. Kliknij Subscribe GOOSE (Subskrybuj GOOSE) na karcie Sniffer. Nastapi przejscie do karty Browser
(Przegladarka). Tam zobaczysz GOOSE oznaczone jako (nieznane GOOSE).

3. Wybierz (nieznane GOOSE) i kliknij Copy GOOSE (Kopiuj GOOSE).
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OMICRON GOOSE Configu

> B B %} @ Manual Assessment =

ion - [ON

Q Ethernet Port ETHL E

Hardware [ General Simulation Flag | Import | Rename | Apply  Abort | Clear | Report (=] Comment
Configuration SCL | IED | Configuration Settings
Configuration Setup Apply Configurati Configuration Doc

Test View: OMGOOSE1

Subscriptions | Simulations

1-Bin_In.1
2-Bin In.2
3-Bin.In.3
4-Bin. In. 4
5-Bin. In. 5
6-Bin In. &
7-Bin.In.7
8-Bin. In
9-Bin. In.
10- Bin. In_ 10

Ee=ll| | Boel

Paste
Remove
Mave up

Move down

C+E ) [+@ - ][ X
Test View | Report View

Status History

Rysunek 39: Wklejanie GOOSE do modutu GOOSE Configuration

- [OMGOOSE1]

Ethemet Port |ETHL El @ > [ B %? @ Manual Assessment >

Hardware [ General Simulation Flag | Import | Rename | Apply  Abort  Clear | Report =] Comment
Configuration SCL | IED | Configuration Settings

Configuration Setup Apply Configuration Configuration Documentation

Test View: OMGOOSEL

{Subsciptions | Simulations

1-Bin.In. 1
2-Bin. In.2
3-Bin. In. 3
4-Bin In 4
5-Bin. In.5
6-Bin. In.&
Ein. In.7
8-Bin In 8
9-Bin. In.9
10-Bin. In. 10

Eecll| | Eocl

[ Q0_SCEILLN0SGOSgeST +

(@ (4@ - ][ X
Test View | Report View

Status History

Rysunek 40: GOOSE wklejone do modutu GOOSE Configuration
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Korzystanie z transferu plikow

Urzadzenia IED, jako zabezpieczenia, zawierajg rejestracje zaktdcen i dzienniki zdarzen. Dostep do nich i przenoszenie
jest mozliwe dzieki IEDScout. Jesli pliki sg dostarczane za pomocg transferu plikow, sg one wyswietlane w strukturze
ptaskiej. Koncentrujac sie na zapisach zaktocen z wykorzystaniem plikow COMTRADE, rézne rozszerzenia (takie jak
*.cfg i *.dat) zostang potaczone w jeden plik.

Klikniecie Open (Otwo6rz) otwiera plik w powigzanej aplikacji (jako OMICRON Transview) (— Rysunek 41).

i@ OMICRON IEDScout

Browser Simulator

Eﬁ \‘E PO %, IED properties .0'0 .o- , :, ) ‘;_;_. f,Add DataSet v Navigation v Details
Save' Discover Close Online % Subscribe GOOSE Read Read e Enable &, Setting Groups = v Monitor Descriptions
scLosc IED IED &, Simulate all ./ Clear indications ¥m Copy G E il Default layout jilli Browse layout
A IEI Service: Show
Files
Eventlog.txt S5
2019-08-06 08:18
Eventlog_2019_08_05_45.lo
IP address: 192.168.1.13 2019\0‘:—:5 . 9 SMp
» GOOSE FR. 01080051_2019-08-02_11-25-17.pcap e
» Reports o 2019-08-02 11:25
). Setting Groups 01080051 2019-0.. | @@ & = ‘ S
: 2 2019-05-09 20: Open Download Delete .. e 'drag and drop’ to monitor GOOSE
. ;les | ™. 01080051 2019-05-09_20-54-55.pcap E Reports, DataSets, Data Objects and Data
ataSets 2019-05-09 20:54 235KB Attribut
» Data Model "R (1080053_2019_08_01 04 40_12.pcap o
2019-05-09 20:54 '
Polling: |15 v [100% |-

® Information 32/49 captured messages. & IEDSCOUTPC

lub nie ma zadnich Elikéw, '|est to siﬂnalizowane i—» Risunek 42i

Files

Rysunek 41: Transferowanie plikéw

Jesli transfer plikdw nie jest obstugiwan

The IED does not contain any files or does not

[P address: 192.168.0.187 _ i
support MMS file transfer.

» GOOSE

» Reports
¥ Setting Groups

Files
¢ DataSets
¢ Data Model

Rysunek 42: Nie wdrozono transferu plikéw
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Praca z grupami nastaw

Grupy nastaw w IED s3g do$¢ powszechne juz od dtuzszego czasu. Urzadzenia |IED zaimplementowaly kilka zestawow
parametrow, ktdre majg by¢ aktywowane wewnetrznie lub przez sterowanie. Norma IEC 61850 znacznie rozszerza te
koncepcje. Podobnie jak w przesztosci grupy nastaw moga by¢ aktywowane, ale ich zawarto$§¢ — parametry — mozna
zmienic¢, jesli taka opcja jest wigczona. Okno dialogowe grupy nastaw IEDScout oferuje obie mozliwosci i sprawia, ze
obstuga jest wygodna. — Rysunek 43 pokazuje IED z grupami nastaw. Aby z nimi pracowaé, wybierz Setting Groups
(Grupy nastaw) w grupie Services (Ustugi).

@, OMICRON IEDScout - Oox
PR ivutator  Sniffer ® e
- v "’ R r ) O v Navigation v Details
Eﬂ ‘B F@ Eo F@ LT ,."' E‘e E#
y - N ¥ Monitor Descriptions
Save Discover Close Online  [ED Subscribe Simulate | Read Read  Wiite Clear nat Add | Setting
SCL IED IED properties GOOSE all indications DataSet) Groups FOOSE | [l Default layout [l Browse layout
Application Data Service: Show
Setting Groups
sIP E3 Application
IP address: 127.0.0.1
» GOOSE
» Reports
» DataSets
» Data Model
300SE Jata
Attrik
Polling: |15 A 100% | - +
# Information = 18 [EDScoutP(

Rysunek 43: IED z zaimplementowanymi grupami nastaw
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Pojawi sie okno dialogowe Setting Groups (Grupy nastaw) — Rysunek 44.

£ Setting Groups ©_0OXx

Control Block: Application -

Affected Logical Devices:  Application, Mod2, PowS, PowS_MeasPointV3phl, Pow5_MeasPointl3phl, Rec, Rec_FaultRecorder, Mod2_Channell, Lnl,
Lnl_SwitchCntoFault, Lnl_ProcessMaonitor, Lnl_Energy, Lnl_OperationalValues, Ln1_FundSymComp, Lnl_67NGFPgndSys1,
Ln1_5051NOCgndAl, Lnl_50510C3phAl, Lnl_67Dir0C3phAl, CBL, CB1_Fundamental

=k Select Setting Group

Active Setting Group: 1

Select Setting Group: 1 [active] ¥

# Edit selected Setting Group

RS BT
L

[ Show only changed values

Search e.g

Mame Active value (from 5G 1) | Value in 5G 1 Description :
m LLNO.MtLev.setVal false false - Select mode of autherity for local control
m LLNO.ResCmpFmt.setVal 0 0 The value of a status setting
m LLNO.EnaAuthID.setVal false false - The value of a status setting
m LLMO.AuthIDLev.setVal 4 4 The value of a status setting
m LLNO.NumAuthID.setVal 2 2 The value of a status setting
m LLNO.MtAuthID setVal false false - The value of a status setting
m LLMO.SwAuthID1.setVal The value of a status setting v

Activate selected 5G Wirite changed values Close

Rysunek 44: Grupy nastaw

Aby wybra¢ grupe nastaw, wyswietlana jest aktywna grupa a wybra¢ mozna inna. Kliknij opcje Activate selected SG
(Aktywuj wybrane grupy nastaw), aby zastosowac¢ wybor.

Aby edytowac¢ parametry aktywnej lub nieaktywnej grupy nastaw, wyswietlane sg wartosci. Wartosci wybranych
(aktywnych lub nieaktywnych) grup nastaw mozna zmienia¢. Poniewaz dostepnych jest kilka parametréw, pomocny
moze by¢ filtr. W — Rysunek 45 warto$¢ startowa (StrVal) funkcji zabezpieczeniowej jest filtrowana i mozna jg zmienié.
Aby wpisa¢ nowe wartosci, kliknij Write changed values (Wpisz zmienione wartosci). Pole wyboru Show only changed
values (Pokaz tylko zmienione wartosci) zmniejsza liczbe wartosci wyswietlanych podczas koncowego sprawdzenia.

# Edit selected Setting Group
NOC Strval % | [ show only changed values
Mame Active value (from 5G 1) | Value in SG 1 Description A
£ m Ln1_3051NOCgndAL/ND_PTOCLStrValse., 1200 A 1200 Start value
m f 1200 1200 Floating point value
» m Ln1_3051NOCgndAL/ND_PTOCLStValRe.. QA 0 The value of an analogue setting or set point
» m Lnl 5051NOCgndAL/ND_PTOCL.StrValRc... 1200 A 1200 The value of an analogue setting or set point
4 m Lnl_5051NOCgndAl/ND_PTOCLStrValRe.. 1200 A 1200 The value of an analogue setting or set point
4 m Lnl_5051NOCgndAl/ND_PTOCLStrValCL.. 1200 A 1200 The value of an analogue setting or set point
4 m Lnl_5051NOCgndAl/ND_PTOCLStrValBL... OA 0 The value of an analogue setting or set point .

Rysunek 45: Edytowanie grupy nastaw
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Pomoc techniczna

Chcemy zapewni¢ Ci jak najwiecej korzysci z pracy z naszymi produktami. Jesli potrzebujesz
pomocy, jestesmy po to, aby Cie wesprzed!

Catodobowa pomoc techniczna — wsparcie techniczne

www.omicronenergy.com/support

W naszym Dziale pomocy technicznej mozna sie skontaktowac ze specjalistami wysokiej klasy,
ktérzy odpowiedzg na wszystkie pytania. Kompetentne porady bez optat dostepne catg dobe.
Korzystaj z catodobowego telefonu miedzynarodowej pomocy techniczne;.

Ameryki: +1 713 830-4660 or +1 800-OMICRON

Azja, Pacyfik: +852 3767 5500

Europa, Afryka, Bliski Wschéd: +43 59495 4444

Na stronie www.omicronenergy.com mozna réowniez znalez¢é centrum serwisowe lub partnera
handlowego w swojej okolicy.

Portal dla klientow — aktualne informacje

www.omicronenergy.com/customer

Portal dla klientow na naszej stronie internetowej jest miedzynarodowg platforma wymiany
wiedzy. Pobierz najnowsze aktualizacje oprogramowania dla wszystkich produktow i podziel sie
swoimi do$wiadczeniami na forum uzytkownikéw.

Przejdz do biblioteki wiedzy i znajdz przykiady zastosowania, materiaty konferencyjne, artykuty
o codziennych do$wiadczeniach, instrukcje obstugi i wiele wiece;.

Akademia OMICRON - uzyskaj wiecej informaciji
www.omicronenergy.com/academy

Uzyskaj wiecej informacji o swoim produkcie na jednym z wielu szkolen oferowanych przez
Akademie OMICRON.

OMICRON electronics GmbH, Oberes Ried 1, 6833 Klaus, Austria, +43 59495
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