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StationGuard

Bezpieczenstwo cybernetyczne i funkcjonalny monitoring dla sieci
elektroenergetyczne;
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Bezpieczenstwo informatyczne w stacjach

W ostatnich latach odnotowano wzrost liczby atakéw
cybernetycznych skierowanych przeciwko kluczowym
systemom sterowania w zaktadach produkcyjnych i obiek-
tach nalezacych do dostawcédw energii. Dlatego tez w wielu
obiektach wdraza sie procedury zmniejszajace ryzyko
zwigzane z atakami cybernetycznymi. Do tej pory srodki
tego rodzaju byty zwigzane przede wszystkim z sieciami
informatycznymi i stanowiskami dyspozytorskimi. Jednak
stacje i ich sieci réwniez stanowia krytyczne wektory ataku. Zapora sieciowa
W konsekwencji, procesy zwigzane z obstuga i serwisem
tych stacji réwniez musza by¢ uwzgledniane w ocenie
ryzyka w zakresie bezpieczenstwa cybernetycznego.

Zapory sieciowe gwarantuja, ze tylko
konkretne punkty koricowe bedga
mogty sie komunikowac z urzadze-

Dla zapewnienia kompleksowej ochrony stacji przed ataka- niami stacji, wytacznie przy uzyciu
mi, strategia bezpieczenstwa musi obejmowac wszystkie dozwolonych protokoféw. Istnieja
poziomy. Koncepcja bezpieczenstwa stacji rozcigga sie jednak sposoby na obejscie zapory.

od kontroli fizycznego dostepu, poprzez monitorowanie
dostepu cyfrowego, az do monitorowania podejrzanych
lub zakazanych czynnosci w sieci. Wymaga to systemoéw,
ktore oferujg wysoki poziom bezpieczenstwa, jednoczesnie
zapewniajgc w diugiej perspektywie czasowej niskie
naktady zwigzane z utrzymaniem. Ponadto takie systemy
powinny by¢ tatwe do zintegrowania z przebiegiem zadan
roboczych i serwisowych.

Punkty ataku obchodzace
zapory sieciowe:

Komputery testujgce
podtaczone do szyny
stacyjnej.

Dostep zdalny
dla celéw serwiso-
wych i sterowania.

Komputery serwisowe Pliki przenoszone na
podtgczone do sieci komputery uzywane
lub bezposrednio do w danej stacji.
urzgdzen IED.

Niechroniony rdzen

> Kluczowe systemy, ktére musza sie
komunikowad w niezawodny sposéb

> Urzadzenia IED bez zainstalowanych poprawek:
nie mozna instalowac aktualizacji wystarczajgco

czesto ze wzgledu na wymagane nakfady \ \

> Starsze urzadzenie z lukami w zabezpieczeniach,
bez dostepnych aktualizacji
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Zapory sieciowe nie zapewniajg wystarczajacej Obrona gteboka

ochrony Zasada obrony gtebokiej (Defense-in-Depth), jak podano
Istnieje wiele sposobdw na obejscie zapory. W wielu w IEC 62443, zaleca, aby stosowac nie tylko srodki, ktore
stacjach korzysta sie ze zdalnego dostepu do rejestracji LUtwardzajg skorupe”, ale réwniez wprowadzaja wiele
zaktécen lub do celédw serwisowych. Takie potgczenia warstw i poziomdw rezerwy awaryjnej, ktére pomagaja
stanowig Sciezke, przez ktdrg ztosliwe oprogramowanie w zapewnieniu strefowego poziomu bezpieczenstwa.
moze sig przedostac do urzadze stacji. Jednym z takich srodkéw jest zapewnienie aktualizacji za-
Komputery serwisowe i uzywane do testow stanowia bezpieczen urzadzen IED. Jednak zwigzane z tym naktady
wektor ataku. Sg one podtgczane do catej sieci, bezposred- i koszty sg wysokie, przez co aktualizacje nie zawsze mogg
nio do poszczegdlnych zabezpieczen lub sterownikdw. byc instalowane na czas. Starsze urzgdzenie czesto w ogdle

nie moga by¢ aktualizowane, poniewaz dostawca przestaje
wydawac aktualizacje do nich.

Dlatego tez jest wazne, aby urzadzenia, ktére nie moga
by¢ odpowiednio chronione, byty monitorowane w celu
wykrywania ewentualnych atakéw na wczesnym etapie
i minimalizacji ich skutkdw.

ll.\ Przeciwdziatanie: monitorowanie sieci

Niechroniony rdzen stacji jest podatny na ataki.
Jednak w przypadku wiekszosci atakow faza przy-
gotowawcza trwa kilka miesiecy, dlatego tez mozna
je wykry¢, zanim zostang wyrzadzone szkody.

Jezeli urzadzenie zostanie zainfekowane lub zacznie
dziata¢ w inny sposéb niz powinno, czesto bedzie to
widoczne w jego zachowaniu w sieci. Dlatego tez sg
konieczne srodki, ktére pomoga w rozpoznawaniu
oznak ataku. Mozna to osiggnac, wykorzystujac
system wykrywania nieautoryzowanego dostepu
(Intrusion Detection System — IDS).




Jak dziatajg systemy detekcji wiaman (IDS)

Systemy wykrywania nieautoryzowanego dostepu sg
najczesciej oparte na jednym z dwdch ponizszych podejsc:

lista)

System IDS skanuje sie¢ w poszukiwaniu wzorcéw
znanych atakéw — jest to podejscie wykorzystywane
réwniez przez skanery antywirusowe. W takich systemach
fatszywe alarmy pojawiaja sie rzadziej, niz przy zastosowa-
niu podejscia bazujacego na uczeniu sie. Ich gtdéwna wada
jest to, ze do dzisiaj jest znanych zaledwie kilka atakéw
na zabezpieczenia i urzadzenia sterujace. Jednak nawet
pierwszy atak moze miec¢ powazne konsekwencje, co
oznacza, ze przyjecie podejscia bazujgcego na sygnaturach
przy wykrywaniu nieautoryzowanego dostepu do stacji
wydaje sie pozbawione wiekszego sensu.

1 Podejscie bazujace na sygnaturach (czarna
|

Podejscie punktu odniesienia / bazujgce na
2 uczeniu sie

Podczas fazy nauki sg obserwowane znaczniki
okreslonego protokotu i na tej podstawie system uczy
sie normalnego wzorca zachowan w danej sieci. Po
zakonczeniu poczatkowej fazy nauki system uaktywnia
alarm, gdy tylko ktérys ze znacznikdw protokotu zacznie
zachowywac sie nietypowo. Wszystkie czynnosci, ktére
nie byty uwzglednione w fazie nauki, na przykfad operacje
przetaczania lub prace serwisowe, spowoduja aktywacje
alarmu.

Ponadto system zna tylko znaczniki protokotu, ale nie
rozumie, co dzieje sie w stacji. Oznacza to, ze tylko wykwali-
fikowany informatyk, znajgcy zasady funkcjonowania stacji,
bedzie umiat zinterpretowad generowane komunikaty
alarmowe. Dlatego tez bedzie wystepowac wieksza
liczba fatszywych alarmow, a ich analiza bedzie wymagac
znacznego nakfadu sit.

StationGuard nie wykorzystu-
je sztucznej inteligencji, ale
korzysta z wiedzy eksperckiej
potaczonej z informacjami
zawartymi w normach

i plikach technicznych.

CONNECTION
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StationGuard zna wszyst-
kie sciezki komunikagji
dzieki ocenie plikéw SCL.

StationGuard korzysta z wiedzy
zgromadzonej przez dekady
miedzynarodowych doswiad-
czen w pracy z systemami
SCADA i komunikacji stacyjnej.

LINK (X20) STATUS

® READY
ERROR
WARNING

® INFO !!il!i
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3 Podejscie StationGuard

m Stacje elektroenergetyczne i systemy SCADA s3
deterministyczne, co oznacza, ze zachowanie
urzadzen na stacji i systemdéw SCADA jest jasno okreslone,
nawet w sytuacjach wyjatkowych, np. podczas dziatan
zabezpieczen.

W oparciu o te charakterystyke, mozna zastosowac
catkowicie nowe podejscie do wykrywania atakéw cyber-
netycznych: znajac funkcje kazdego urzadzenia, StationGu-
ard tworzy model catego systemu automatyki, a nastepnie
poréwnuje kazdy pakiet sieciowy z tym modelem aktu-
alizowanym w czasie rzeczywistym. Jest to odpowiednik
podejscia opartego na biatej liscie, w ktérym sg opisane
wszystkie dopuszczalne zachowania, a kazda odbiegajaca
od nich aktywnos¢ domysinie uaktywnia alarm. Korzystajac
z tego podejscia, mozna rowniez wykrywacd zupetnie nowe
rodzaje atakéw.

Biafa lista systemu StationGuard jest niezwykle szczegd-
fowa. Nawet wartosci sygnatu zawarte w komunikatach

sg oceniane przy uzyciu modelu systemowego. Umozliwia
to wykrywanie nie tylko zagrozen cybernetycznych

i zabronionych dziatan, ale réwniez probleméw z funk-
cjami automatyki i systemu SCADA. Dlatego wiasnie to
potaczenie wykrywania nieautoryzowanego dostepu

i monitoringu funkcjonalnego nazwalismy ,funkcjonalnym
monitoringiem bezpieczenstwa"” (Functional Security Moni-
toring) — jest to podejscie, ktére rozwijamy od 2010 roku. To
potaczenie wiedzy z zakresu systemow elektroenergetycz-
nych i bezpieczenstwa sprawia, ze system StationGuard jest
tak skuteczny.

Konfigurowanie systemu StationGuard nie wymaga fazy
nauki, a jedynie kilku informacji wejsciowych od uzytkow-
nika opisujgcych cel kazdego urzadzenia. W przypadku
stacji dziatajgcych zgodnie z IEC 61850 mozna znaczgco
przyspieszyc ten proces, importujgc pliki SCL.

Korzysci

> Mata liczba fatszywych alarméw,
poniewaz system StationGuard zna
procesy zachodzace w systemach
elektroenergetycznych

Komunikaty alarmowe sg zrozumiate
dla 0séb nieznajacych protokofu

Niezawodne wykrywanie
nieupowaznionych dziatan




Podejscie biatej listy w systemie StationGuard

Bezpieczenstwo w najdrobniejszych szczegdtach

Fakt, ze caty ruch w sieci jest monitorowany i weryfikowany
w tak szczegdtowy sposdb oznacza, ze system wykrywa nie
tylko zagrozenia bezpieczenstwa informatycznego, takie
jak nielegalne kodowanie lub nieupowaznione operacje
sterowania. StationGuard rozpoznaje rowniez btedy
komunikacji i problemy z synchronizacjg czasowa, a zatem
rézne nieprawidtowosci w dziataniu stacji. Gdy system IDS
stosuje rowniez schemat jednokreskowy, nie ma zadnych
granic, do ktérych nie moze siega¢ monitoring.

Przyktady: StationGuard aktualnie rozpoznaje 35 réznych
kodow alarmdéw dla komunikatéw GOOSE, od prostych
sekwencji btedéw numerycznych do ztozonych pomiardw,
takich jak nadmierne opdznienie transmisji komunikatéw.
W tym ostatnim przypadku czasy otrzymywania pakietéw
sq mierzone i poréwnywane z sygnaturami czasowymi
zdarzen zawartymi w komunikacie. Jezeli zmierzony czas
transmisji jest dtuzszy niz dopuszczalny przez IEC 61850-5,
StationGuard generuje komunikat alarmowy, ktéry wskazu-
je, ze moze by¢ problem z wysytajagcym urzadzeniem IED,
siecig lub synchronizacjag czasowa.

StationGuard sygnalizuje rowniez stany krytyczne i po-

tencjalnie szkodliwe btedy kodowania dla kilkudziesieciu
innych protokotow.

Tego rodzaju szczegdfowe analizy sg przeprowadzane
réwniez na innych protokotach IT/OT.

StationGuard mierzy czasy
transmisji pakietéw. Jezeli
czas transmisji jest dtuzszy niz
dopuszczony przez IEC 61850,
StationGuard uaktywnia alarm.

Stanowisko dyspozytorskie
jest informowane nie-
zwtocznie, gdy urzadzenie
nie zachowuje sie w sposéb
okreslony w biatej liscie.
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Komunikacja MMS, IEC 60870-5-104 i DNP3

System StationGuard wie, jakie funkcje sa kontrolowane przez
o poszczegdlne punkty danych. Przyktadowo, to samo polecenie
1 moze byc¢ wykorzystywane do sterowania wytgcznikiem,
przetacznikiem zaczepow, a takze do zmieniania ustawien trybu
testu urzadzenia. Wptyw na stacje jest wyraznie inny w kazdym
przypadku. StationGuard umie dokonac tego rozréznienia i wie,
ktore urzadzenie i w jakiej sytuacji powinno sterowac okreslony-

mi zasobami. Te drobiazgowe zezwolenia s dokumentowane
i moga by¢ analizowane przez system StationGuard.

Inne protokoty

StationGuard przeprowadza gteboka inspekcje pakietdéw dla
dziesigtkdw systemdw elektroenergetycznych i klasycznych
protokotéw IT. Dzieki temu StationGuard nie tylko wykrywa
naruszenia kodowania w tych protokotach, ale réwniez potrafi
stwierdzi¢, czy kontrola nad numerami portdw, np. potaczen
zdalnych, nie zostata przejeta przez nieoczekiwane aplikacje
(spoofing portéw).

Obstugiwane protokoty (gteboka inspekcja pakietéw)

e IEC61850 « RDP

«  IEC60870-5-104 « NTP

« DNP3 «  ARP, DHCP, ICMP
e PRP/HSR e MysQL, MssQL,
e ModbusTCP PostgreSQL

e HTTPS, SSH (wykry-

e Synchrofazor
y wanie aplikacji, bez

DLMS/COSEM i
System StationGuard * odszyfrowywania)
zna zachowanie * AMI e telnet
kazdego urzadzenia e TASE.2/ICCP e RIPV2
w sieci stacyjnej. e FTP e SSDP
e HTTP .

Korzysci

. > Kazdy pakiet jest porownywany
I z modelem systemu (biata listg)

! Sg wykrywane nie tylko zagrozenia
cybernetyczne, ale réwniez problemy
z funkcjami i komunikacja

StationGuard nadzoruje funkcje
zabezpieczen catej komunikacji
w stacji i systemu SCADA




Dostosowany do potrzeb systemow elektroenergetycznych

Do konfiguracji, obstugi i serwisowania konwencjonalnych
systemdéw wykrywania nieautoryzowanego dostepu (IDS)
sg niezbedni wykwalifikowani informatycy oraz inzyniero-
wie obstugujacy systemy sterowania i automatyki. Specja-
lisci w obu tych dziedzinach muszg by¢ w pogotowiu przez
catg dobe, aby mozna byto zareagowac, gdy pojawi sie
alarm. Zwigzane z tym koszty sg nieakceptowalne dla wielu
przedsiebiorstw. StationGuard oferuje przedsiebiorstwom
energetycznym nowa, prostsza w utrzymaniu alternatywe.

StationGuard zna typowe funkcje realizowane w stacji

i wie, w jaki sposdb sg najczesciej uzywane urzadzenia
informatyczne, takie jak komputery przemystowe i testu-
jace. Wszystkie te informacje sg dostepne automatycznie,
wiec konfiguracja systemu StationGuard do normalnego
dziatania jest szybka.

Unknown devices

?
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mozna stwierdzi¢, ktore
urzadzenie uaktywnito
alarm i w ktérym polu.
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Konfiguracja

Po podfaczeniu systemu StationGuard do portéw lustrza-
nych (mirror ports) przetgcznikdw sieciowych sg rozpozna-
wane wszystkie urzgdzenia komunikujace sie w sieci.

W przypadku stacji dziatajgcych w standardzie IEC 61850,
mozna importowac techniczne pliki SCL w celu automa-
tycznej identyfikacji wszystkich urzadzen IED i umieszcze-
nia ich na schemacie stacji. Gdy komunikacja nie pasuje do
informacji zawartych w plikach SCL, StationGuard zgtasza
btedy konfiguracji IEC 61850. Jest to szczegdlnie przydatne
w fazie fabrycznych testéw akceptacyjnych i testow
odbioru koricowego.

W przypadku stacji lub systemdéw SCADA wykorzystujacych
protokoty IEC 60870-5-104, DNP3 lub Modbus, urzadzenia
IED i terminale RTU mozna klasyfikowac recznie, uzywajac
wstepnie zdefiniowanych regut, za pomoca kilku kliknie¢.
Nastepnie wszystkie pozostate urzadzenia informatyczne
mozna przypisac do ich konkretnych rél, takich jak
przetaczniki lub komputery przemystowe. Te role réwniez
mozna modyfikowac.

Laptop 1 » AAIDIQD1QN
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Laptop 1 » AAIDIQD1QN

Unidentified network traffic detected on port 50000 r

(assigned to Siemens DIGSI 4). (+ »

(© 5 minutes ago ’

Laptep 1 » AAIDIQ01QT

Downloaded files. 'é -

(© 5 minutes ago
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tatwo zrozumiate 4
komunikaty alarmowe 4
przypisane do zdarzen
wystepujgcych w stacji.
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Normalna praca

StationGuard analizuje cata komunikacje i wie dokfadnie,
ktére informacje moga by¢ transmitowane w danym
momencie, a ktdre nie. Ktére urzagdzenia mogg by¢ aktyw-
ne w danej chwili? Ktére polecenia sterujace sg dozwolone
i czy odpowiedz na te polecenia ma sens? Ktére pomiary
sq transmitowane? Czy synchronizacja komunikatow jest
prawidfowa? Umozliwia to wykrywanie na wczesnym
etapie wszystkich prawdopodobnych problemdw z urza-
dzeniami IED lub z siecig, zanim ulegna awarii.

Ten kompleksowy monitoring funkgji i bezpieczenstwa
jest unikatowy i zapewnia korzys$ci znacznie wykraczajgce
poza to, czego normalnie mozna oczekiwac od systemu
wykrywania nieautoryzowanego dostepu (IDS).

Graficzny interfejs uzytkownika umozliwia inzynierom
zajmujacym sie zabezpieczeniami i sterowaniem szybkie
opanowanie systemu StationGuard, poniewaz jest on
spdjny ze schematami znajdujgcymi sie w dokumentacji
i widokiem zdarzen elementdw sterowania stacji.
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Serwisowanie i rozruch

Testy i serwisowanie s3 wazne i nie moga generowad zad-
nych fatszywych alarméw. Jednoczesnie nalezy zapewnic
wysoki poziom bezpieczeristwa informatycznego. W celu
spetnienia tych wymagan system StationGuard oferuje
Jtryb serwisowy”. Czynnosci zwigzane z konserwacja

i testami sg dopuszczalne wytgcznie po uaktywnieniu tego
trybu.

W wielu scenariuszach ataku sg wykorzystywane stabosci
w protokotach dostawcéw lub interfejsach internetowych.
Dlatego tez StationGuard moze wygenerowac alarm, gdy
podczas normalnej pracy pojawi sie komunikacja z narze-
dziami producenta i dopuscic ja tylko w trybie serwisowym.
W systemie StationGuard mozna rejestrowac komputery
przemystowe i testery, zanim zostang uzyte, aby umozliwic¢
wykonywanie autoryzowanych zadan bez generowania
fatszywych alarméw.

Nie ma to ujemnego wptywu na bezpieczenstwo podczas
wykonywania testow: gdy zainfekowany komputer
testujgcy bedzie sie komunikowad w podejrzany sposéb,
zostanie uaktywniony alarm.

o o o
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Zalety
> Woyjatkowo tatwa konfiguracja

> Brak fatszywych alarméw
podczas rutynowych testow przy
zachowanym wysokim poziomie
bezpieczenstwa

> Brak fazy nauki, natychmiastowa
ochrona



Szybka reakcja dzieki zrozumiatym komunikatom alarmowym

Wiarygodna identyfikacja przyczyn alarmow

Alarmy uaktywniane przez system zabezpieczen powinny
pomagac operatorowi, a nie wprowadzad jeszcze wieksze
zamieszanie. Dlatego tez alerty systemu StationGuard

nie tylko pojawiaja sie na liscie zdarzen, ale sg réwniez
prezentowane graficznie na schemacie ogélnym. Zdarzenia
zachodzace w systemie elektroenergetycznym kryjace sie
za pakietami sieciowymi sg identyfikowane i prezentowane
przy uzyciu jasnej terminologii.

Rozwazmy nastepujgcy przykfad: komputer testujacy
prébuje sterowad wytacznikiem, uzywajac protokotu MSS.
Powigzany z tym zdarzeniem komunikat alarmowy nie
jest prezentowany za pomoca terminéw protokotu, ale
jestinterpretowany zgodnie z tym, co aktualnie dzieje sie
w stacji. Zawiera informacje takie jak: Co sie stato? Ktére
urzadzenie jest za to odpowiedzialne?

Umozliwia to ekspertom ds. bezpieczenstwa informatycz-
nego oraz inzynierom zajmujgcym sie systemami SCADA

i zabezpieczeniami podjecie skutecznej wspdtpracy w celu
okreslenia przyczyny alarmu. Inzynierowie pracujacy

w stacji bedg zatem mogli korzysta¢ z komunikatow
alarmowych IDS, tak jakby analizowali dziennik operacyjny,
liste zdarzen lub liste ostrzezen na sterowniku stacyjnym.

i AW
“ Praca z systemem StationGuard jest naprawde
fatwa. Wszystkie potrzebne informacje sa wyswie-
tlane w przejrzysty sposéb, bez stosowania zargonu
informatycznego. Wszystko to w najwyzszej jakosci
oferowanej przez firme OMICRON, do ktérej jestesmy
juz przyzwyczajeni. ,,
Yann Gosteli
kierownik ds. systemoéw automatyki stacyjnej
CKW AG, Szwajcaria
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Analizowanie i przekazywanie alertéw

tatwym sposobem integracji systemu StationGuard

w starszych stacjach jest uzycie wyjs¢ binarnych platformy
RBX1. Obecnos¢ niepotwierdzonego alarmu jest sygnalizo-
wana na wyjsciach binarnych, ktére moga by potagczone

z terminalem RTU i zintegrowane z listg sygnatéw SCADA.

Alternatywnie nasze fatwe do zrozumienia komunikaty
alarmowe moga by¢ rowniez przekazywane przy uzyciu
protokotu syslog. Sg dostepne rézne wtyczki programowe,
ktére umozliwiajg integracje systemu StationGuard

z systemem zarzgdzania informacjami i zdarzeniami
bezpieczenstwa (SIEM) oraz z systemami ticketowymi
uzywanymi przez réznych dostawcow.
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Dziennik zdarzen

Oprécz widoku graficznego, alarmy sa rowniez zapisywane w dzienniku zdarzen. W dzienniku sa rejestrowane zmiany
konfiguracji i potwierdzenia alarméw dokonane przez uzytkownikéw. Dziennik stanowi réwniez zapis zdarzen krytycznych,
takich jak operacje sterowania, zmiany trybu testu urzadzen IED i pobieranie plikdw (wiacznie z nazwami plikédw).

W dzienniku zdarzert mozna, na przykfad, filtrowad wszystkie przeszte zdarzenia zwigzane z konkretnym urzadzeniem.
Mozna wiec wykrywad tendencje, nawet w przypadku zdarzen wystepujacych tylko sporadycznie..

OMICRON StationGuard

Severity | Date and time Message
A | 2020-10-31 11:21:30.9072 m Test PC » AAID1Q01Q1
Unidentified network traffic detected on port 50000 (assigned to Siemens DIGSI 4).
A | 2020-10-3110:42:15.2552 AAID1IQOIQT » GOOSE multicast
Configuration revision (ConfRev) newer than expected in GOOSE "AAID1Q01Q1LDO/LLNOSGOSgch_switcl
A | 2020-10-3110:42:15.255Z AAIDIQOIQT » GOOSE multicast
Unexpected VLAN identifier in GOOSE 'AAID1Q0IQILDO/LLNOSGOSgeh_switchgear’,
A | 2020-10-3110:42:15.255Z AAIDIQ0IQT » GOOSE multicast
Whrong destination MAC address in GOOSE 'AA1ID1Q01Q1LD0/LLNOSGOSgch_switchgear'.
A | 2020-10-3110:40:25.165Z AAID1Q03Q1 » GOOSE multicast
Unknown GOOSE 'AA1D1Q03Q1Protection/LLN0SGO%gch_2' found on network.
A | 2020-10-3110:09:52.866Z Test PC » AAID1Q01Q1
Switching command on "AAIDIQ01Q1QAT/CSWIL.Pos'.
A | 2020-10-3109:32:43.987Z AAID1Q03Q1 » GOOSE multicast
|ED indicates time synchronization failure (ClockNotSynchronized) in GOOSE "AAIDIQ03QICONTROL/LL
A | 2020-10-3109:31:43.111Z ﬂ RTU1 » AAIDIQ01O1
Discovered device data model structure.
A | 2020-10-27 08:29:08.644Z RTUT » AATIDIQ0IOT
Connection established.
o 2020-10-27 08:28:04.073Z B Applied configuration.
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StationGuard pasuje do Twojej strategii bezpieczenstwa informatyczr

Zabezpieczenia cybernetyczne dziatajg prawidtowo tylko
wtedy, gdy ludzie, procesy i technologia wspdtpracujg ze
soba. Jedno z kluczowych pytan brzmi zatem nastepujgco:
Jakie procesy sa realizowane, gdy pojawi sie alarm bezpie-
czenstwa? Celem systemu StationGuard jest technologicz-
ne wspomaganie tych proceséw reagowania w najlepszy
mozliwy sposéb.

Gdy inzynierowie wykonujg prace w stacji, restartuja urza-
dzenia lub gdy majg miejsce zdarzenia zwigzane z ochrong,
czesto wstepuja fatszywe alarmy. StationGuard zna typowe
zdarzenia, a interfejs uzytkownika jest dostosowywany do
schematéw i terminologii uzywanych w stacji. Umozliwia
to inzynierom szybkie okreslenie, czy alarm jest efektem
znanej operacji, czy moze wymaga dalszego zbadania
przez ekspertow ds. bezpieczenstwa.

Dzieki potaczeniu specyficznej dla danej stacji wizualizacji
przeznaczonej dla inzynierdw zajmujacych sie zabezpie-
czeniami, ze szczegotowymi informacjami przeznaczonymi
dla ekspertéw ds. bezpieczenstwa, wszystkie osoby moga
pracowac wspdlnie nad poszukiwaniem przyczyny alarmu.

PAS

LUDZIE

StationGuard wykrywa
zagrozenia i wspomaga
procesy reagowania.

©)

Niskie naktady na szko-
lenie: interfejs uzytkownika
i komunikaty alarmowe sa
dostosowane do dokumen-
tacji stacji.

TECHNOLOGIA

System StationGuard jest
specjalnie dostosowany do
stacjiiich wymagan.

Petna integracja z procesami zabezpieczajgcymi
technologie operacyjne

+ Dziennik zdarzen
StationGuard rejestruje krytyczne dziatania, takie jak
operacje przetaczania, zmiany konfiguracji urzadzen
IED lub potwierdzenia alarmow.

< Wykrywanie i eksportowanie urzadzen
Sa wykrywane wszystkie urzadzenia w sieci, a spis
urzadzen mozna eksportowac. Szczegdtowe informa-
cje dotyczace urzadzen sg gromadzone na podstawie
ruchu w sieci i importowanych plikéw technicznych
(SCL), dzieki czemu wsrdd nich znajdujg sie szczegoto-
we informacje dotyczace sprzetu i wersji firmware'u.

< Integracja z systemami SIEM i systemami ticketo-
wymi
System StationGuard mozna tatwo zintegrowac
z wieloma systemami SIEM i systemami ticketowymi
uzywanymi przez wielu dostawcdw, przy pomocy
protokotu syslog i naszych wtyczek programowych.

J  Slady sieciowe
Dla kazdego zdarzenia zostaje utworzony slad sieciowy
zgodny z Wireshark (PCAP), dostepny do dalszej
analizy.

< Uwierzytelnianie uzytkownikow®
Jest mozliwe skonfigurowanie integracji z ustugami
LDAP / Active Directory za posrednictwem centralnego
systemu zarzadzania StationGuard. Wytacznie autory-
zowani uzytkownicy moga zmienia¢ konfiguracje lub
aktywowac tryb serwisowy.

<

PROCESY

Inzynierowie pracujacy
w stacji i specjalisci w dziedzi-
nie informatyki mogg pracowac
razem w ramach procesu re-
agowania. Firma OMICRON
oferuje specjalistyczne
wsparcie.

Potgczony monitoring bezpieczenstwa
i monitoring funkcjonalny = funkcjonalny
monitoring bezpieczenstwa




Rygorystycznie wzmocniona platforma

</ Bezpieczny kryptoprocesor
Klucze i certyfikaty sa przechowywane wytacznie
w zabezpieczonym przed penetracjg i fatszerstwami
uktadzie scalonym zgodnym z ISO/IEC 11889.

</ Bezpieczny tancuch bootowania
Do weryfikacji sygnatur kazdego tadowanego modutu
oprogramowania jest uzywany kryptoprocesor. Dzieki
temu bedzie dozwolone uruchamianie wytgcznie
oprogramowania firmy OMICRON.

+/ Podpisane i zaszyfrowane aktualizacje
Urzadzenie StationGuard akceptuje wytacznie te
aktualizacje firmware’u, ktére sg podpisane przez firme
OMICRON. Aktualizacje oprogramowania komputero-
wego rowniez sg podpisane.

+ Petne szyfrowanie dyskéw
Kryptoprocesor jest uzywany do szyfrowania
wszystkich danych za pomoca klucza unikatowego dla
kazdego urzgdzenia.

AAID1Q02Q2

Disconnector control unit ...
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Specjalny, wzmocniony system operacyjny

Uzywany jest dedykowany, wzmocniony system Linux.
Kazdy proces otrzymuje wytgcznie te uprawnienia, ktére
sq absolutnie niezbedne do realizacji zleconego zadania.

Szyfrowana komunikacja pomiedzy jednostka

a komputerem

Komunikacja pomiedzy systemem StationGuard

a komputerem jest szyfrowana za pomoca protokotu TLS
(Transport Layer Security).

Nasi specjalisci nieustannie rozwijaja nasze systemy...
Specjalisci z firmy OMICRON stale wdrazajg nowe srodki,
jeszcze bardziej wzmacniajac bezpieczenstwo naszej
platformy.

W Permissions

Zagregowane infor-
macje o urzadzeniu,
czerpane z ruchu
sieciowego i plikdw SCL.

Details

Status: Ready

IP address: 192.168.1.153
MAC address: 68:65:6C:6C:30:34
Vendor: ACME

Model: PROTEC 400

Hardware version: 8AKE6-JAAA-AAD-DAAAAD-AHOMZ...

Software version: 3.14

Analiza przyczyn zrédtowych
zamieszczana przez system
StationGuard w alertach
umozliwia wykorzystanie
inteligentnych statystyk w sys-
temach SIEM oferowanych
przez wszystkich dostawcdw.




Trzy rozne opcje platformy

Czujniki StationGuard sg dostepne na trzech réznych platformach. Zaleznie od Twoich potrzeb, mozesz uzywac systemu
StationGuard na platformie sprzetowej RBX1, MBX1 lub na maszynie wirtualnej. Cata inteligencja systemu StationGuard jest
zawarta w czujniku, wiec czujniki pracujg autonomicznie — nie jest wymagane state potgczenie z serwerem centralnym.

StationGuard na platformie RBX1

System StationGuard pracujacy na platformie RBX1 jest dostoso-
wanym do indywidualnych potrzeb rozwigzaniem IDS chronia-
cym automatyke stacyjng i systemy SCADA przez zagrozeniami
cybernetycznymi i atakami dnia zerowego. Montowana na
stelazu 19-calowa platforma RBX1 jest przeznaczona do uzytku
w trudnym $rodowisku sieci energetycznej. Posiada wydajnos¢

i pamiec wystarczajgce do rejestracji wszystkich zdarzen
zwiagzanych z ruchem, nawet jezeli od wystapienia zdarzenia
mineto duzo czasu.

Platforma RBX1 ma niezréwnane zabezpieczenia, takie jak petne
szyfrowanie dysku, kryptoprocesor zgodny z ISO/IEC 11889,

a takze zindywidualizowany bezpieczny interfejs UEFI (Unified
Extensible Firmware Interface). Wyjscia binarne umozliwiaja
tatwa integracje alertow systemu IDS z listg sygnatéw SCADA.

StationGuard na platformie MBX1

System StationGuard pracujacy na jednostce sprzetowej MBX1
oferuje taki sam wysoki poziom bezpieczenstwa, jak wersja
montowana na stelazu. Uzywajgc mobilnej wersji systemu
StationGuard, mozesz przeprowadzac szybkie oceny bezpie-
czenstwa stacji lub sieci SCADA, a takze szybko generowac listy
urzadzen obejmujace wszystkie urzadzenia w sieci.

Na etapach rozruchu i konserwacji wielu inzynieréw, a takze
ustugodawcoéw zewnetrznych, podfacza swoje urzadzenia do
wrazliwej sieci stacji. StationGuard na platformie MBX1 idealnie
sie nadaje do tymczasowego monitorowania sieci podczas tego
rodzaju dziatan. System bedzie generowad alarm w przypadku
niedozwolonych zachowan i zarejestruje wszystkie czynnosci
krytyczne, ktére miaty miejsce podczas rozruchu i serwisowania.

StationGuard na platformie maszyn wirtualnych

Czujniki systemu StationGuard sg réwniez dostepne jako
urzadzenie wirtualne, ktére mozna instalowacd na istniejgcych
juz w stacjach platformach obliczeniowych.

Tak samo, jak w przypadku platformy sprzetowej, wersja wirtu-
alna réwniez moze pracowac catkowicie niezaleznie, rejestrujac
i zapisujac zdarzenia, nawet jezeli nie ma statego potaczenia

z serwerem centralnym. Prosze zauwazy¢, ze podczas pracy na
maszynach wirtualnych, w poréwnaniu z systemami StationGu-
ard dziatajacymi na platformach RBX1 i MBX1, moga pojawic
sie pewne ograniczenia techniczne w zakresie monitoringu
funkcjonalnego aplikacji magistrali procesowej.
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Warunki srodowiskowe Normy
Temperatura pracy -20°C ... +55°C Normy dotyczace produktu IEC61850-3
Temperatura przechowywania -25°C... 470°C lEEE. 1613 .
Poziom waznosci:
Wilgotnosc wzgledna 5%...95% Klasa 1
(bez kondensacji) Normy EMC IEC 61326-1
Stopieri ochrony IP zgodnie z IEC 60529 IP30 IEC 60255-26,
IEC61000-6-5
Bezpieczenstwo EN 60255-27,
EN 61010-1,

Widok z tytu platformy RBX1

Wyjscia binarne

8 wyjs¢w 2 grupach
potencjatowych, =
250V /8A

Styk sygnalizacji
awarii

Siec
4 x 1 Gbit/s SFP + RJ45 jako porty combo
4 x 1 Gbit/s SFP

Obstuguje sprzetowe sygnatury czasowe
dla protokofu PTP zgodnie z IEEE 1588

Widok z przodu platformy RBX1

USB
4 xUSB 3.0

EN 61010-2-030

Wiecej szczegdtdw mozna znalezé w arkuszach danych

technicznych.

Wyswietlacz
1 x HDMI

Siec

Sposdb dziatania
Bezpieczny kryptoprocesor

Chfodzenie pasywne

Procesor czterordzeniowy
z pamiecig ECC 16 GB

Wejscia binarne

4 wejsciaw 2 gru-
pach potencjatowych,
KAT |11 250 V

Zasilanie

od 100 do 240V DCi AC (x10%)
48...60V DC (+10%)

(opcjonalnie zasilacz redundantny)

1x 1 Gbit/s RJ45

Obstuguje sprzetowe sygna-
tury czasowe dla protokotu
PTP zgodnie z IEEE 1588



Z systemem StationGuard oferujemy znakomity poziom

bezpieczenstwa cybernetycznego

Dogtebna wiedza z zakresu technologii
operacyjnej (OT)

Firma OMICRON ma ponad 30 lat doswiadczenia
z technologig OT. Ta wiedza jest wbudowana

w czujniki systemu StationGuard i pozwala na

precyzyjne zgfaszanie wszystkich odbiegajacych
od normy zachowan operacyjnych, takich jak wtamania (ataki),
problemy funkcjonalne, czy proste czynnosci serwisowe.

Natychmiastowy rozruch

W obiektach zgodnych z IEC 61850 StationGuard
jest uruchamiany natychmiastowo przy uzyciu opgji
importu pliku SCL. Z kolei w zaktadach zgodnych

z IEC 60870-5-104 faza konfiguracji systemu

StationGuard moze zostac¢ znacznie skrocona dzieki
zastosowaniu naszych predefiniowanych rél. W obu przypadkach
czas pomiedzy pierwszym podfaczeniem systemu StationGuard

do sieci, a rozpoczeciem rzeczywistego wykorzystywania jego
mozliwosci jest niezwykle krétki. Nie sg potrzebne dtugie fazy
konfigurowania, szkolenia i nauki. e———————

Tryb serwisowy o duzych mozliwosciach

Tryb serwisowy w jeszcze wiekszym stopniu zwiek-
sza poziom bezpieczenstwa. Podczas normalnej
pracy konserwacja jest zabroniona i natychmiast
wykrywana. W przypadku zaplanowanych czynno-
$ci serwisowych, StationGuard moze odpowiednio
zareagowac (korzystajac z trybu serwisowego) i zabezpieczy¢
wszystkie prace, nawet te, ktére sg wykonywane w tym stadium.

Wyposazony odpowiednio do srodowiska

System StationGuard mozna tatwo zintegrowacd
zistniejgcym Srodowiskiem przy uzyciu jego zfacz,
wykorzystujac go razem z systemami zarzadzania
informacjami i zdarzeniami bezpieczenstwa (SIEM)
lub silnymi systemami ticketowymi, takimi jak Servi-
ceNow. Ponadto wyjscia binarne starszych systemdw StationGuard
mozna potgczyd na state z operacyjnym centrum bezpieczenstwa
(SOC), co pozwala na uzyskanie optymalnej integracji.

Gteboka inspekcja pakietow az do

ostatniego bitu
System dziennikdw StationGuard jest idealnie

% przygotowany do analizy okreslonych (dtugotermi-

nowych) zachowan, a mozliwosci sniffera Wire-
shark PCAP umozliwiajg analitykom gteboki wglad
w podejrzane pakiety, nawet na poziomie pojedynczych bitéw.

16

specjalistyczna wiedza
z zakresu technologii OT

natychmiastowa ochrona

bezpieczenstwo na
kazdym etapie pracy

wspotpraca z systemami
innych dostawcow

odpowiedzialny za Twoja
komunikacje




Wyjatkowe wsparcie

Specjalistyczne wsparcie
StationGuard

W przypadkach, gdy alarm sygnali-
zuje nieautoryzowane zachowanie
komputerdw lub urzadzen polowych
albo zachowanie, ktére jest niezgodne
z normg, eksperci StationGuard moga
zaoferowad wsparcie w zakresie analizy
alertu. Nasi specjalisci mogg przeanali-
zowac zapisy z sieci i okresli¢, w oparciu
o zachowania komunikacyjne i znane
stabe punkty konkretnych urzadzen,
czy dane zdarzenie moze stanowic
zagrozenie, czy tez zostato spowodo-
wane przez problemy techniczne.

W kazdej chwili mozesz sie skontak-
towac z naszym dziatem wsparcia
technicznego. Nasi konsultanci, po
wykonaniu bezpiecznej transmis;ji
danych zwigzanych ze zdarzeniem,
skontaktujg sie z jednym z ekspertéw
z biura firmy OMICRON. Nasi specjalisci
znajg zachowania komunikacyjne,

a takze stabe punkty zabezpieczen,
automatyki i urzgdzen sterujgcych od
niemal wszystkich dostawcdéw z catego
$wiata.

Catodobowa pomoc techniczna

Gdy potrzebujesz szybkiej pomocy,
otrzymasz najwyzszej klasy wsparcie
od naszych gruntownie przeszkolonych
i wyspecjalizowanych technikdw,

24 godziny na dobe, siedem dni

w tygodniu.

Jestesmy dumni z naszego nadzwyczaj-
nego wsparcia klientéw i najwyzszej
jakosci ustug.
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JJako specjalista ds. luk w zabezpiecze-
niach urzadzenri IED, doktfadnie wiem, jak
rozpoznac ataki na siec¢. Chetnie wespre
Cie moja wiedzg!”.
Stefan Lasser
ekspert w dziedzinie luk w zabezpieczeniach

urzadzen IED wykonanych zgodnie
z|IEC 61850

JJako cztonek grup roboczych

ds. standaryzacji i autor wielu artykutéw
poswieconych komunikacji w stacjach,
czesto jestem proszony o konsultacje,
gdy pojawiajg sie ztozone problemy

7z GOOSE, wartosciami Sampled Values

i komunikacjg MMS”.

Fred Steinhauser,
ekspert w dziedzinie stacji cyfrowych

,Dolaczytem do dziatu pomocy tech-
nicznej firmy OMICRON w 2010 roku

i od tej pory koncentruje sie na normie
IEC 61850".

Lukas Gassner
dziat pomocy technicznej firmy OMICRON

242} support



Tworzymy wartosc dla Klienta poprzez ...

—— Jakos$¢ — —— Innowacyjnos¢ —
Mozesz polegac na @ :
najwyzszych stan- U Oszczedz do

dardach bezpie-

czenstwa i OChI’OHy 1S 9001

C€

700/0 @

podczas konfiguracji i obstugi

Najwyzsza nlezawod-
nosc potwierdzona

w trakcie

: Ponad

: I I

200
godzin testow wygrzewania przed W
dostawa konstruktorow

dba o aktualnosc naszych rozwigzan
Ponad g

30.000 &5 | )

automatycznych testéw programowych ..gama produktow dostosowana do
wykonywanych 24 godziny na dobe :  moich potrzeb

1SO 9001 .@
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1SO 14001 :
OHSAS 18001 1 5 O/O

Zgodnosc¢ z normami miedzynarodowymi : naszej rocznej wartosci sprzedazy ponow-
: nie inwestujemy w badania i rozwdj
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Zawsze dostepna profesjonalna pomoc
techniczna

‘ 25

biura na catym swiecie, z ktédrymi mozna sie
kontaktowac i uzyskac pomoc techniczna

LYES @Q

oA B0 A

Oszczedne i nieskomplikowane naprawy

N
N

0,
i

Eksperci ds. bezpieczenstwa
cybernetycznego zapewniaja tatwe
i szybkie rozwigzania

—— Wiedza —

300

kurséw i liczne szkolenia praktyczne
kazdego roku

Czeste spotkania uzyt-
kownikéw seminaria
i konferencje organizo- O D

wane przez OMICRON

=

Swobodny
dostep

tysigce dokumentéw technicznych i not
aplikacyjnych

A@@

Rozlegta wiedza ekspercka
wykorzystywana podczas rozruchu
i konsultacji



OMICRON to firma miedzynarodowa, w ktdrej pracujemy z pasja nad ideami, ktdre czynia systemy elektroenerge-
tyczne bezpiecznymi i niezawodnymi. Nasze pionierskie rozwigzania sa zaprojektowane w taki sposéb, aby stawic
czota obecnym i przysztym wyzwaniom stojgcym przed branza. Zawsze doktadamy wszelkich staran, aby wspomagad
naszych klientéw: reagujemy na ich potrzeby, zapewniamy znakomite wsparcie lokalne i dzielimy sie nasza wiedza.

W obrebie grupy OMICRON badamy i opracowujemy innowacyjne technologie stosowane na wszystkich polach

w systemach elektroenergetycznych. Gdy przychodzi do testéw elektrycznych urzadzen sredniego i wysokiego na-
piecia, testowania zabezpieczen, testowania stacji cyfrowych, a takze rozwigzan w zakresie bezpieczenstwa cyber-
netycznego, klienci z catego Swiata ufajg precyzji, szybkosci i jakos¢ naszych przyjaznych dla uzytkownika rozwigzan.

Zatozona w 1984 r. firma OMICRON czerpie ze swojej gruntownej wiedzy eksperckiej w zakresie energetyki. Oddany
zespot ztozony z przeszto 900 pracownikdéw dostarcza rozwigzania, zapewniajac przy tym catodobowe wsparcie
przez caty tydzien w 25 centrach pomocy na catym Swiecie i stuzy klientom z ponad 160 krajéw.

Szczegdtowe informacje na temat rozwigzan opisanych w niniejszej broszurze
mozna znalez¢ w nastepujacych publikacjach:

DANEO 400

| ! AR ’
IEC 61850 — StationScout — IEDScout — DANEO 400 -
Broszura broszura Broszura Broszura

Szczegdtowe informacje, dodatkowe publikacje oraz dane kontaktowe naszych
oddziatéw na catym Swiecie mozna znalez¢ w naszej witrynie internetowe;.

© OMICRON L4299, 01 2022
Zastrzega sie prawo do wprowadzania
www.omicronenergy.com zmian bez uprzedzenia.
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