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1  Sicherheit

Dieses Anwendungsbeispiel richtet sich an ausgebildete Fachkrafte der Elektronik und Elektrotechnik. Das
Anwendungsbeispiel

soll Sie mit IEDScout vertraut machen und die Einsatzmdéglichkeiten der Software aufzeigen. Es enthalt wichtige
Hinweise, um IEDScout sicher, sachgerecht und effizient zu verwenden.

Zugehorige Daten: Hilfe zu IEDScout 5.00. Klicken Sie auf das Hilfe-Symbol L2 oben rechts im Fenster der
Software. Es wird die IEDScout-Hilfe gedffnet. Das Hilfefenster zeigt die Einflihrungsseite.

Voraussetzungen: IEDScout 5.00 oder neuer, optional Test Universe-Modul GOOSE Konfiguration.

Die IEDScout-Software von OMICRON steuert elektrische Geréte, die lebensgeféhrlich hohe
Spannungen und Strome liefern kénnen.

» Lesen Sie vor der Inbetriebnahme solcher elektrischer Gerate aufmerksam den Abschnitt
Sicherheitshinweise des mit dem jeweiligen Gerat mitgelieferten Handbuches.

» Elektrische Geréate diirfen nicht in Betrieb genommen (oder eingeschaltet werden), ohne dass Sie die

im zugehorigen Handbuch gegebenen Informationen vollstandig verstanden haben.

Maoglicherweise bestehen zuséatzlich zu den Sicherheitshinweisen im Handbuch des Gerates noch

weitere zu beachtende nationale Vorschriften zur Unfallverhitung und zum Umweltschutz.

Die IEDScout-Software von OMICRON darf nur von entsprechend geschultem Fachpersonal bedient

werden.

Anderungen der Einstellungen von IEDs kénnen Auswirkungen auf das Verhalten des IED und die

Schutzfunktion haben.

Eine Simulation von IEDs und GOOSEs kann sich sowohl auf Anlagenkomponenten als auch auf

andere IEDs auswirken.

>
>

vV vV v Vv

ZU IHRER EIGENEN SICHERHEIT

Befolgen Sie stets die funf grundlegenden Sicherheitsregein:

Freischalten.

Gegen Wiedereinschalten sichern.

Spannungsfreiheit feststellen.

Erden und Kurzschlieen.

Benachbarte Spannung filhrende Teile abdecken oder abschranken.
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2 Anwendungsbeispiel und Glossar
Die nachfolgende Abbildung 1 zeigt eine typische Umgebung fur diverse Priifspezifikationen gemaf IEC 61850.

IEDs unterschiedlicher Hersteller kommunizieren miteinander und teilen sich die Funktionalitat. Das Anlagennetzwerk ist
mit einem SCADA-System (SCADA = Supervisory Control and Data Acquisition) verbunden. AuRerdem sind eine
Steuereinrichtung flr Leistungsschalter und eine Merging Unit verbunden. Fir den Datenaustausch zwischen den IEDs
des SCADA-Systems (Control, Report) wird eine Client/Server-Kkommunikation verwendet, also eine Punkt-zu-Punkt-
Verbindung mittels TCP/IP. Fir Testzwecke Ubernimmt IEDScout die Client-Funktionalitat. Die IED-Kommunikation
erfolgt mittels GOOSE. GOOSEs werden als Multicast (one-to-many) ausgegeben und sowohl von IEDScout als auch
von den verbundenen OMICRON-Prufgeraten empfangen. Dies gilt auch fur Sampled Values, die als Multicast
ausgegebenen Messwerte (nicht in IEDScout enthalten).
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Abbildung 1: Typisches IEC 61850-Umfeld

Element Abklrzung Bemerkungen

Intelligent Electronic Device IED Unterschiedliche Hersteller (Interoperabilitét).

Beispielsweise ein lokales HMI (Human
Machine Interface).
Multicast (one-to-many), ausgegeben von

Supervisory, Control and Data Acquisition SCADA

Generic Object Oriented Substation Event GOOSE

IEDs.
Sampled Values sV Im Netzwerk per Multicast Uibertragene
Messwerte.
Client/Server-Kommunikation C/S Punkt-zu-Punkt-Kommunikation.
Logical Device LD Element eines Data Models, das mehrere

Logical Nodes enthélt.

Element eines Data Models. Représentiert
Logical Node LN eine bestimmte Funktion. Enthalt Data
Obijects und deren Attribute.

Referenz auf Informationen (LN); wird von
unterschiedlichen Diensten verwendet.

DataSet DS

Tabelle 1: Elemente im IEC 61850-Umfeld
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3 Einfiihrung

IEC 61850 in Kurzform

IEC 61850 ist eine Norm zur Beschreibung von Kommunikationsnetzwerken und -systemen in Schaltanlagen (Edition 1)
oder, allgemeiner, fur die Automation in Energieversorgungsanlagen (Edition 2). Wie in Abbildung 1 dargestellt,
kommunizieren die IEDs Uber das Anlagennetzwerk miteinander. Sie arbeiten dabei als Server, die Daten
unaufgefordert senden. Die verbundenen SCADA-Systeme sind die Clients, welche die Ereignis-Informationen in Form
von sogenannten Reports empfangen. Solche Reports werden beispielsweise durch eine Datendnderung getriggert. Fir
Testzwecke libernimmt IEDScout die Client-Funktionalitat und empfangt den Report. In der anderen Richtung kann
IEDScout Control-Dienste ausgeben. Die Echtzeit-Kommunikation zwischen den Geraten erfolgt mittels GOOSE. Da
GOOSE-Meldungen als Multicast-Meldungen ausgegeben werden, werden diese von allen Empféangern des Multicast,
also von allen IEDs, empfangen. IEDScout ist in der Lage, IEDs mit der beschriebenen Funktionalitat zu simulieren.

Die komplette Konfiguration ist in SCL-Dateien (Substation Configuration Language) beschrieben, die konform zu

IEC 61850-6 sind. Jedes IED enthélt dabei ein Data Model, welches wiederum aus mehreren Logical Devices besteht. In
diesen Logical Devices sind die einzelnen Logical Nodes gespeichert, welche die einzelnen Funktionen des IED
reprasentieren, z.B. die Stellung des Leistungsschalters, den Distanzschutz usw. Auf das Data Model greifen
unterschiedliche Dienste zu, wie beispielsweise Report, GOOSE usw. Der Zugriff erfolgt dabei jedoch nicht direkt,
sondern Uber eine Referenz (DataSet) fur den jeweiligen speziellen Dienst.

IEDScout 5.00

Systemanforderungen

e Computer mit x86- oder x64-Architektur (d.h. ein physikalischer Computer, keine virtuelle Maschine)
e Windows 7 (32 Bit/x86 oder 64 Bit), beliebiger SP

e Windows 10 (64 Bit)

¢ Administrator- oder Hauptbenutzer-Rechte fiir die Installation.

¢ RAM: 1 GB oder mehr (Empfehlung: 4 GB oder mehr)

o Freier Festplattenspeicherplatz: 2 GB

o Ethernet-Netzwerkadapter mit TCP/IP-Protokoll
(Hinweis: Drahtlos-Netzwerkadapter unterstiitzen normalerweise keine GOOSE)

e Bildschirmaufldsung 1280 x 768 oder héher

Voraussetzungen

Netzwerkeinstellungen

Vor Beginn der Arbeit mit IEDScout missen zuerst die Netzwerkeinstellungen des Computers korrekt eingestellt werden.
Um Anderungen der Netzwerkeinstellungen vornehmen zu kénnen, miissen Sie Administrator- oder Hauptbenutzer-
Rechte haben. Aktivieren Sie in den Computer-Einstellungen den Netzwerkadapter und stellen Sie sicher, dass diesem
eine glltige IP-Adresse zugewiesen ist.

Benutzeroberflache der Software

Die IEDScout-Hilfe enthalt detaillierte Informationen zur Benutzeroberfliche der Software und die dort zur Verfligung

stehenden Fenster, Dialoge und Befehle. Klicken Sie zum Offnen der Hilfe auf das Hilfe-Symbol L2 oben rechts im
Fenster der Software oder driicken Sie die Taste <F1> auf der Tastatur. Dieser Abschnitt beschreibt das Konzept und
die funktionale Unterteilung der Benutzeroberflache.

e Registerkarte Start
Die Registerkarte Start ermdglicht einen schnellen Zugriff auf die am haufigsten verwendeten Befehle. AuRerdem
zeigt sie eine Ubersicht der zuletzt gedffneten SCL-Dateien und der zuletzt per Discover ermittelten IEDs.




Registerkarten Browser und Simulator

Die Registerkarten Browser und Simulator sind die meist verwendeten Arbeitsumgebungen in IEDScout. Sie
enthalten die am haufigsten verwendeten Befehle. Diese sind entsprechend Ihrer Funktion in mehrere Gruppen
unterteilt: Gruppen der Registerkarten Browser und Simulator:

— Anwendung

— |ED (nur Registerkarte Browser)

— Daten

— Dienste

— Anzeige

Registerkarte Sniffer

Der Sniffer ermdglicht die Verfolgung und Erfassung unterschiedlicher Arten von Netzwerkverkehr. Der Begriff
"Sniffen”, also das Erfassen des Netzwerkverkehrs tiber das sogenannte Capturing mit dem Sniffer, bedeutet, dass
die Uiber das digitale Netzwerk (oder Teile des Netzwerkes) laufenden Daten abgehdrt und aufgezeichnet werden,
um Hilfestellung bei der Diagnose von Netzwerkproblemen zu geben. Mit Hilfe der Sniffer-Funktionalitat der
IEDScout-Software kann IEC 61850-Netzwerkverkehr erfasst und dargestellt werden. Bei den durch Sniffing
erfassten Meldungen kann es sich um eingehende oder ausgehende GOOSEs, Reports oder andere Client/Server-
Meldungen (C/S-Meldungen) handeln, die keine Reports sind. C/S-Meldungen zwischen IEDScout (Client) und
einem IED (Server) kdnnen jederzeit durch Sniffing erfasst werden. Das Erfassen von Meldungen, die zwischen
anderen Teilnehmern im Netzwerk Ubermittelt werden, ist nur durch Port-Spiegelung am Switch oder einen
Netzwerk-Tap moglich. Anderer Netzwerkverkehr, wie beispielsweise MMS-Meldungen (Manufacturing Message
Specification) oder Ethernet-Pakete, wird zwar erfasst, aber nicht im Sniffer angezeigt. Um solchen Netzwerkverkehr
sichtbar zu machen, verwenden Sie den PCAP-Export nach Wireshark. Mit Hilfe des Protokollfehler-Filters kbnnen
Probleme im Netzwerkverkehr dargestellt werden.

Registerkarte Browser

Bereich IEDs
Der Bereich IEDs zeigt die getffneten IEDs und ermdglicht den Zugriff auf diese IEDs.

Detailbereich
Der Detailbereich zeigt die Details zu den im Bereich IED ausgewahlten Elementen.

Activity Monitor
Im Activity Monitor kdnnen Sie unterschiedliche Informationen wie Data Objects, Data Attributes, DataSets, GOOSE
oder Reports in einer gemeinsamen Ansicht tbersichtlich anordnen.

Registerkarte Simulator

Bereich IEDs
Der Bereich IEDs zeigt das aus einer SCL-Datei gedffnete IED an und ermdglicht den Zugriff auf ein IED.

Detailbereich
Der Detailbereich zeigt die Details zu den im Bereich IED ausgewéahlten Elementen. Hier kbnnen neue Werte
eingestellt werden.

Activity Monitor
Im Activity Monitor kbnnen Sie unterschiedliche Informationen wie Data Objects, Data Attributes, DataSets, GOOSE
oder Reports in einer gemeinsamen Ansicht tbersichtlich anordnen.
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4  Arbeiten mit IEDScout

Verbinden mit einem Netzwerk, Ermitteln und Suchen per Discover

Konfiguration

Vor Beginn der Arbeit mit IEDs missen Sie zuerst Ihr System korrekt konfigurieren. Klicken Sie dazu auf
Start » Konfiguration, um das Fenster Konfiguration zu 6ffnen.

& Konfiguration ©_0Ox

Auswahl Metzwerkadapter || Anwendung Lizenz

Client/Server [ GOOSE

OMICRON
Intel(R) Ethernet Connection (2) [219-LM -
IP-Adresse: 172.22.40.40

*Q3 Sniffer

[ ] Anderen Netzwerkadapter fiir Sniffer verwenden

OMICRON
Intel(R) Ethernet Connection (2) [219-LM -
IP-Adresse: 172.22.4040

Abbildung 2: Konfiguration — Festlegen der LAN-Verbindung im Registerblatt Auswah| Netzwerkadapter

Unter Auswahl Netzwerkadapter definieren Sie, Uber welche LAN-Verbindung Ihr Computer GOOSE empfangen und
senden soll (— Abbildung 2).

Hinweis: Falls Sie einen anderen Port fur das Sniffing von Daten verwenden mdchten, wahlen Sie den entsprechenden
Netzwerkadapter hier aus.

& Konfiguration ©_0OXx

/ 5
|I I

Auswahl Netzwerkadapter |/ Anwendung |\ Lizenz

Sprache: Deutsch -

Zeitformat: Lokale Zeit A

Pollen des Statuswertes: m

Abbildung 3: Konfiguration — Einstellen der Sprache fiur die Benutzeroberflache im Registerblatt Anwendung




Unter Anwendung P Sprache stellen Sie die Sprache fiir die Benutzeroberflache von IEDScout ein.

Klicken Sie auf die Schaltflache Anwenden und neu starten, um lhre Auswahl zu bestétigen und IEDScout mit der
ausgewahlten Sprache fur die Benutzeroberflache neu zu starten.

Ermitteln und Suchen eines IED per Discover

Nachdem Sie das Netzwerk festgelegt haben, fiihren Sie einen Discover-Vorgang durch, um die gewlinschten IEDs im
Netzwerk zu ermitteln. In den meisten Fallen gentgt es, die entsprechende IP-Adresse auszuwahlen (— Abbildung 4).

B DiscoverIED 0 — 0 X
Verbindungsparameter Bisherige Verbindungen
IP-Adresse: 192 . 188. 0 . 2 IP-Adresse MName
b Detail-Parameter 192.168.04 AATIIQO1IAL *
192.168.1.13 sSIp *
192.168.0.7 P545 x
192.168.0.6 S75AB4 b
192.168.0.5 x
192.168.0.202 ISI0_X137R b
192.168.0.3 REGS51 x
192.168.0.8 AD2440 002_1C0_1 b
192.168.0.70 VLANSLU x
192.168.0.61 IS10_BF279K b
192.168.0.101:49156 AAIBIMA4AL x
192.168.0.80 OMIC2 X
192.168.0.88 RelayABC b
192.168.7.58 MRECPC94513 x

Abbildung 4: Ermitteln des ausgewahlten IED per Discover

Hinweis: Da eine IP-Adresse innerhalb des Netzwerkes nur einmal vorhanden ist, kann mit jedem Discover-Vorgang
immer nur ein IED gleichzeitig ermittelt werden. Ein IED, das online ist, muss nicht automatisch GOOSE oder Reports
ausgeben.

Geben Sie im Fenster Discover IED entweder die IP-Adresse des Gerates ein, das Sie per Discover ermitteln
maochten, oder wahlen Sie das gewiinschte Gerét in der Liste der vorherigen Verbindungen aus.

Klicken Sie auf die Schaltflache Discover. Es erscheint ein Fenster mit dem Titel Discover IED, in dem der
Fortschritt des Discover-Vorgangs angezeigt wird.

Solange das Fortschritt-Fenster angezeigt wird, kann der Discover-Vorgang durch Klicken auf Abbrechen oder
Driicken der <ESC>-Taste auf der Tastatur abgebrochen werden. Beachten Sie jedoch, dass der Discover-Vorgang
dadurch nicht sofort abgebrochen wird, sondern der Abbruch erst zum friihestméglichen Zeitpunkt erfolgt, bei dem
IEDScout den Abbruch sicher vornehmen kann. :
Nachdem das IED per Discover ermittelt wurde, wechselt IEDScout zur Registerkarte Browser. Das IED-Symbol
im Navigationsbereich zeigt an, dass dieses IED erfolgreich per Discover ermittelt wurde.

Gleichzeitig wird das ermittelte IED standardmaRig auf "online" gestellt. Angezeigt wird dies durch das Online-
Symbol in der Registerkarte Browser. Das IED-Symbol &ndert sich in .
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Normalerweise wird zum Herstellen einer Verbindung mit einem solchen IEC 61850-konformen Gerét nur die IP-Adresse
des IED bendétigt. Handelt es sich bei der angegebenen IP-Adresse um eine giltige Adresse innerhalb des Netzwerkes,
mit dem lhr Computer verbunden ist, so wird IEDScout das Gerat normalerweise auch korrekt ermitteln kénnen. In
seltenen Fallen kann es jedoch vorkommen, dass IEDScout ein korrekt verbundenes und voll funktionierendes IED beim
Discover-Vorgang nicht erkennt, beispielsweise wenn das IED spezielle Einstellungen firr die Verbindungsparameter
aufweist (siehe entsprechendes IED-Konfigurationstool). Uberpriifen Sie in einem solchen Fall die Detail-Parameter

(— Abbildung 4). Das Andern der Detail-Parameter sollte nur mit entsprechender Vorsicht und unter Konsultation des
Benutzerhandbuches des IED oder dessen Einstellsoftware vorgenommen werden.

Der Navigationsbereich zeigt eine Ubersicht des Data Model des ausgewéhlten IED (— Abbildung 5):

[sar] scowser
B % E:a y 4

OMICRON

SCL SCL Discover  [ED Online
affnen speichern  [ED schlieBen Ei¢
Anwendung

IEDs

:! « Q0S

IP-Adresse: 192.168.0.2

» GOOSE

» Reports
Setting Groups
Dateien

¥ DataSets

¢ Data Model

Abbildung 5: Navigationsbereich

Das Symbol zeigt an, dass das per Discover ermittelte IED online ist. Das Symbol zeigt an, dass mindestens ein
IED oder eines seiner Logical Devices in einem testéhnlichen oder simulationsdhnlichen Modus ist. Das entsprechende
Symbol im Detailbereich istG.

Abhéangig von der Konfiguration des IED kdnnen die folgenden Elemente durch Klicken auf das entsprechende Dreieck-
Symbol (rote Markierung in der obigen Abbildung) ausgewahlt werden:

GOOSE

Report Control Blocks (buffered und unbuffered)
DataSets

Data Model

10



Im Detailbereich (rechts vom Navigationsbereich) werden standardméRig die definierten GOOSE Control Blocks
angezeigt (— Abbildung 6):

Start Browser Simulator Sniffer

B = [ > » )]
g B X B B B W s
SCL SCL Discover IED Online IED GOOSE Simulieren Lesen Alles Schreiben Control Him

offnen speichern  IED  schlieBen Eigenschaften subskribieren lzsen &

Anwendung IED Daten
Q0. S - GOOSE
IEDs
GOOSE
= 4 Lno.gesT
B B

IP-Adresse: 192.168.0.2

4 GOOSE
4 LD CB
G LLNO.geST

Abbildung 6: GOOSE im Detailbereich

Durch Offnen eines Elementes kénnen dessen Data Objects und Data Attributes angezeigt werden (— Abbildung 7).

Q0_S - GOOSE = CB = LLMO.gcST

[ unNo.gesT o
< Q08 P Control Block-Attribute
P In der letzten GOOSE empfangene Informationen
[P-Adresse: 192.168.0.2 4 Daten
- Mame Wert
4 GOOSE
Ol ch [ XCBR1.Pos.stval [ST]  intermediate-state
G LLNO.geST » Bf] XCBR1.Posg ST good
» Reports (% XCBR1.OpCnt.stVal ST ©
Setting Groups » (1] %CBR1L.OpCntq [ST] good
Dateien M GGIO1.Ind1stVal [ST] false
4 DataSets » Bl GGIOLIndLg [ST]  good
4 LD CB | B GGIO1Ind2:stVal [ST]  false
D5 LLNO.GOODS > mGG[GLI”qu STl good

Abbildung 7: Data Model

11
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Klicken Sie auf Beschreibungen, um eine separate Spalte mit Beschreibungen der GOOSE, Reports, DataSets und
Logical Nodes anzuzeigen. Diese Beschreibungen basieren auf den Beschreibungen in der IEC 61850 (— Abbildung 8).

OMICRON

¥ Mavigation  |¥| Details

¥ Maonitor ¥ Beschreibungen

m Standard ﬁ Browse
Anzeige

Abbildung 8: Option Beschreibungen

Beschreibungen "eingeschaltet":

XCBR1 Circuit breaker ("]
Mame Wert
a4 E Pos Switch status or position off

BR) stval  [ST] Status value of the data off

Abbildung 9: Option Beschreibungen ausgewahlt

Bei eingeschalteten Beschreibungen wird empfohlen, die Browser-Ansicht (— Abbildung 8) zu verwenden.

Es kénnen auch DataSets angezeigt werden.

[t srower
~ w B X B o E@m o W S B

SCL SCL Discover IED Cnline IED GOOSE Simulieren Lesen Alles Schreiben Control H
&ffnen speichern  IEDN  schlieBen Eigenschaften subskribieren lesen I¢
Anwendung [ED Daten
Q0 5 = DataSets = CB « LLNO.GOODS
IEDs
BH Lno.Goobs
# « Q05 MName Wert
(% XCBR1.PosstVal [ST]  off
IP-Adresse: 192.168.0.2 ¥ m KCBR]..PDS.[] [STJ gEI'Dd
» GOOSE (8 xCBR1.OpCntstval [T 1
» Reports » BI) XCBR1.OpCntq [5T]  good
Setting Groups m GGIOLInd1.stVal [ST] false
Dateien » i) GGIOLInd1lqg [ST]  good
4 DataSets B GGIO1.Ind2 stval [ST] false
4 LD CB » B} GGIOLInd2q [ST]  good

D5 LLMO.GOODS
DS XCBRLST
4 Data Model

Abbildung 10: DataSet

Wie in der obigen Abbildung 10 gezeigt, wird das Data Attribute Qualitat (q) als zusammengefasste "Ubersicht"
angezeigt.
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Um Details anzuzeigen, klicken Sie auf das Erweiterungssymbol (— Abbildung 11).

[H Lino.GooDs

Marne Wert
BF XCBRL.PosstVal [ST] off
4 7] XCBR1.Pos.q [ST] good
Validity good
- Quality Details
Chverflow fals=
CutOfRange false
BadReference fals=
Oscillatony false
Failure fals=
CldData fals=
Inconsistent fals=
Inaccurate fals=
Source process
Test fals=
CperatorBlocked fals=

Abbildung 11: Qualitat-Details

Alle hier beschriebenen Tatigkeiten kdnnen online oder offline vorgenommen werden. Zum Umschalten des Status
klicken Sie auf Online (— Abbildung 12).

* B B K

Cnline IED GOOSE Simulieren
Eigenschaften subsknbieren

IED

Abbildung 12: IED online
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Uberwachen von Elementen - Arbeiten mit der Datenansicht und dem Activity

Monitor

Mit dem Activity Monitor kénnen Sie ein oder mehrere gewiinschte Elemente (Data Object, GOOSE, DataSet, Report)
Uberwachen (— Abbildung 16). Im Activity Monitor kénnen Informationen und Daten angezeigt, gruppiert und

Uberwacht werden.

Der Detailbereich zeigt sowohl eine Ubersichtsdarstellung als auch detaillierte Informationen an (— Abbildung 13 &

Abbildung 14).

IEDs

B ¢ qos

[P-Adresse: 192.168.0.2

4 GOOSE
4 LD CB
G LLMNO.geST
» Reports
Sething Groups
Dateien
4 DataSets
4 LD CB
D5 LLNO.GOODS

Abbildung 13: GOOSE-Daten

Q0 5 = GOOSE = CB = LLNOQ.geST

[4 Lino.gesT

F Control Block-Attribute

X

P In der letzten GOOSE empfangene Informationen

4 Daten
Mame
(%) ¥CBR1.Pos.stVal
» m XCBR1.Pos.q
B0 %CBR1.OpCntstVal
» (] XCBR1.OpCntq
B GGIOLInd1stvVal
» B GGIOLIndLg
B GGIO1Ind2 stVal

» B GGIOLInd2g

Wert
intermediate-state
good

0

good

false

good

false

good
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IP-Adresse: 192.168.0.2

4 GOOSE
4 LD CB
G LLNO.geST
» Reports
Setting Groups
Dateien
4 DataSets
4 LD CB
D5 LLNO.GOODS
D5 XCBRLST
4 Data Model
4 LD CB
LN LLNO
LN GGIC1
LN LPHD1
LN XCBR1

Abbildung 14: GOOSE-Details

GOOSE » CB = LLNO.geST

LLMO.geST
@ unog

4 Control Block-Attribute
Aktiviert

Caontrol Block-Referanz
Ziel-MAC-Adresse
Application ID

GOOSEID
DataSet-Referenz

WLAN ID

WLAM Prioritdt
Inbetriebnahme erforderlich
Konfiguraticnsrevision

false
QO_SCB/LLMO$GO3gcST
01:0CCO-0L:AADZ

0

nsiudz
QO_SCB/LLMOFGOODS
1]

4

false

1

4 In der letzten GOOSE empfangene Informationen

Quell-MAC-Adresse
Simulation/Test

| Eintrittszeit

Statusnummer
Sequenznum mer
Gultigkeitsdauer {ms)

O0:0C:20:ER:I6:R3

false

2019-01-29 08:22:31.494
1

8218513

4000

Verbleibende Giltigkeitsdauer (ms) 2927

Anzahl DataSet-Eintrage
4 Daten
Mame
[ XCBR1.Pos.stVal
r m XCBR1.Posq
B8 XCBR1.OpCntstVal
» (] XCBR1.OpCntq
B GGIo1Ind1stval
¢ B GGIO1Indlq
P GGIO1.Ind2 stval

8

Wert

[5T] intermediate-state

[5T]  good
[5T1 0

[ST]  good
[ST] false
[5T]  good
[ST]  false

>

15
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Damit die Werte automatisch aktualisiert werden, muss die GOOSE subskribiert werden:

[stare T o
TR WR A B B K

5CL SCL Discover IED Cnline IED GOOSE Simulieren
&ffnen speichern  IED  schlieBen Eigenschaften subsknbieren
Anwendung IED

Abbildung 15: GOOSE subskribieren

Fur die Uberwachung von mehr als einer Information empfehlen wir die Verwendung des Activity Monitor. Ziehen Sie
dazu einfach per Drag & Drop die gewiinschten Elemente in den Activity Monitor hinein (— Abbildung 16).

g, OMICRON IEDScout —OXx
Simulator  Sniffer e

: ~, o ) -] ¥| Navigation | Details
B e B | B, B W - 4 () o= By .
e § ¥| Monitor Beschreibungen
SCL SCL  Discover IED Online IED GOOSE  Simuliersn | Lesen Alles Schreiben Control Hinweise Aktivieren Gl DataSet Setting GOOSE
sffnen speichem  [ED  schiieBen Eigenschatten  subskribieren lesen lgschen hinzufugen Groups kopieren | [EiStandard-Ansicht [ Browse-Ansicht
Anwendung IED Daten Dienste Anzeige
IEDs R e —————.—
I3 unogest % :_ |
g . I
B+ s 4 Control Black-Attribute |
Aktiviert true 1 1
IP-Adresse: 192.168.02 Control Block-Referenz. QO_SCB/LLNO3GO3geST | I
- Ziel-MAC-Adresse 01:0C:CO:01:AA02 1
4 GOOSE Application ID 0 | |
4 LD CB GOOSEID nslud2 1 |
DataSet-Referenz ‘QO_SCE/LLNO3GOODS 1
G P VLANID 0 1 [Aunogst !
» Reports VLAN Prioritst 4 , -+ !
Setting Groups Inbetriebnahme erforderiich false I 1
Konfigurationsrevision 1 1
Dateien |
4 DataSets 4 In der letzten GOOSE empfangene Informationen , !
4 LD CB Quell-MAC-Adresse O00:1EES8AB3TD | 1
- | Simulation/Test false H 1
Ds .GOO!
(LLSAEE | Eintrittszeit 2019-04-30 05:01:36.760 :I 1
o TR Statusnummer 1 | :
4 Data Model Sequenznummer & ! 1
4 LD CB Gilltigkeitsdauer (ms) 4000 |
LN LLNO Verbleibende Gilltigkeitsdauer (ms) 3329 1 1
Anzah| DataSet-Eintrage 8 I
LN GGIO1L ! 1
LN LPHD1 2 Bz | |
- Name Wert Al
LN XCBRL |
[T XCBR1.Pos stVal 5T @ off | |
» [ XCBRLPosq 5T good : |
[ XCBR1.OpCntstval EnE 1 | 1
» ] XCBR1.OpCntq [ST]  good | 1
Bl GGIO1Ind1stval 5T fake | !
I
» B GGIOLInd1qg 5T good m o —— s — - ——— s s — s e = =
BT GGIOLInd2stVal [ST]_ false V| |Poll-Intervall: |15 hd 100% |- =
) Informationen & -« @IEDSmmPC

Abbildung 16: Hinzufiigen eines Elementes per Drag & Drop im Activity Monitor.

Dies kann sowohl fiir Elemente im Navigationsbereich als auch fur Elemente im Detailbereich vorgenommen werden.
Was passiert in einem solchen Fall?

Element Ergebnis

‘ Data Object Polling wird durchgefihrt ‘
Data Attribute Polling wird durchgefihrt

‘ GOOSE Wird subskribiert ‘
Report Wird aktiviert

‘ DataSet Wird angezeigt und permanent aktualisiert ‘

Tabelle 2: Elemente im Activity Monitor

Abbildung 17 zeigt das Ergebnis:
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@ unogesT

4 Control Block-Attribute
Aktiviert

Control Block-Referenz
Ziel-MAC-Adresse
Application ID

GOOSEID
DataSet-Referenz

VIANID

VLAN Prioritat
Inbetriebnahme erforderiich
Konfigurationsrevision

> Qs

IP-Adresse: 192.

4 GOOSE
41D CB
G LLNOgeST
» Reports
Setting Groups

Dateien

Abbildung 17: GOOSE im Activity Monitor

| [@ Qo.scB/iINOgesT

false —

QO_SCE/LLNOSGOSgeST
01:0C:CO:01:AAD2
o

I ceceRLPosstval

nslu2 false
Q0_SCB/LLNO3GOODS

0 CB/GGIOLInd2.stVal
4

false

1

Q0.5 GOCSE - CB+ LLNO gcST

4@

false

@ (] ce/xcerLOpCnt sty @| B ce/ceotindLstval (c]

Um die Ansicht der Uberwachten Werte im Activity Monitor zu vergré3ern oder zu verkleinern, verwenden Sie den
Zoom-Schieberegler am unteren Rand (— Abbildung 18, Abbildung 19):

100% - 9

Abbildung 18: Zoom-Schieberegler

Alternativ kbnnen Sie auch die <Strg>-Taste gedriickt halten und zum Zoomen am Mausrad drehen.
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Q0 5 - GOOSE = CB = LLUNG.gcST

A Lino.gesT

4 Control Block-Attribute
Aldiviert

Control Block-Referenz
Ziel-MAC-Adresse
Application 1D

GOOSEID
DataSet-Referenz

VLAN ID

VLAN Prioritat
Inbetriebnahme erforderlich
Konfigurationsrevision

false
QO_SCB/LLMO3GOSgesT
01:0C:COe01:AA:D2

0

nsludz
Q0_SCB/LLMO3GO0DS
0

4

false

1

4 In der letzten GOOSE empfangene Informationen

Quell-MAC-Adresse

{ Simulation,/Test

| Eintrittszeit
Statusnummer
Sequenznummer
Gultigkeitsdauer (ms)
Verbleibende Giltigkeitsdauer (ms)
Anzahl DataSet-Eintrage

4 Daten
Mame

B% XCBR1.Pos.stVal [ST]
» (I XCBR1.Pas.g [5T]

B XCBR1.OpCntstval  [ST]
¢ 7 XCBR1.OpCntq [sT]
B GGIOLIndLlstval  [ST]
» i GGIO1Indlg [5T]
M GeloLind2.stval (ST

00:0C:29:E6:36:83

false

2019-01-29 08:22:31.494
1

8218193

4000

3101

8

Wert

intermediate-state

false

Activity Monitor

“ [ QoSCBANOGST v\ €D

¥ | Poll-Intervall:

%%

OMICRON

Y CB/XCBR1.Pos.stval

CB/XCBR1.0pCnt.stVal

false

B cB/GGIO1Ind1 stval

false

CB/GGIO1Ind2.stVal

¥ |180% |- i ]

-‘ 18} [EDScoutPC

Abbildung 19: VergréRRern eines Elementes im Activity Monitor




Arbeiten mit SCL-Dateien

SCL-Dateien kénnen direkt aus der nach dem Offnen von IEDScout angezeigten Registerkarte Start getffnet werden
(— Abbildung 20). Wenn keine zuletzt gedffneten Dateien angezeigt werden, wéhlen Sie eine neue Datei aus.

K ©; =

% IEDScoutPC

SCL 6ffnen y Discover IED y IED simulieren y Sniffer A Konfiguration 4 Geréte Auswahl‘

Zuletzt gedffnete SCL-Dateien Zuletzt per Discover ermittelte IEDs

Abbildung 20: Registerkarte Start

IEDScout kann Informationen zu IEDs aus allen Dateien auslesen, denen das SCL-Schema (Substation Configuration
Language) zugrunde liegt. Die folgenden Dateitypen kénnen ausgewahlt werden:

Erweiterung Bedeutung
‘ scd Substation Configuration Description: Anlagen-Konfigurationsdatei, enthélt alle definierten IEDs. |
ssd System Specification Description: Systembeschreibungsdatei.
‘ icd IED Capability Description: Beschreibung der Eigenschaften eines einzelnen IED. |
iid Instantiated IED Description: Beschreibung eines einzelnen IED in seiner aktuellen
Konfiguration.
sed System Exchange Description: Beschreibung der Schnittstellen eines Projekts, wenn mehrere
Projektteile existieren.

Tabelle 3: SCL-Dateien

Tipp: Wir empfehlen, mit scd-Dateien zu arbeiten, da diese die Konfiguration der Anlage mit allen definierten IEDs
enthalt. Als nachsten Schritt wahlen Sie das entsprechende IED aus (— Abbildung 21):

& Vorhandene IEDs ©_0OXx

Auswahl der zu ladenden IEDs

(W] Alle IED= auswihlen

[ 1IED_D06 A
IED_015 l
(1IED_017
(1IED_014
[ 11ED_00S v

Abbildung 21: Auswahl der zu ladenden IEDs
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Beim Offnen einer Datei wird eine automatische Validierung der Datei gestartet. Tritt ein Parsing-Fehler auf, so wird das
IED durch ein Warnsymbol markiert. Nahere Informationen zu dem Fehler finden Sie im Verlauf (— Abbildung 22).

iy, OMICRON IEDScout

Browser Simulator Sniffer

R iz F / R i'@ / ] Navigation V| Details
] B (] o o . - h = | I Moniter Beschreibungen
SCL SCL Discover IED Online ED GOOSE Simulieren Lesen Alles Schreiben Control Hinweise Aktivieren Gl et Setting DOSE
ofinen speichern  IED  schlieBen Eigenschaften subskribieren lesen loschen 1 Groups kopicren | [iStandard-Ansicht [ Browse-Ansicht
Anwendung IED Daten Dienste Anzeige

IEDs
‘GOOSE

[ LnogesT
El( Qs

IP-Adresse: 192.168.0.82

SCL-Pfad:  ChsclFiles\192_168.0_...

» GOOSE
» Reports
Setting Groups

Benutzen Sie ‘Drag and Drop’ um
Attributes zum Acti

SE. Reports, DataSets, Data Objects und Data
Vionitor hinzuzufiigen.

Dateien
» DataSets
» Data Model

Poll-Intervall: |15 v 100% |- +

Verlauf B 0 Informationen | | A 1 Wamung | | * 0 Fehier

Beschreibung Code Zeit
Warnmeldungen beim Offnen der SCL-Datei. DAT00034 143728

A\ Wamungen ~ 18} IEDScoutPC

Abbildung 22: Gedffnete SCL-Datei mit Warnmeldung im Verlauf

Bei einem Fehler in der SCL-Datei zeigt IEDScout im Verlauf eine entsprechende Meldung an (— Abbildung 23).

Verlauf D 1 Informationen | | 4 0Wamungen | | %1 Fehler

Beschreibung Code Zeit
<] SCL-Datei kann nicht gesffnet werden, DATO0035 17:11:29

Abbildung 23: Gedffnete SCL-Datei mit Fehlermeldung im Verlauf

12} IEDScoutPC

Analysieren von GOOSE-Meldungen
Die GOOSE-Ubersicht zeigt alle im aktuellen IED definierten GOOSEs.

Um die GOOSE zu subskribieren, klicken Sie auf GOOSE subskribieren oder ziehen die GOOSE in den Activity
Monitor.

Der Detailbereich zeigt die Details zur GOOSE. Weitere Informationen zu den méglichen Status finden Sie in der
IEDScout-Hilfe.

Unbekannte GOOSE zeigt an, dass eine GOOSE gefunden wurde, beispielsweise durch den Sniffer. Diese werden
unterhalb der IED-Liste angezeigt und sind nach IED/LD gruppiert. Fiir jede subskribierte unbekannte GOOSE kann
durch Klicken auf IED schlieRen die Subskribierung aufgehoben werden.

20



Arbeiten mit Reports
Die Report-Ubersicht zeigt alle im aktuellen IED definierten Reports.

Es wird der Name des jeweiligen Report angezeigt. Weitere Informationen zu den mdéglichen Status finden Sie in der
IEDScout-Hilfe.

Der Detailbereich zeigt die Details zum Report.
Um einen Report zu aktivieren, klicken Sie im Navigationsbereich auf den jeweiligen Eintrag oder ziehen den Report in
den Activity Monitor.

Wahlen Sie nun ein DataSet aus und stellen Sie die Trigger- und Ubertragungsoptionen ein (— Abbildung 24):

% Report aktivieren © -0 Xx

Report: Q0 _SCB/HCBR1SRPSurchbSTa0l
Report-ID: | urch5Tall

DataSet: | QO_SCE/LLNO$GOODS v
Triggeroptionen Optionale Felder
L] Datenanderung L] Sequenznummer
[ Qualitstsinderung L Time of entry
] Datenaktualisierung [ Grund fir die Einbeziehung
[ Integritat [ DataSet-Name
Generalabfrage [ Datenreferenz

[ puffer-Uberlauf

[ Entry ID

] Config revision
Integrity pericd (ms): | 1000

[] Generalabfrage durchfiihren

Abbildung 24: Triggeroptionen

Voreingestellt ist das im Report Control Block definierte DataSet.

Wenn der Client die fur ihn interessanten Informationen herausnimmt und daraus sein eigenes DataSet erstellt, wird dies
mitunter auch "Dynamic Reporting" genannt. Die Erstellung eines DataSet ist im Abschnitt "Arbeiten mit DataSets"
beschrieben.

Initiieren einer Generalabfrage

Eine Generalabfrage (Gl) ist ein Request fiir alle definierten Daten eines IED, beispielsweise bei einer Wiederherstellung
der Verbindung. Hierzu klicken Sie in der Registerkarte Browser auf Gl oder wahlen beim Aktivieren des Reports
Generalabfrage durchfiihren aus (— Abbildung 24).
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Arbeiten mit DataSets

Allgemeines

DataSets sind Referenzen auf das Data Model. DataSets werden von unterschiedlichen Diensten (z.B. GOOSE, Report)
verwendet, um die zu Uibertragenden Elemente zu definieren. DataSets kdnnen entweder vom IED-Hersteller oder
Systemkonfigurator definiert werden, oder sie werden als Folge eines Request eines Client erstellt. Geldscht werden
kdnnen nur solche ("dynamischen") DataSets. IEDScout zeigt die DataSets unter dem Knoten DataSet.

DataSets kdnnen als persistente oder als nicht persistente DataSet-Instanzen erstellt werden. Eine persistente Instanz
ist fur alle Clients sichtbar. Nicht persistente DataSets sind nur fir denjenigen Client sichtbar, der das DataSet erstellt
hat. Vordefinierte (konfigurierte) DataSets sind fir alle Clients sichtbar und kénnen nicht geléscht werden.

DataSet hinzufligen

Falls der Server das im vorhergehenden Abschnitt beschriebene "dynamic reporting" unterstiitzt, muss der Client das
DataSet im IED erstellen. Hierzu klicken Sie auf DataSet hinzufiigen und wahlen die gewiinschten Elemente aus (Drag
& Drop, — Abbildung 25).

' 4 B . .
- - N — — - L4
Online IE €} Simulieren Lesen Alles Schreiben Control Hinweise Aktivieren ) E
f 2 el J I Ansi Browse-Ansicht
IED Daten Dienste Anzeige

Q0_S - DataSets = CB = XCBRLST DataSet hinzufigen
E XCBRLST Typ: Persistent -
b s Name [EDScoutl
> (5] XCBRL Health 0 Logical Device: | Q0_SCB =
» (8] XCBR1.OpCnt 1

) PN Logical Node: | GGIOL =
» (8 xCBRLPos off
» (] XCBR1.CEOpCap 0 Elemente

[ cerxceriopcnt ST v | x

Abbildung 25: DataSet hinzufuigen
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Analysieren von Netzwerkverkehr durch Sniffen von Daten
Eine typische Anwendung des Sniffer in IEDScout ist die Analyse von Netzwerkverkehr.

Da es sich bei der Client/Server-Kommunikation (z.B. fir SCADA-Zwecke) generell um Punkt-zu-Punkt-Verkehr handelt,
wird nur der "eigene" Verkehr zwischen IEDScout und den verbundenen IEDs dargestellt. Um anderen Verkehr
darzustellen, muss der Switch mit einem Spiegel-Port (Mirror Port, Abbildung 26) ausgestattet sein oder es muss ein
sogenannter "TAP" verwendet werden.

Mirror Port

.

Server Client
(Relais) (Station Control)

Ly

Abbildung 26: Spiegel-Port
Starten Sie den Sniffer aus der Registerkarte Start (— Abbildung 27):

s’ | .
E : @ ‘I‘
55 IEDScoutPC

SCL 6ffnen A Discover IED y IED simulieren y Sniffer y Konfiguration 4 Geréte Auswahl‘

Zuletzt gesffnete SCL-Dateien Zuletzt per Discover ermittelte IEDs

Abbildung 27: Sniffer in der Registerkarte Start

Oder 6ffnen Sie in IEDScout die Registerkarte Sniffer (—

Start Browser Simulator Sniffer

B = B. H o

Starten Pause Stopp Léschen Automatischer Zeit Dump&  GOOSE Importieren Exportieren Kopieren IED | GOOSE NeuUbertrag. Report C/S Protokollfehler
Bildlauf einstellen analyze subsknbieren = =
Capture Analysieren Importieren/Exportieren Filter

= B = B

Abbildung 28).

Start Browser Simulator
- = 5. B

= B = B

Starten Pause Stopp Léschen [Automatischer Dump & G Importieren Exportieren Kopieren IED GOOSE Meuiibertrag. Report C/S Protokollfehler
Bildlauf eins n analyze subsknb v =
Capture Analysieren Importieren/Exportieren Filter

Abbildung 28: Registerkarte Sniffer
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Starten Sie den Capturing-Vorgang zur Erfassung des Netzwerkverkehrs. Klicken Sie dazu in der Gruppe Capture der
Registerkarte Sniffer auf den Befehl Starten. Die erfassten Meldungen werden in der Meldungen-Tabelle angezeigt.
Wenn Sie nahere Details zu einer bestimmten Meldung anzeigen méchten, wahlen Sie die jeweilige Zeile aus. Um
mehrere Meldungen in der Tabelle auszuwahlen, gehen Sie vor wie Sie es vom Windows Explorer kennen: Driicken Sie
die Taste <Strg> oder <fi> und markieren Sie die gewunschten Eintrage. <Strg> + <A> wahlt alle Meldungen aus. Um
eine ausgewahlte Meldung wieder abzuwahlen, driicken Sie die <Strg>-Taste und wahlen dann die Meldung aus.

Die Filter sind sehr hilfreich fiir die Analyse. Die in der Gruppe Filter blau hervorgehobenen Eintrage sind ausgewahlt.
StandardmaéRig wird die GOOSE nur beim ersten Mal und bei Anderungen dargestellt. Falls Sie die Neulbertragungen
sehen mdchten, klicken Sie auf Neulibertrag..

Reports werden angezeigt, wenn der entsprechende Eintrag blau markiert ist. Wenn C/S markiert ist, wird der komplette
Client/Server-Verkehr dargestellt (Reports, Control, Logs, Get...). Wenn Sie an einem bestimmten IED interessiert sind,
wahlen Sie dieses in der Liste der IEDs aus.

Mit Hilfe des Protokollfehler-Filters kénnen Probleme bei der Dateniibertragung dargestellt werden.

Zusatzlich zu den Befehlen im Meniliband Filter kbnnen Sie mit Hilfe des Textfilters eine Zeichenfolge festlegen, nach
der die angezeigten Meldungen in der Tabelle der durch Sniffing erfassten Meldungen gefiltert werden sollen. In der
Tabelle werden dann nur noch diejenigen Meldungen angezeigt, die in einem der Tabellenfelder den eingegebenen
Filtertext enthalten.

Der Textfilter unterscheidet nicht zwischen Grof3- und Kleinbuchstaben.

Der erfasste Verkehr kann fir Tools wie Wireshark exportiert werden. Dies kann beispielsweise fur eine Analyse des
MMS-Verkehrs interessant sein. Der Export nach CSV ermdglicht die Dokumentation oder ndhere Untersuchungen in
Tools wie Microsoft Excel. Die zu exportierenden Meldungen kénnen ausgewahlt werden.

Falls eine unbekannte GOOSE gefunden wird, kann diese subskribiert werden. Dies erlaubt eine detaillierte
Untersuchung in der Detailansicht.
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Werte schreiben

Fur einige Anwendungsfélle kann es erforderlich sein, Werte in ein IED zu schreiben, beispielsweise um die
Konfiguration zu &ndern, Elemente zu aktivieren oder Parameter zu definieren. Um Werte an ein IED zu schreiben,
wahlen Sie in der Registerkarte Browser im Detailbereich ein DO oder DA aus und klicken dann auf Schreiben. Es
kann entweder nur ein einzelner Wert an das IED geschrieben werden oder alle definierten Werte auf einmal

(— Abbildung 29).

& Daten in IED schreiben ©_0Ox

QO0_SCBE/XCER1.Beh

Mame Wert A
4 [ Beh an
BN selar 571 | 1[on] -
4l q [ST] | 0000000000000
Validity good

4 Quality Details

Owerflow false
OutOfRange false
BadReference false
Oscillatory false v

[] Alle Werte schreiben

Abbildung 29: Daten in IED schreiben
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IEDScout unterstitzt die vier in der IEC 61850 definierten Control-Varianten. Um die Funktion Control in der Gruppe
Daten aktivieren zu kdnnen, muss das IED online sein und im Detailbereich muss ein Data Object einer Controllable
Common Data Class, wie z.B. SPC, DPC, IPC usw. ausgewahlt sein (— Abbildung 30).

I Start I Browser Simulator Sniffer

K:

=
SCL SCL Discover
offnen speichern  IED
Anwendung

IEDs

P+ qos

IP-Adresse: 192.168.0.7

Setting Groups
Dateien
4 DataSets
4 LD CB
DS LLMNO.GOODS
D5 XCBRLST
4 Data Model
4 LD CB
LN LLMO
LN GGIO1
LN LPHD1
LN XCBR1

Abbildung 30: Control

£

IED
=chlieBen

Pl

Online

R

Simulieren

B

IED GOOSE
Eigenschaften subskribieren

IED

XCBR1 Circuit breaker

MName
4 B8] opCnt
B stval [5T]
» b1 q [5T)
» B ¢ [5T)
i E Pos
5 B sval [ST]
4« q [ST]
Validity
L4 Quality Details
Source
Test
OperatorBlocked
Apaf: [5T)
» [ sBOw [co)

4

Schreiben

. L]
g W
Lesen  Alles

lesen

Daten

QO_S - Data Model - CB » XCBR1

]
Wert &
0
0
good
2019-08-08 01:34:25.480
intermediate-state
intermediate-state
good
good

process
falze
falze

2019-08-08 01:34:25.480

Waéhlen Sie im Detailbereich ein Data Object aus und klicken Sie auf Control. Das Control-Fenster wird ge6ffnet

(— Abbildung 31).
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Im oberen Teil des Control-Fensters werden die Data Object-Informationen angezeigt, Control-Wert zeigt den Status
an. Im unteren Teil des Fensters haben Sie die Mdglichkeit, Control-Parameter einzugeben:

& Control © -0 X
IED: Qos
Control-Objekt: Q0_SCE/XCBR1.Pos
Control-Madell: Select Before Operate (SBO) control with enhanced security.
Statuswert: on
Control-Parameter
Originator categaony: station-control -
Criginator identification: 13D5C007
Control sequence number: o 3
Check condition: Synchrocheck Interlock-Check
Test status: [] Test

Wert: true b

SchlieBen

Abbildung 31: Control-Dialog

Originator category (orCat) gibt an, welche Art von Client diese Control-Operation ausgibt.

Originator identification (orldent) identifiziert, von welchem Client diese Control-Operation ausgegeben wird.

e Control sequence number (ctiNum) ist die Sequenznummer des Control-Dienstes. Diese Sequenznummer
darf nur zu Testwecken geéandert werden.

e Check condition gibt an, welche Art von Prufung (Synchro-Check und/oder Interlock-Check) vor der
Ausfiihrung der Control-Operation durchgefihrt wird.

e Test status gibt an, ob diese Control-Operation zu Testzwecken dient oder nicht.
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Klicken Sie auf die Schaltflache Select, wenn Sie alle Parameter eingestellt haben, die in das IED geschrieben werden
sollen. Die Hintergrund-Validierung des Wertes wird durchgefuihrt und zeigt das Ergebnis der Validierung im Status-
Bereich an (— Abbildung 32). Dieser wird aufgeklappt, wenn Sie auf Select klicken.

OMICRON

& Control ©_0Ox
IED Q0.5

Control object Q0_SCB/XCBR1.Pos

Control model: Select Before Operate (SBQ) contrel with enhanced security
Status value off

Control parameters

Criginator category station-control -
Criginator identification 13D3C007

Control sequence number: 0o 3
Check condition: Synchrocheck [#] Interlock-Check
Test status: [ Test

Value: falze A
Status

Operate succeeded. °

Cloze

Abbildung 32: Erfolgreicher Operate-Vorgang

. °Wenn Select erfolgreich war, klicken Sie auf Operate, um den gewahlten Wert an das IED zu schreiben.

. +\ Wenn Select nicht erfolgreich war, klicken Sie auf Abbrechen und tiberprifen Ihre Auswahl.

Ist die Abbrechen-Schaltflache inaktiv, so fehlt "Cancel DataObject” im Datensatz. Einzelheiten hierzu finden Sie in der
QuickInfo zur Schaltflache Abbrechen.

Beachten Sie, dass der Control-Dialog nicht dazu vorgesehen ist, alle zuséatzlichen Werte gemaf der Definition in der
Norm zu schreiben. Sollte dies erforderlich sein, verwenden Sie bitte den Schreiben-Dialog (— Kapitel "Werte
schreiben"). Manche IEDs erfordern méglicherweise eine Initialisierung von Werten, damit der Control-Vorgang
durchgefihrt werden kann.
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Test- und Simulationsanzeigen

IEDScout unterstitzt verschiedene Varianten, wo Informationen fiir den Test gedndert werden kdnnen. Jeder Logical
Node hat seinen eigenen Modus (Off, Test/Blocked, Test, On-Blocked, On). Auch die Logical Devices haben einen
Modus. Diese Kombination ergibt sogenannte "Verhalten". Wenn einige diese Verhalten testahnlich sind, wird dies im
Data Model angezeigt.

Fur GOOSE st seit Edition 1 der IEC 61850 eine Test-Anzeige vorbereitet. Mit Edition 2 fliir GOOSE und Sampled
Values wurde eine "Simulationsanzeige" eingefuhrt. Diese Information wird in der Darstellung der GOOSE angezeigt (—
Abbildung 33).

Q0 S = GOOSE = CB = LLNO.geST

[4 Lno.gesT L4
4 Control Block-Attribute

Aktiviert true

Control Block-Referenz QO0_SCB/LMO$GO3gesT
Ziel-MAC-Adresse 0L:DCCD:01:A4:02
Application ID 0

GOOSEID nslud2
Dataset-Referenz QO_SCE/LLMO$GOODS
WLAMN ID 0

WLAM Prioritat 4

Inbetriebnahme erforderlich false
Konfigurationsrevision 1

4 In der letzten GOOSE empfangene Informationen

Quell-MAC-Adresse OR1E2LDEABAS
Simulation/Test true

Eintrittszeit 2019-08-07 13:13:46.276
Statusnummer 1

SequENZnUmmer 16

Giltigkeitsdauer (ms) 10000

Verbleibende Glltigkeitsdauer (ms) 9375

Anzahl DataSet-Eintrage 8

4 Daten

Abbildung 33: GOOSE-Details mit Information zu Simulation/Test

Wenn es sich um eine Simulation eines IED handelt (— Kapitel "Simulieren von IEDs"), kann sowohl die Anzeige fuir den
Modus Test als auch die Simulationsanzeige gesetzt sein.
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Speichern einer SCL-Datei

Im Fall von fehlenden icd- oder iid-Dateien kénnen Sie solche Dateien auch selbst erstellen. Klicken Sie in der
Registerkarte Browser auf SCL speichern und wéhlen Sie die SCL-Schemaversion, die Sie verwenden mdchten, aus
(— Abbildung 34).

& SCL speichern © -0 Xx
IED Q0.5
Wersion Edition 2 (Schema V3.1) -

Abbildung 34: SCL-Schemaversion auswahlen

Der IED-Name ist fest und kann hier nicht geéndert werden. Die SCL-Schemaversion muss jedoch noch angegeben
werden. Nehmen Sie lhre Auswahl abhangig von den Funktionen des Tools und der verwendeten Ausgabe der
IEC 61850 vor.
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Simulieren von IEDs

Das Simulieren eines IED kann von Vorteil sein, wenn das Gerat selbst nicht zur Verfligung steht. IEDScout bietet die
Moglichkeit, komplette Server mit oder ohne die in SCL-Dateien definierten GOOSE zu simulieren und zu &ndern. Um
ein in der Registerkarte Browser gedffnetes IED direkt zu simulieren, wahlen Sie das IED im Navigationsbereich aus

und klicken dann in der Gruppe Dienste (— Abbildung

35) auf Simulieren.

Start Browser Simulator Sniffer
o > o DO & ~ D ; -
R wWBR & B OB (R|Www »o 0 J (@ & B £, H
SCL SCL Discover IED Online IED GOOSE Simulieren Lesen Alles  Schreiben Control Hinweise Alktivieren Gl DataSet Setting GOOSE
offnen speichem  [ED  schlieBen Eigenschaften  subskribieren lesen lgschen hinzufiigen Groups kopieren
Anwendung IED Daten Dienste

@ LMo.gesT

4 Control Block-Attribute
Aktiviert

Control Block-Referenz
Ziel-MAC-Adresse

IP-Adresse: 192.168.0.187

Q0_S - GOOSE » CB » LINO.gcST

ol

true
QO_SCB/LLNO$G0SgesT
OL:0CCO:01:AA:02

1]

nslu02
QO_SCEB/LLNO$GO0DS
1]

4

false

1

001B:2L:DEABRAS

true

2019-08-07 13:13:46.276
1

16

10000

9375

8

4 GOOSE Application ID
4 LD CB GOOSE ID
DataSet-Referenz
G LLNO.geST VLANID
4 Reports VLAN Prioritat
4 LD CB Inbetriebnahme erforderiich
4 LN XCBRL Konfigurationsrevision
R urcbSTa0l 4 In der letzten GOOSE empfangene Infermationen
Setting Groups Quell-MAC-Adresse
. Simulation/Test
Dateien N .
Eintrittszeit
4 DataSets Statusnummer
4 LD CB | Sequenznummer
DS LLNO.GOCDS Giltigkeitsdauer (ms)
DS XCBRLST Verbleibende Giiltigkeitsdauer (ms)
Anzahl DataSet-Eintrage
4 Data Model
4 LD CB 2 Den
LN LLNO NELG
LN GGIO1 [ XCBRLPosstval [5T] @
LN LPHD1 » ] XCBRL.Posqg [5T)
LN XCBR1 [ xcerL.OpChtst.. [5T] @
» [ ¥CBR1.OpCntq [5T)
[ GGloLIndlstval  [ST]
» [ GGIO1IndLq [5T]
[ GGloLInd2stval  [ST]
» B GGIOLInd2g [5T1

Abbildung 35: Simulieren eines IED im Detailbereich

Beschreibung Wert
Status value of the data off
Quality of the attribute(s) representing the value of the data good
Status value of the data 0
Quality of the attribute(s) representing the value of the data good
Status value of the data false
Quality of the attribute(s) representing the value of the data good
Status value of the data false
Quality of the attribute(s) representing the value of the data good
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Um ein IED entsprechend dessen Definition in der SCL-Datei zu simulieren, 6ffnen Sie die Registerkarte Simulator.
Klicken Sie in der Gruppe Anwendung auf SCL 6ffnen und wéhlen Sie das IED, das Sie simulieren mdchten, aus.
Klicken Sie zum Starten der Simulation in der Gruppe Anwendung auf Starten (— Abbildung 36).

B&, OMICRON IEDScout

Simulator

: ¥ | Mavigation ¥ | Details
> B 4 ; |
L - . ¥ | Monitor ¥ | Beschreibungen
SCL  Starten Stopp IED Nert Hinweise « SE Setting | __ .
Sffnen schlieBen en léschen rieren Groups | [EEStandard-Ansicht [Bl Browse-Ansicht
Anwendung Daten Dienste Anzeige

IEDs
GOOSE
B, ISIO_BF227K [ vocee ®

IP-Adresse:
Port:
SCL-Pfad: CisclFiles\192_168 0 131 ISIO BF22...

» GOOSE
» Reports

Setting Groups

» DataSets
» Data Model

Abbildung 36: IED simulieren

Die Details fur die Simulation werden im nachsten Dialog festgelegt (—

Abbildung 37). StandardmaRig wird der Server mit dessen Data Model und den entsprechenden Diensten simuliert, wie
beispielsweise Reports ("Server aktivieren"). GOOSE kénnen einzeln aktiviert oder deaktiviert werden ("Einstellungen
GOOSE-Ausgabe", "GOOSE aktivieren").

Die Simulationsanzeige kann sowohl fir die GOOSE ("Simulation/Test") als auch fiir den Modus bzw. das Verhalten des
IED mit dessen Logical Devices und Logical Nodes eingestellt werden. Fir die MMS-Kommunikation wird per
Voreinstellung Port 102 verwendet. Falls dieser Port blockiert sein sollte, wahlen Sie einen anderen Port aus ("Port").
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Das IED wird dann vom Computer simuliert. Requests von Clients werden unter den im Feld Erreichbar unter
ausgewahlten IP-Adressen akzeptiert.

ﬁ Simulation von [ED TSIO BF227K

Servereinstellungen

Server aktivieren:
Erreichbar unter; Alle IPs dieses Computers (0.0.0.0) A
Paort: 102

File Transfer-Ordner:| File Transfer deaktiviert

Einstellungen GOOSE-Ausgabe

GOOSE aktivieren:
Simulation/Test

Allgemeine Einstellungen

Mode/Behavior. on A

Abbildung 37: IED simulieren (Einstellungen)

Das IED ist durch die SCL vordefiniert und kann nicht geédndert werden. Alle anderen Werte kénnen im Rahmen der
Vorgaben durch die IEC 61850 geandert werden. Wahlen Sie das gewlinschte Element aus und klicken Sie dann auf
Werte einstellen. Es erscheint das Dialogfenster Andern der IED-Daten. Dort werden alle Data Attributes des
ausgewahlten Elementes angezeigt.

Fir editierbare Data Attribute-Werte werden Eingabefelder angezeigt.

Der Activity Monitor (— Abbildung 35, Abbildung 36) enthalt sowohl simulierte als auch Gberwachte Daten.
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Kopieren von GOOSEs nach Test Universe

Falls Sie das Modul GOOSE Konfiguration aus der OMICRON Test Universe-Software verwenden méchten, empfehlen
wir, SCL-Dateien mit den darin enthaltenen GOOSE Control Block-Informationen zu importieren. Falls keine SCL-Datei
zur Verfligung steht oder falls Sie eine mit dem Sniffer durch Capturing erfasste GOOSE verwenden mdchten, gehen
Sie wie folgt vor:

Waéhlen Sie eine GOOSE aus und klicken Sie dann in der Registerkarte Browser (— Abbildung 38) in der Gruppe
Dienste auf GOOSE kopieren.

Start Browser Simulator Sniffer

: ~, 3 ° fy D I
B g B | B, B wWw 4 () D5
SCL SCL  Discover  IED Online IED GOOSE  Simulieren Lesen Alles Schreiben Control Hinweise Aktivieren Gl DataSet  Settinglj GOOSE
Gffnen speichern  IED  schlieBen Eigenschaften [subskribieren lesen léschen hinzufiigen Groupsfkopieren
Anwendung IED Daten Dienste
Q0_S = GOOSE = CB = LLNO.gcST
IEDs
@ Lino.gesT why
’ & Qos 4 Control Block-Attribute
Aktiviert true
IP-Adresse: 197.168.0.187 Control Block-Referenz QO0_SCB/LLNO$GOSgesT
_— Ziel-MAC-Adresse 01:0CCO0LAAD2
4 GOOSE Application 1D 0
4 LD CB GOOSEID nslu02
: DataSet-Referenz Q0_SCB/LLNOSGOODS
G LLN0.gcST VLANID 0
4 Reports VLAN Prioritat 4
4 LD CB Inbetriebnahme erforderiich false
4 LN XCBRL Konfigurationsrevision 1
R urcbSTa0l 4 In der letzten GOOSE empfangene Informationen
Setting Groups Quell-MAC-Adresse 00:0C2%E6:36:83
Dateien Simulation/Test false
.| Eintrittszeit 2019-01-25 08:22:31.494
Sets H
4 DataSets i Statusnummer 1
4 LD CB | Sequenznummer 8213870
DS LLNO.GOODS Gitigkeitsdauer (ms) 4000
DS XCERLST Verbleibende Giiltigkeitsdauer (ms) 3293
Anzahl DataSet-Eintrage B
4 Data Model
41D CB g Dlten
LN LLNO Mame Beschreibung Wert
LN GGIO1 m XCBR1.Pos.stVal [ST] B  Status value of the data intermediate-state
LN LPHD1 » m XCBRL.Posqg [ST]  Quality of the attribute(s) representing the value of the data good
LN XCBR1 m XCBRLOpCntstVal [ST] B  Status value of the data 0
3 m XCBR1.OpCnt.g [ST]  Quality of the attribute(s) representing the value of the data good
m GGIO1.Ind1stVal [5T] Status value of the data falze
» m GGIOLIndlg [ST]  Quality of the attribute(s) representing the value of the data good
m GGIO1.Ind2.stVal [ST]  Status value of the data false
3 m GGIO1Ind2.g [ST]  Quality of the attribute(s) representing the value of the data good

Abbildung 38: Kopieren von GOOSEs in IEDScout

In der Test Universe-Software kann diese GOOSE dann durch Rechtsklicken in das Modul GOOSE Konfiguration
eingefligt werden (— Abbildung 39, Abbildung 40).

Hinweis: Um eine mit dem Sniffer mittels Capture erfasste GOOSE nach Test Universe zu kopieren, gehen Sie wie
folgt vor:

1. Wabhlen Sie in der Meldungen-Tabelle des Sniffer die gewlinschte mittels Capture erfasste GOOSE aus.

2. Kilicken Sie in der Registerkarte Sniffer auf GOOSE subskribieren. Die Registerkarte Browser wird angezeigt.
Dort sehen Sie diese GOOSE unter der Bezeichnung (unbekannte GOOSE).

3.  Wabhlen Sie die (unbekannte GOOSE) aus und klicken Sie auf GOOSE kopieren.
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OMICRON GOOSE Configuration - [OM

Q Ethernet Port |ETHL E| E '." " “ %&? @ Manual Assessment

Hardware [ General Simulation Flag | Import | Rename | Apply  Abort | Clear | Report (=] Comment
Configuration SCL | IED | Configuration Settings
Configuration Setup Apply Configurati Configuration Doc

Test View: OMGOOSE1

Subscriptions | Simulations

1-Bin_In.1
2-Bin In.2
3-Bin.In.3
4-Bin. In. 4
5-Bin. In. 5
6-Bin In. &
7-Bin.In.7
8-Bin. In
9-Bin. In.
10- Bin. In_ 10

Ee=ll| | Boel

Paste
Remove
Mave up

Move down

C+E ) [+@ - ][ X
Test View | Report View

Status History

Abbildung 39: Einfigen der GOOSE in das Modul GOOSE Konfiguration

Ethemet Port |ETHL El @ > [ B %ﬁ @ Manual Assessment >

Hardware [ General Simulation Flag | Import | Rename | Apply  Abort  Clear | Report =] Comment
Configuration SCL | IED | Configuration Settings

Configuration Setup Apply Configuration Configuration Documentation

Test View: OMGOOSEL

{Subsciptions | Simulations

1-Bin.In. 1
2-Bin. In.2
3-Bin. In. 3
4-Bin In 4
5-Bin. In.5
6-Bin. In.&
7-Bin. In.7
8-Bin In 8
9-Bin. In.9
10-Bin. In. 10

Eecll| | Eocl

[ Q0_SCEILLN0SGOSgeST +

(@ (4@ - ][ X
Test View | Report View

Status History

Abbildung 40: Eingefligte GOOSE im Modul GOOSE Konfiguration
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Arbeiten mit File Transfer

Als Schutzgerate enthalten IEDs Storschriebe und Ereignisprotokolle. Mit IEDScout kdnnen Sie auf solche Dateien
zugreifen und diese Ubertragen. Mittels File Transfer bereitgestellte Daten werden unstrukturiert, also ohne
Ordnerstruktur angezeigt. Bei im COMTRADE-Format vorliegenden Stérschrieben werden die mit unterschiedlichen
Dateiendungen (*.cfg und *.dat) vorliegenden Einzeldateien zu einer einzigen Datei kombiniert.

Durch Klicken auf Offnen wird die Datei mit dem zugeordneten Anwendungsprogramm gedffnet (z.B. OMICRON
Transview) (— Abbildung 41).

B, OMICRON IEDScout

Start Simulator Sniffer
b % SCL speichern B, [ED Eigenschaften - L] # Schreiben By L] B, DataSet hinzufiigen —
o v geretete W N (©) & 0= = | i
i Discover [ED B, GOOSE subskribieren B}, Control B. B}, Setting Groups
SCL . Online o Lesen  Alles o Aktivieren GI B Anzei
&ffnen  KBIED schiieBen i, simulieren lesen & Hinweise laschen Fin GOOSE kopieren nzeige
Anwendung IED Daten Dienste
Dateien
Eventlog.txt
22KB
2019-08-06 08:18
- Eventlog_201%9_08_05_45.
IP-Adresse: 192.168.1.13 venttog 2079 05.05.4%l0g BB
2019-08-05 09:33
» GOOSE "T 010B0051_2018-08-02_11-25-17.pcap Teka
» Reports oz | 2019-08-02 11:25
¥ Setting Groups 1m 01080051.20... = ‘i' - Benutzen Sie 'Drag and Drop’ um
in | 2019-05-092... Offnen Herunterladen Loschen GOOSE. R < DataSets Da
Datese) F®. 01080051_2018-05-09_20-54-55.0cap GOOSE Reports, DataSer-iats
» DataSet il = = ' 235KB [ Objects und Data Attributes zum
S s | 2019-05-09 20:54 ' - - -
vity Monitor hinzuzufiigen.
» Data Model R 010B0053_2015_08_01_04_40_12.pcap ! 4
T iy o T 1404 KB
ois | 2019-05-09 20:54
Poll-Intervall: |15

) Informationen 4 45/81 Meldungen per Sniffer erfasst. & [EDSCOUTPC

Abbildung 41: Zugriff via File Transfer

Falls File Transfer nicht unterstiitzt wird oder falls keine Dateien vorhanden sind, erscheint eine entsprechende Anzeige

SIP = Dateien

Dateien

Das IED enthilt entweder keine Dateien, oder es
[P-Adresse: 192.168 . ) P

unterstiatzi kein MMS File Transfer.

¢ GOOSE

¥ Reports

¥ Sething Groups

Dateien
b DataSets
¢ Data Model

Abbildung 42: File Transfer nicht mdglich
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Arbeiten mit Setting Groups

Die Verwendung von unterschiedlichen Parametersatzen (Setting Groups) fur IEDs, die intern oder durch Steuerbefehle
aktiviert werden kénnen, ist bereits seit langem ublich. IEC 61850 erweitert dieses Konzept noch erheblich. Wie bereits
friher moglich, kdnnen auch hier unterschiedliche Setting Groups aktiviert werden, wobei es nun allerdings zusatzlich
moglich ist, den Inhalt der aktiven Setting Group, also die Parameterwerte selbst, zu &ndern. Der Setting Group-Dialog
von IEDScout bietet beide Mdglichkeiten und macht die Arbeit so weitaus komfortabler. — Abbildung 43 zeigt ein IED
mit Setting Groups. Klicken Sie hierzu in der Gruppe Dienste auf Setting Group.

&, OMICRON IEDScout

Browser Simulator Sniffer

= vy . D ¥ Navigation ¥ Details
PR B XK EBE BB e 4 B |&
. ¥ Monitor Beschreibungen
SCL SCL Discover IED Online IED GOOSE Simulieren ese Alles reiber ntrol Hinweise kt T DataSet [Setting
offnen speichern IED  schlieBen Eigenschaften subskribieren lesen loschen hinzufagen JGroups fkopier il Standard-Ansicht jiliBrowse-Ansicht
Anwendung EL aten ienste Anzeige

Setting Groups

B o ES Application

IP-Adresse: 127.0.0.1

» GOOSE

» Reports

» Setting Groups
Dateien

» DataSets

» Data Model

Poll-Intervall: |1s

@ Informationen & & IEDScoutPC

Abbildung 43: IED mit Setting Groups
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Es erscheint der Setting Groups-Dialog — Abbildung 44.

£ Setting Groups ©_0OXx

Control Block: Application -

Beeinflusste Logical Devices: Application, Mod2, PowS, PowS_MeasPointV3phl, PowS_MeasPointl3phl, Rec, Rec_FaultRecorder, Mod2_Channell, Lnl,

Lnl_SwitchOntoFault, Lnl_ProcessMonitor, Lnl_Energy, Lnl_OperationalValues, Lnl_FundSymComp, Ln1_67NGFPgndSysl,
Lnl_5051MOCgndAl, Lnl_50510C3phAl, Lnl_67DirOC3phaAl, CB1, CB1_Fundamental

=k Setting Group auswihlen

Aktive Setting Group: 1

Setting Group auswahlen: 4 A

# Ausgewshlte Setting Group bearbeiten

Stral ® | [ MNur gednderte Werte anzeigen
Mame Aktiver Wert (von 5G 1) | Wertin 5G4 Beschreibung A
> m Lnl 67MGFPgndSys1/DND_PTOCL.StrValR... 1500 A 1500 The value of an analogue setting or set point l
3 m Ln1l_&67NGFPgndSys1/DND_PTOC1.5trValB... OA 0 The value of an analogue setting or set point
[ m Lnl_67MNGFPgndSys1/DND_PTOC2 5trVals.. QA 0 Start value
4 m Lnl_67MNGFPgndSys1/DND_PTOC2. 5trValR... 1500 A 1500 The value of an analogue setting or set point
m f 1500 1500 Floating point value
3 m Lnl_67NGFPgndSys1/DND_PTOCZ. StrvalR... 1500 A 1500 The value of an analogue setting or set point
4 m Lnl_67NGFPgndSys1/DND_PTOC2.5trValR... 0A 0

The value of an analogue setting or set point
v

Ausgewshlte SG aktivieren L ednderte Werte schre 'IiIJ SchlieBen

Abbildung 44: Setting Groups

Dieser Dialog zeigt den Inhalt der aktiven Setting Group an und bietet die Moglichkeit, eine andere Setting Group
auszuwahlen. Um eine ausgewahlte Setting Group anzuwenden (also zu aktivieren), klicken Sie auf Ausgewéhlte SG
aktivieren.

Der Dialog zeigt die Parameterwerte der aktiven und der ausgewahlten (nicht aktiven) Setting Group an. Die Werte der
ausgewahlten Setting Group kénnen in der Tabelle gedndert werden, unabhangig davon, ob diese bereits aktiv ist oder
nicht. Da die Anzahl der Parameter mdglicherweise recht hoch sein kann, kann es hilfreich sein, die Filterfunktion zu
verwenden. In — Abbildung 45 ist als Filterkriterium der Startwert (StrVal) einer Schutzfunktion gesetzt. Daher kann nur
dieser Wert in der Tabelle geéndert werden. Um die neuen Werte an das IED zu schreiben, klicken Sie auf Geénderte
Werte schreiben. Mit dem Kontrollkadstchen Nur geédnderte Werte anzeigen kénnen Sie den Umfang der angezeigten
Werte reduzieren, beispielsweise um eine abschlieRende Kontrolle der gednderten Parameter durchzufiihren.

38



# Edit selected Setting Group

Name
4 m Lnl_5051NOCgndAl/ND_PTOCLStrVal.se...
DA

[ m Lnl_5051NOCgndAL/ND_PTOCL.StrValRc...
[ m Ln1_5051NOCgndAL/ND_PTOCLStrValRe...
[ m Lni_5051NOCgndAl/ND_PTOCL.5trValRc...
[ m Lni_5051NOCgndAl/ND_PTOCL.5trValCL...
4 m Lni_5051NOCgndAl/ND_PTOCL.5trValBL...

NCC 5trial % | [1show only changed values

Active value (from 5G 1)

1200 A
1200
oA
1200 A
1200 A
1200 A
oA

Value in SG 1 Description
1200 Start value
1200 Floating point value

0 The value of an analogue setting or set point
1200 The value of an analogue setting or set point
1200 The value of an analogue setting or set point
1200 The value of an analogue setting or set point
0

The value of an analogue setting or set point

Activate selected SG Wirite changed values Close

>

Abbildung 45: Bearbeiten von Setting Groups
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Support

Wir mdchten, dass Sie bei der Arbeit mit unseren Produkten immer den groRtmdglichen Nutzen
haben. Wann immer Sie unsere Hilfe benétigen, wir sind flr Sie da!

Technischer Support 24/7 — Ihr Support

www.omicronenergy.com/support

Uber die Hotline unseres technischen Supports erreichen Sie bestens ausgebildete Techniker,
die lhnen fir all Ihre Fragen zur Verfiigung stehen. Rund um die Uhr, kompetent und kostenlos.
Nutzen Sie unsere internationale Hotline fiir technischen Support:

Nord- und Studamerika: +1 713 830-4660 oder +1 800-OMICRON

Asien, Pazifischer Raum: +852 3767 5500

Europa/Naher Osten/Afrika: +43 59495 4444

Adressen unserer Service Center oder Ihres ndchsten Vertriebspartners finden Sie unter
WwWw.omicroenergy.com.

Kundenportal — Immer auf dem Laufenden

www.omicronenergy.com/customer

Das Kundenportal auf unserer Website bietet eine internationale Plattform fir den
Wissensaustausch. Hier finden Sie fir sdmtliche Produkte die neuesten Software-Updates zum
Download und kénnen im Anwenderforum lhre eigenen Erfahrungen mit anderen Anwendern
austauschen.

Stdbern Sie in der Wissensbibliothek nach Anwendungsbeispielen, Konferenzvortragen,
Artikeln Uber Erfahrungen bei der téglichen Arbeit, Benutzerhandbiichern und vielem mehr.

OMICRON Academy — Hier erfahren Sie mehr

www.omicronenergy.com/academy

Erfahren Sie in einer Schulung bei der OMICRON Academy, wie Sie noch mehr Nutzen aus
Ihrem Produkt ziehen kdnnen.

OMICRON electronics GmbH, Oberes Ried 1, 6833 Klaus, Osterreich, +43 59495
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