
www.np-magazin.de

Sonderdruck ( Nr. 18384 ) aus 2019 (Jg. 58), Heft 10, S. 30-33

Sichere Stationsleittechnik

Cyber Security mit Intrusion 
Detection System  
in der Untersta tion Rothenburg

10
Oktober 2019

Yann Gosteli (l.), Leiter Bereich Sekundäranlagen, 
 Centralschweizerische Kraftwerke AG, Luzern/Schweiz;  
Andreas Klien, Leiter Geschäftsbereich Power Utility 
 Communication (PUC), Omicron, Klaus/Österreich.

Damit Schaltanlagen umfassend vor Cyberangriffen geschützt sind, 
muss die Sicherheitsstrategie auf allen Ebenen ansetzen. Solch 
ein Sicherheitskonzept umfasst die physische Zutrittskontrolle, die 
digitale Zugriffskontrolle und reicht bis zur Überwachung und Er-
kennung verdächtiger oder unerlaubter Aktivität im Netzwerk. Dazu 
braucht es Systeme, die langfristig ein hohes Maß an Sicherheit 
und Flexibilität im Betrieb bieten, bei gleichzeitig niedrigem Betreu-
ungsaufwand.
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In den Jahren 2016/2017 begann das 
Projektteam der CKW (Central-
schweizerische Kraftwerke AG) mit 
der Planung der neuen Untersta tion 
(US) Rothenburg, die 2020 in Betrieb 
gehen wird. Hierzu gehörte u. a. das 
Erstellen der Ausschreibungsgrund-
lagen für die Sekundärtechnik. Mit 
der in den Jahren 2017 und 2018 
durchgeführten Ausschreibung defi-
nierte CKW diesen neuen Standard 
für die folgenden Jahre, der auf 
Schutz- und Leittechnikkomponen-
ten von Siemens setzt. Den Netz-
werkteil realisiert CKW selbst. Neben 
den üblichen Aufgaben für die Ent-
wicklung des Unterstationskonzepts 
sollte sich das Projektteam mit der In-
tegration der neuesten Ergebnisse aus 
dem Bereich Cyber Security, erarbei-
tet beim VSE (Verband Schweizeri-
scher Elektrizitätsunternehmen), be-
fassen und diese berücksichtigen. 
Dieser neue Standard führt nun zu 
einer signifikanten Erhöhung der 
Operational Technology (OT) Securi-
ty in den Anlagen und wird im ersten 
Teil des Aufsatzes beschrieben.

Die Steigerung der OT-Sicherheit 
wird nicht zuletzt durch eine neue 
Komponente im Konzept der Sta-
tionsleittechnik respektive für die 
Überwachung der Netzwerke in der US 
erreicht, einem Intrusion Detection 

System (IDS). CKW entschied sich zu 
dessen Einsatz, da sie ihre Erfahrung 
mit Cyber Security in Stationsnetzwer-
ken für nicht fundiert genug einschätz-
ten, deswegen soll ein IDS eventuell 
auftretende Unstimmigkeiten im Netz-
werkverkehr aufdecken. Ein wichtiges 
Kriterium bei dessen Auswahl war, 
dass die Bedienung und alle Meldun-
gen in einer für den klassischen Leit-
techniker verständlichen Form darge-
stellt werden. Dazu startete das 
Projektteam parallel zur Ausschrei-
bung ein Pilotprojekt mit dem Unter-
nehmen Omicron, das im zweiten Teil 
des Aufsatzes beschrieben wird.

Sekundärtechnik und  
Security by Design

Das Thema Sicherheit im Bereich der 
Stationsleit- und Schutztechnik hat 
bei CKW in den letzten Jahren stark 
an Bedeutung gewonnen. Dies ist 
durch Empfehlungen aus der Bran-
che und vor allen Dingen OT-Security 
Assessments der vergangenen Jahre 
begründet. Diese Assessments zeig-
ten Schwachstellen sowohl in der 
Netz- als auch der Stationsleittechnik. 
Im Bereich der Stationsleittechnik 
zeigten sich beispielsweise unsichere 
Zonenübergänge und einige kritische 
Zugänge zu Stationsleitrechnern oder 
Netzwerkbereichen. Derzeit besteht 
noch keine Möglichkeit, im Netzwerk 
der Stationsleittechnik zu beurteilen, 
ob aktuell ein Angriff stattfindet oder 
ob es dort verdächtige Aktivitäten 
gibt, die auf einen bevorstehenden 
Angriff hindeuten könnten. CKW hat 
es sich aufgrund dieser Erkenntnisse 
zum Ziel gesetzt, die wesentlichen 
Schwachstellen zu beseitigen und un-
ter  Berücksichtigung des neuen 
US-Standards die Vorgaben für den 
sichereren Bau von Netz werken zu 
verschärfen.

Neben der Arbeit am US-Konzept 
2020 erstellte die VSE-Arbeitsgruppe 
»Handbuch Grundschutz für ›Opera-
tional Technology‹ in der Stromver-
sorgung« eine Branchenempfehlung. 
CKW konnte sich in dieser Arbeits-
gruppe engagieren und integrierte die 
dabei gewonnen Erkenntnisse und 
Ansätze beständig in die eigenen Vor-
gaben. Das Branchendokument be-
schreibt einen Defense-in-Depth-An-
satz für die Sicherung der Netze in der 
OT. Dabei werden Daten-, Informa-
tions- und operationale Sicherheit so-

Bild 1. Eine Reihe von Hürden im Aufbau des kompletten Prozessnetzwerks erschwert 
Angriffe auf die Unterstation

Bild 2. Das Intrusion Detection System StationGuard wird in zwei 
Varianten angeboten: als System für die feste Integration in einem 19’’ 
Rack oder im kleineren Gehäuse für den mobilen Einsatz, beide mit 
gehärteter und extrem sicherer Plattform.
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wohl umfassend als auch in der Tiefe 
betrachtet. Dazu gehören neben der 
Erstellung und Einführung von Zo-
nenkonzepten auch deren Überwa-
chung sowie das Erkennen und Re-
agieren auf bestimmte Ereignisse. Mit 
der Überwachung und Erkennung 
wird beabsichtigt, mögliche Auswir-
kungen, die durch  Angriffe entstehen 
können, in den  Anlagen zu minimie-
ren.

Entwurf eines sichereren Netzes 
für die US Rothenburg

Im Netzwerkentwurf der US Rothen-
burg werden in jedem Bereich Hür-
den eingebaut, die einen Angiff auf 
das Netzwerk erschweren sollen. 
Bild 1 zeigt das Prozessnetz werk der 
US Rothenburg. 

In diesem Prozessnetzwerk wurde 
eine ganze Reihe von Sicherheits-
aspekten berücksichtigt. An erster 
Stelle stehen die IP-Verbindungen der 
Anlage zur Außenwelt, die im Nor-
malbetrieb deaktiviert sind. Verbin-
dungen für Remote-Zugänge werden 
nur bei Bedarf freigeschaltet. Die 
Kommunikation zum Netzleitsystem 
erfolgt mit dem Protokoll IEC 60870-
5-101. Alle Zugriffe auf die Kompo-
nenten für Supportzwecke geschehen 
ausschließlich über besondere zent-
rale Arbeitsstationen, die entspre-
chend gehärtet sind. Diese Zugänge 
werden bei Bedarf von Fern zuge-
schaltet.

Die Zugriffsrechte sind dediziert 
geregelt. Das Scada-System, das Stör-
schreibererfassungssystem sowie das 
Security-System werden virtualisiert 
auf einem Server betrieben. Der loka-
le Bedienplatz greift nur mit Remo-
te-Desktop-Verbindungen über eine 
lokale Firewall auf diese Systeme zu. 
Die Benutzer müssen sich auf diesen 
Arbeitsstationen über ein zentrales 
Active Directory (AD) anmelden, über 
das sie die erforderlichen Rechte und 
Freigaben zugeteilt erhalten. Der Zu-
gang zum zentralen AD wird bei Be-
darf von einer zentralen Stelle freige-
schaltet. Zudem müssen sich die 
Benutzer an jedem IED der Stations-
leittechnik mit individuellen Pass-
worten anmelden und erhalten vom 
Access-Control-Server mittels Radius 
die entsprechenden Rechte zugeteilt. 
Das gilt sowohl für den Zugriff auf die 
Geräte mit Parametriertools wie auch 
bei der Bedienung am Display. Dabei 

werden keine Standardpassworte ver-
wendet. 

Sämtliche am Netzwerk ange-
schlossenen Clients werden gehärtet. 
Das geschieht u. a. durch den Einsatz 
der Windows-Firewall mit Berück-
sichtigung der Kommunikationsmat-
rix und rollenabhängig durch Sperren 
nicht erforderlicher Funktionalitäten 
der Betriebssysteme. Darüber hinaus 
erfolgt jeder Zugang zum Netzwerk 
über MAC Authentication Bypass, 
womit nur registrierte Komponenten 
mit dem Netzwerk Verbindung auf-
nehmen können. Dabei müssen auch 
die Reservegeräte im Störungsfall 
vom Switch erkannt und akzeptiert 
werden. Mit Access Control Listen 
wird für jeden Switch-Port festgelegt 
welches Gerät mit welchem Protokoll 
mit anderen Netzwerkteilnehmern 
kommunizieren darf. 

Das Prozessnetzwerk und das Sup-
portnetzwerk sind logisch und phy-
sisch getrennt. Die Kommunikation 
mit dem Protokoll IEC 61850 Ed. 2 wird 
folglich auf einer anderen Schnittstelle 
realisiert als der Zugriff zu den Gerä-
ten für die Parametrierung oder War-
tung. Das gesamte Prozessnetz ist 

segmentiert, wobei u. a. die folgenden 
Segmente gebildet und über eine re-
dundante Firewall getrennt werden:
•  110 kV (Goose und MMS),
•  20 kV (Goose und MMS),
•  Kleinleitstelle,
•  Gateway RTU,
•  Nebenanlagen,
•  Support-Netze für IEC und Clients 

sowie
•  Management-Netzwerk, VM, Radi-

us.

Die Datentransfers aus der Anlage 
in übergeordnete Netzwerkbereiche 
werden über eine Datendiode reali-
siert. Diese Datendiode stellt sicher, 
dass kein Netzwerk verkehr von au-
ßerhalb in die Anlage gelangen kann. 
Mit einem  Whitelisting-Ansatz über-
wacht zudem ein IDS den ganzen 
Netzwerkverkehr in der Anlage. Es 
meldet  einerseits via Leittechnik ei-
nen Alarm an die Netzleitstelle und 
stellt andererseits Informationen für 
übergeordnete Security-Manage ment-
Systeme zur Verfügung. Das IDS ist 
die wesentliche Komponente für das 
Erkennen von Angriffen oder Auffäl-
ligkeiten im Stationsnetz.

Bild 3. Für die schnelle und einfache Erkennbarkeit verwendet 
StationGuard eine grafische Alarmanzeige mit zusätzlich detaillierten 
Informationen anstelle einer kryptischen Ereignisliste
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Netzwerküberwachung in 
 Schaltanlagen mit StationGuard

Das neue US-Konzept 2020 von CKW 
beruht auf der Einrichtung von Netz-
werksegmenten, die jeweils durch 
eine Firewall getrennt sind. Die Para
metrierung der Firewall gibt genau 
vor, mit welchen Protokollen über die 
Segmente hinweg kommuniziert wer-
den darf.  Allerdings können auch 
über die von der Firewall erlaubten 
Protokolle, wie beispielsweise En-
gineering-Protokolle und das in 
IEC 61850 benutzte MMS- und Goo-
se-Protokoll potenziell Geräte ange-
griffen und mit Schadsoftware infi-
ziert werden. Genau solche Szenarien 
will CKW verhindern, indem sie den 
Netzwerkverkehr mit einem IDS 
überwachen, um frühzeitig unerlaub-
te Vorgänge zu erkennen. Omicron 
forscht seit 2011 an einem Ansatz für 
Intrusion Detection in 
IEC 61850-Schaltanlagen und wurde 
2017 von Ingenieuren der CKW ange-
sprochen, die auf der Suche nach ei-
nem Intrusion Detection System für 
das neue US-Konzept waren. Die 
Techniker von CKW kannten die 
Nachteile aktuell verfügbarer IDS-Sys-
teme und eine wichtige Vorgabe war 
daher, dass das IDS von den verant-
wortlichen Schutz- und Leittechni-
kern einfach bedient werden kann. 
Im Jahr 2018 wurde eine der ersten 
Proof-of- Concept-Installationen von 
StationGuard in einer 110-kV-Schalt-
anlage von CKW in Betrieb genom-
men. Mittlerweile flossen auch Erfah-
rungen von anderen 
Energieversorgern weltweit in die 
Entwicklung von StationGuard 
(Bild 2) ein.

Die meisten IDS-Systeme für OT 
verwenden einen »lernbasierten« An-
satz. Dabei wird zunächst über Wo-
chen hinweg der übliche Zustand im 
Netzwerk erlernt. Anschließend wird 
im Normalbetrieb immer dann 
alarmiert, wenn die Netzwerkkom-
munikation signifikant vom erlernten 
Status abweicht. Dies hat zur Folge, 
dass für alle Vorgänge Fehlalarme 
ausgelöst werden, die während der 
Lernphase nicht auftraten. Hierzu ge-
hören beispielsweise Schutzaus-
lösungen, Schalthandlungen, oder 
routinemäßige Prüfungen. Da das 
System die tatsächlichen Ereignisse in 
der Anlage nicht kennt, beziehen sich 
die Alarmmeldungen rein auf Proto-
kolldetails. Damit entsteht also eine 

hohe Anzahl von Fehlalarmen, für de-
ren Überprüfung IT-Spezialisten mit 
Anlagenkenntnissen erforderlich 
sind. Ein solcher Aufwand wäre für 
die meisten EVU nicht tragbar.

Ansatz in StationGuard

Bei IEC-61850-Anlagen liegt das ge-
samte Automatisierungssystem mit 
allen Geräten, den Datenmodellen 
und den Kommunikationsmustern in 
einem standardisierten Format vor – 
der SCL (Substation Configuration 
Language). Daraus erstellt StationGu-
ard ein Systemmodell der Anlage und 
vergleicht anschließend jedes Netz-
werkpaket mit dem Live-Systemmo-
dell. Dieser Prozess ist ohne Lernpha-
se möglich, allein durch die praktisch 
automatische Konfiguration über SCL 
und mit wenigen manuellen Ergän-
zungen. Aufgrund der kontinuierli-
chen inhaltlichen Überprüfung des 
Datenverkehrs werden nicht nur Be-
drohungen für die IT-Sicherheit er-
kannt, wie unzulässige Pakete und 
Steuervorgänge, sondern auch Kom-
munikationsfehler und andere Fehl-
funktionen in der Anlage. Ein Bei-
spiel: Allein für Goose kennt 
 StationGuard aktuell 35 verschiedene 
Alarmcodes, die auftreten können. 
Sie reichen von einfachen Sequenz-
nummer-Störungen bis hin zu kom-
plexeren Problemen, wie zu langen 
Übertragungszeiten.

Neben der Vermeidung von Fehl-
alarmen ist es entscheidend, dass die 
angezeigten Alarmmeldungen für die 
verantwortlichen Leittechniker klar 
verständlich sind, damit die Anlagen-
verantwortlichen besser, einfacher 
und vor allen Dingen schneller beur-
teilen können, welche Vorgänge ei-
nen Alarm ausgelöst haben. Damit 
sich die Alarme auch besser den aus-
lösenden Feldern und Geräten zuord-
nen lassen, werden sie in StationGu-
ard nicht nur als Alarmliste geführt, 
wie man das von Firewalls kennt, son-
dern auch grafisch dargestellt. Bild 3 
zeigt einen Screenshot der grafischen 
Alarmanzeige in Station Guard: Der 
Alarm wird als roter Pfeil zwischen 
dem Gerät (Prüf-PC), der die verbote-
ne Aktion ausführt, und dem »Opfer« 
der Aktion angezeigt.

Wartungsmodus

Um Fehlalarme weiter zu reduzieren, 
berücksichtigt StationGuard auch 

Prüf- und Wartungsvorgänge im Sys-
temmodell der Anlage. Die Prüfaus-
rüstung, einschl. der Schutz prüfgeräte, 
kann der Techniker an StationGuard 
vorab bekannt geben und anschlie-
ßend das IDS in einen Wartungsmo-
dus schalten, in dem die Prüftechnik 
verwendet werden darf, ohne einen 
Alarm auszulösen. Wird der Enginee-
ring-PC oder Prüflaptop zu einem an-
deren Zeitpunkt als der Wartung ver-
wendet, sendet das IDS sofort einen 
Alarm. Dabei ist zu beachten, dass 
StationGuard rein passiv agiert: Ist 
eine Aktion nicht erlaubt, wird ein 
Alarm ausgelöst, jedoch nicht aktiv in 
die Anlage eingegriffen. Mit den Bi-
närausgängen von StationGuard kön-
nen die Alarme auch unkompliziert 
über das Gateway an die Leitstelle 
übermittelt werden. In diesem Fall er-
folgt die Meldung ohne Netzwerk-
kommunikation und die Alarme las-
sen sich wie jedes andere fest 
verdrahtete Signal der Anlage in die 
Leittechnik-Signalliste integrieren. 
Alternativ ist es auch möglich, Alarme 
über entsprechende Protokolle an ein 
Security Incident Event Management 
System (SIEM) weiterzuleiten.

Fazit

Die hier beschriebenen Maßnahmen 
erfordern ein Umdenken bei allen Be-
teiligten in der Realisierung von Pro-
jekten. Hierzu gehört der Umgang mit 
neuen Schnittstellen sowie der stei-
genden Komplexität im System, was 
vollkommen neue Kompetenzen er-
fordert. Eine gute Zusammenarbeit 
der unterschiedlichen Disziplinen 
wird dadurch immer wichtiger. Wäh-
rend des FAT (Factory Acceptance 
Test) bei Siemens hat das System sei-
ne Feuertaufe bereits bestanden. 
Ende des Jahres wird es den Betrieb in 
der US Rothenburg aufnehmen. 
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