CMC 500

EL PRIMER EQUIPO DE PRUEBA DE RELES
DE PROTECCION DEL MUNDO CON
CIBERSEGURIDAD REFORZADA
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Es necesario adoptar una metodologia integral si se
desea proporcionar a las subestaciones una proteccion
eficaz contra los ciberataques. Los equipos ciberseguros
de prueba de relés de proteccidén son un elemento esen-
cial que debe figurar en todo concepto de seguridad.
Descubra por qué y conozca las amplias medidas que
hemos implementado para establecer un nuevo nivel de

ciberseguridad para las pruebas de proteccion.

Un ciberataque a una infraestructura critica no es algo
que solo ocurre en los libros, y existen muchos casos rea-
les que lo demuestran. El incidente mas conocido ocurrié
en Ucrania en 2016, cuando los atacantes aprovecharon
la conexién a un centro de control. Desde entonces,

la necesidad de proteger las infraestructuras criticas

se ha estipulado mediante diversos requisitos legales.
Por ejemplo, la Directiva NIS2 (seguridad de las redes y
de la informacién) establece el marco para mejorar la
ciberseguridad en la UE.

Un analisis exhaustivo de las amenazas que abarque
el mayor numero posible de vectores de ataque y

vulnerabilidades constituye la base para reforzar las
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Si la proteccion es inadecuada, existen varias formas para que los
atacantes accedan al bus de estacién de las infraestructuras criticas.

subestaciones. Como indicé un estudio del Ponemon
Institute, se explotaron vulnerabilidades conocidas en

el 100 % de los ataques estudiados. Eliminar todas las
vulnerabilidades supone un verdadero desafio para las
companias eléctricas, ya que existen muchos vectores de

ataque, tales como:

> La conexidn al centro de control y los canales de
mantenimiento remoto

> Las computadoras de la estacién y de mantenimiento

> El firmware y los archivos de configuracion de los

propios dispositivos de proteccién

~

Los equipos de prueba utilizados en las subestaciones

Si bien ha aumentado la concientizacién sobre las cibera-
menazas, una mirada mas atenta deja en claro que faltan

soluciones mas especificas.

En términos de pruebas de proteccién, el equipo de
prueba de relés de proteccion y la computadora portatil
de prueba constituyen vectores de ataque que pueden
ser aprovechados para vulnerar las defensas. Un equipo

de prueba seguro tiene la ventaja de abordar ambas »
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«Hacer referencia a un producto como que dispone

de ciberseguridad por disefio requiere algo mas

que emplear medidas a nivel de hardware y

software. El analisis de los vectores de ataque

potenciales comienza con toda la empresa y

abarca todos sus procesos».

trayectorias de ataque. Hasta hace poco, no habia en el mer-
cado equipos ciberseguros de prueba de relés de proteccion,

pero nuestro nuevo CMC 500 ofrece una solucion.

Los equipos de prueba pueden ser un vector de ataque
Hemos abordado esta cuestion desarrollando el CMC 500, el
primer equipo de prueba de relés de proteccién del mundo
con ciberseguridad reforzada. Pero ;qué tipo de medidas se
necesitaban? ;Y qué queremos decir con ciberseguridad? Al
igual que en los andlisis de amenazas para infraestructuras
criticas, el primer paso fue identificar los posibles vectores de
ataque en los equipos de prueba y abordarlos paso a paso. Los
afos de experiencia que hemos adquirido con StationGuard,
nuestro sistema de deteccién de intrusién (IDS) adaptado al
sector energético, resultaron extremadamente Utiles. Se reque-
ria una metodologia holistica para desarrollar el CMC 500 y
lograr la méxima ciberseguridad. Por lo tanto, nuestra empresa
tomé las medidas necesarias en nuestros procesos de, produc-
cién, software y hardware. Estas medidas combinadas supera-

ron con creces el concepto de ciberseguridad por disefio.

Hardware de pruebas seguro

A nivel de hardware, el CMC 500 cuenta con un moédulo

de plataforma segura (TPM 2.0) que cumple con la norma
ISO/IEC-11889. Este criptoprocesador establece la base para
varias medidas de seguridad, ya que en él se pueden guardar
de forma segura una serie de claves y certificados. Esto
garantiza que las comunicaciones estén cifradas de forma

fiable y permite identificar de forma inequivoca el equipo de

prueba, como si fuera una huella dactilar. De este modo, se
pueden prevenir ataques como los de tipo «maquina interme-
diaria (machine-in-the-middle)». Asimismo, se pueden realizar
comprobaciones durante el proceso de arranque mediante

el arranque seguro y el arranque medido, que comprueban

la autenticidad del firmware e impiden que el dispositivo se
inicie si estas comprobaciones fallan. Todas las comunicaciones
también pueden protegerse en un nivel adicional mediante el

establecimiento de una contrasefa.

Software de pruebas seguro

El hardware reforzado no puede cumplir su propésito sin el
software de prueba adecuado. Por lo tanto, también desarro-
llamos nuestro software con un conjunto claro de directrices.
Nuestro proceso de ciclo de vida de desarrollo de software
seguro (SSDLC) ya se introdujo durante el desarrollo de
StationGuard. Garantiza normas de alta calidad y seguridad
del cédigo, estableciendo nuestra metodologia para posibles
vulnerabilidades y su divulgacion. La transparencia es una

de las piedras angulares esenciales que garantizan la ciber-

seguridad de nuestros productos.

Para obtener mas informacién sobre cdmo gestionamos las

vulnerabilidades, visite omicronenergy.com/product-security.

Produccién y reparacion seguras
No solo confiamos en proveedores seleccionados y asocia-
dos de confianza para la produccion y reparacién, sino que

nosotros mismos llevamos a cabo los pasos mas cruciales. Por


https://omicronenergy.com/product-security

eso, solo algunos de nuestros empleados estan autorizados

a configurar los certificados y claves del CMC 500. El proceso
estd estructurado sin interrupcién para evitar cualquier mani-
pulacion mientras se lleva a cabo. Basados en un médulo de
seguridad de hardware (HSM), nuestros servicios de software
desarrollados internamente también garantizan que no pue-
dan robarse las claves. Cualquier intento de acceso fisico a una
clave en el HSM provoca su destruccién. El alojamiento de los
modulos en nuestra sala de servidores segura es la etapa final

de nuestras medidas integrales de seguridad.

Procesos seguros en toda la empresa

Ya sea en el desarrollo de hardware o software, produccion

o reparacion, las personas constituyen el elemento clave de
todos estos procesos. Aumentar la concientizacién sobre los
datosy la seguridad informatica es uno de los factores mas
importantes para dificultar la vida a los ciberdelincuentes.
Ademas de garantizar que nuestros empleados reciben un
aprendizaje adecuado, deben demostrar sus conocimientos 'y
habilidades de forma periddica como parte de simulaciones
internas de phishing y auditorias ISO/IEC 27001.

Redefinicion de la ciberseguridad
Hacer referencia a un producto como que dispone de ciber-
seguridad por disefio requiere algo mas que emplear medidas
a nivel de hardware y software. El analisis de los vectores de
ataque potenciales comienza con toda la empresa y abarca
todos sus procesos. Este es el camino preciso que hemos
tomado con el CMC 500. Ademas, respaldamos nuestro
producto a lo largo de todo su ciclo de vida con las
medidas correspondientes, como la gestién de
vulnerabilidades. Por eso ofrecemos una solucién

Unica para hacer frente al vector de ataque de los
equipos de prueba: nuestro CMC 500, el primer
equipo de prueba de relés de proteccién con
ciberseguridad reforzada del mercado. ®

iObtenga mas
informacion sobre
el nuevo CMC 500!

B~ omicron.energy/new-cmc

«Este criptoprocesador
establece la base para
varias medidas de
seguridad, ya que en él
se pueden guardar de

forma segura una serie

de claves y certificados».
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