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摘要 

电力设施网络安全审核员越来越多地将控制中心视为高危攻击途径，同时将变电站视为网络攻击的潜在切入点。这

些重大风险因素存在于日常工作流程中，包括如何实现保护和控制系统的调试，以及如何实施远程维护访问等方面。

因此，必须对保护和控制系统的网络架构进行安全性审查。为此，瑞士发电和配电设施公司  Centralschweizer 
Kraftwerke AG (CKW) 于 2016/2017 年启动了为其二次系统开发新网络安全参考架构的项目。他们的设计采取应对措

施处理不同的攻击途径，同时在可维护性和安全性之间提供合理的平衡。设计纳入多个安全级别，涵盖多个防火墙

层。此外还应用了入侵检测系统 (IDS)。事实证明，为变电站选择适合的 IDS 并非易事，因为许多 IDS 并不支持变电

站网络的要求。本文首先列举了几种最重要的变电站攻击途径，随后描述了由 CKW 在 110kV 新建变电站项目中首

次实施的安全架构。最后总结了为变电站选择适合的 IDS 时可以借鉴的经验，以及在该项目的工厂验收测试中获得

的启示。

1. 引言 

1.1. 变电站攻击途径 
在本文中，我们将对变电站的网络攻击定义为

攻击者修改、降级或禁用变电站的保护、自动

化或控制设备当中至少一种服务的事件。为此，

攻击者可能会利用 Figure 1 中描述的攻击路径之

一 [1]。 

 
图 1 变电站的攻击途径 [1] 
 
攻击者可能通过控制中心连接 (A) 进入，与乌

克兰电网遭受首次网络攻击时发生的情况类似，

网关设备固件被修改（导致设备毁坏）[2]，或

者通过远程访问连接 (B) 进入，类似于 2016 年

乌克兰第二次网络攻击 [3] 以及针对关键设备 
PLC 的“TRITON”网络攻击 [4]。 
另一个进入点是通过直连变电站设备或变电站

网络的工程师 PC (C)。当保护工程师将其 PC 连
接到继电器以修改（保护）整定值时，PC 可能

会在继电器上安装恶意软件，与 2010 年著名的

“Stuxnet”网络攻击中 PLC 的遭遇类似 [5]。 
用来测试 IEC 61850 系统 (D) 的笔记本电脑通常

直接连接到变电站总线，这也是感染智能电子

设备 (IED) 的潜在方式。因此，可采用新的 IEC 
61850 测试工具，在测试 PC 和变电站网络之间

进行网络安全隔离。然而测试设备本身 (E) 也
是潜在的攻击进入路径。正因为如此，测试仪

供应商必须投资加强其设备，以确保攻击者对

于该进入路径失去兴趣，这一点很重要。 
整定值 (F) 和测试文档 (G) 的存储文件也可能是

感染源。其服务器或存储位置因而也属于关键

外围，不应位于普通的办公室 IT 区域。因此，

有必要针对此类数据引入单独的、隔离的和受

保护的数据管理解决方案。 
 

2. 新的变电站网络安全架构 

2.1. OT 网络安全领域的前沿进展 
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瑞士电力行业协会 VSE 成立了运行技术 (OT) 安
全工作组，随后发布了行业推荐文件：《电力

系统运行技术基本保护手册》。手册参考了国

家标准技术研究所 (NIST) 的“关键基础设施的

网络安全框架”[7]，该框架持续修改完善，最

新版本于 2018 年更新。NIST 框架基于以下假

设：针对网络攻击防护无法做到 100% 万无一

失。只要足够了解并经过充分准备，所有安全

措施都可能被攻破。基于这一点，NIST 框架建

议采用包含以下五个步骤的流程：“识别”、

“保护”、“检测”、“响应”，“恢复”。

因此，第一步就是明确攻击途径（识别），如

本文上一节所述。之后，即可在后续步骤中实

施应对措施（保护）。如果攻击者仍然能够突

破这些障碍，则必须检测该攻击（检测），并

最好立即采取行动（响应），以尽快恢复正常

状态（恢复）。借助在“检测和响应”中获得

的信息和经验，可以识别新攻击途径，采取新

应对措施，使流程得以重复进行。 
 
瑞士的行业建议非常重视组织内部人员、技术

和流程的互动。例如，连续监视或入侵检测

（检测）仅在报警消息得到适当响应时才有意

义。因而报警消息需要让参与响应过程的每位

人员理解，包括 OT 工程师和 IT 安全专家，否

则响应过程将变得效率低下。此外如果 IDS 传
递的误报过多，最终会导致所有报警遭到忽略。 

2.2. CKW 的 OT 网络安全计划 [6] 
近年来，OT 安全（特别是控制和保护系统的安

全）这一主题在 CKW 日益受到重视。原因固

然在于瑞士推行的行业建议，但也要归结于 
CKW 近年来进行的 OT 安全评估。这些评估显

示了变电站所用网络和站内控制技术的薄弱环

节。例如，在站内控制计算机上发现了不安全

的区域过渡和一些存在危害性的远程访问方法。

此外，无法评估变电站网络中当前是否正在发

生攻击，或者网络上是否存在可能预示即将发

生攻击的可疑活动。 
基于这些评估结果，CKW 内部设定了消除主要

缺陷并加强其未来变电站网络安全架构要求的

目标，这些结果也由此整合到 CKW 新变电站

设计标准当中。 
除了制定自己的设计标准，CKW 还得以参与瑞

士工作组编制上述 OT 安全手册的工作。以这

种信息交流为基础，CKW 能够始终将工作组的

研究结果纳入其自己的设计标准。 
 
CKW 项目团队于 2016/2017 年开始筹划新建变

电站“US Rothenburg”，该变电站拟于 2020 年
投入运营。他们在该项目中应用了 CKW 的新

安全架构标准，并遵循了瑞士 OT 安全手册的

最新建议。为了能够实施这些复杂的安全措施，

CKW 决定自行实施网络架构和交换机配置。 

2.3. 网络设计 
在 US Rothenburg 的网络设计中，每个区域都设

有防护墙，旨在尽可能阻止攻击。Figure 2 所示

为 US Rothenburg 变电站网络。 

 
图 2 US Rothenburg 网络架构 [6] 

 
该架构采取一系列安全措施应对本文 1.1 节中描

述的所有攻击途径。远程连接得到最优先处理。

这些远程连接不仅采用防火墙和隧道解决方案

来保护，而且默认为禁用状态，仅在需要时才

会启用远程访问连接。这意味着多名人员参与

启用远程访问，类似于双重身份验证过程。 
与控制中心进行监视控制和数据采集 (SCADA) 
通信时使用 IEC 60870-5-101 串行协议。出于维

护目的访问所有变电站设备都只能通过得到适

当保护的特殊工作站进行，这些工作站已虚拟

化并位于中央位置，此类维护远程访问还必须

远程启用。 
SCADA 系统、故障录波系统和安全系统服务器

已虚拟化，并在变电站本地的主机上运行。甚

至本地 HMI 工作站也只能通过附加的本地防火

墙借助远程桌面来访问这些系统。采用基于角
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色的访问控制 (RBAC)，也即并非每台设备对应

一个密码，而是每位用户一个密码。其优点是

工程师可在所有变电站使用自己的密码。如果

员工离开公司，轻松删除其用户即可，无需更

改密码。这种用户管理使用中央  Active 
Directory (AD) 服务器和变电站本地的 RADIUS 
服务器实现。用户必须使用 AD 登录，AD 会为

他们分配必要的权限。如果需要，可以从中心

位置启用对中央 AD 的访问。此外，用户必须

使用单独的用户名和密码登录每台 IED。因此，

IED 将使用本地 RADIUS 服务器来检查用户和

密码的身份验证，并检索为此用户分配的权限。

这既适用于借助工程配置软件工具访问 IED，

也适用于在 IED 显示屏上进行相关操作。不需

要使用标准密码。 
连接到变电站网络的所有 PC 均经过网络安全加

强。主要方法包括根据变电站的通信矩阵配置 
Windows 防火墙，以及根据该客户端的角色禁

用不需要的操作系统功能。 
作为附加安全措施的网络访问控制通过 MAC 身
份验证旁路实现，也即只有注册设备才能连接

到网络交换机。 
如发生故障，交换机还必须识别并接受备用设

备。在变电站网络交换机和防火墙中，访问控

制列表配置为强制允许哪台设备与哪个其他网

络设备通信，包括使用的协议和交换机端口。 
站内总线网络与用于配置和维护的网络在逻辑

上 (VLAN) 及物理上均保持隔离。这意味着对

于每台 IED，IEC 61850 通信 MMS 和 GOOSE 
所运行的网络在与维护工作所使用的网络是不

同的。。此外，整个站内总线网络采用分段结

构，比如，以下区段通过防火墙分隔： 
- 110kV（GOOSE 和 MMS） 
- 20kV（GOOSE 和 MMS） 
- 本地 HMI 
- 协议网关 
- 辅助系统 
- IED 和客户端的维护网络 
- 管理网络、VM、RADIUS 

从变电站到更高级别网络区域的通信还另外由

数据“二极管”来保护。该数据“二极管”确

保只能进行上传的单向通信，由此又增加一重

安全性。 

入侵检测系统 (IDS) 采用白名单方法监视系统中

的整个网络流量，即默认情况下所有不在白名

单中的未知流量都会产生报警。IDS 通过 RTU 
向控制中心报警，并通过专门的报警记录协议

向安全操作中心报警。 

3. 入侵检测 
CKW 的安全架构基于设立网络区段，彼此由防

火墙分隔。防火墙配置会准确指定哪些协议可

用于跨网段通信。但是，防火墙允许的协议

（例如 IEC 61850 中使用的 MMS/GOOSE）和

设备供应商工程配置软件的私有通信协议也可

能遭到利用，造成设备受到攻击乃至发生感染。

对于这类场景，CKW 希望能够在早期阶段检测

到未经授权的活动。为此，CKW 决定在其参考

架构中使用 IDS。 
为了能够分析最关键的流量，即网关和 IED 之
间的通信，至少应将网关的所有流量镜像到 
IDS 中。通常情况下，不需要覆盖间隔层交换

机，因为通常只有多播流量（如 GOOSE 或采

样值）来自该交换机。为了确保同样能分析所

有网络分支中的所有单播流量，建议将所有交

换机镜像到 IDS 中。 
在 CKW 架构中，IDS 连接到所有网络交换机上

的镜像端口。这意味着 IDS 会分析站内总线上

的流量以及从远程传入流经防火墙之前和之后

的流量。 

3.1. 变电站 IDS 的要求 
事实证明，为变电站选择适合的 IDS 并非易事。

一项重要的要求是负责所有 IED 和网络设备的

保护、控制和网络工程师能够轻松操作 IDS。
为了支持报警响应过程，IDS 报警应可轻松关

联变电站中的事件和 HMI 中的事件日志。因此，

IDS 应基于变电站运行的视角，而非仅限于 IT 
专业安全术语。  
直到最近，实现 IDS 仍然只有两种主要方法：

基于签名和“基于学习”的方法。 
基于签名的方法配合使用黑名单，类似于标准 
PC 的病毒扫描程序。该方法扫描已知的病毒和

恶意软件的特征模式。但问题是对变电站的网

络攻击仅发生过少数几次，然而即便是从未发

生过的新的攻击，也可能产生严重的后果。变

电站 IDS 必须能在事先对攻击不了解的情况下

检测攻击。 
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因此，更多 IDS 系统采用的是“基于学习”的

方法。IDS 会查看不同协议的通用协议参数，

以了解每个参数的平均值和频率。 
之后，在正常运行期间，每当网络通信明显偏

离所学平均值，即触发报警。而这样一来，对

于在学习阶段未发生的所有事件都会触发误报，

比如，其中就包括跳闸和开关操作或例行保护

测试。由于系统不了解网络上报文的含义，因

此报警消息参考的是通用协议参数，例如

“MMS confirmed-write-response failed”。这会

导致大量误报，每项报警都需要由 IT 专家和 
IEC 61850 专家进行检查。响应过程中的这种资

源占用对于 CKW 来说是不可接受的。 

3.2. 使用的 IDS 方法 
对于 IEC 61850 变电站，整个自动化系统（包

括所有 IED、数据模型及其通信模式）以标准

化格式 (SCL) 进行描述。该信息允许使用不同

的方法来检测入侵：监控系统可以创建变电站

自动化系统的系统模型，并可以将网络上的每

个数据包与该模型进行比较。甚至包含在通信

（GOOSE、MMS、SV）信息中的变量，也可

以根据系统模型得出的期望值进行评估。因此，

该系统模型包含一个白名单，与系统模型不匹

配的所有数据包都会触发报警。CKW 选择了基

于此方法的 IDS (OMICRON StationGuard)。 
这种方法的优势在于，不仅可以检测到格式错

误的数据包和禁止的 MMS 控制操作等网络安

全威胁，还可以检测到通信故障、时间同步问

题以及由此导致的某些设备故障，进而触发报

警。 
通过使用 SCL 文件中的变电站描述部分，可以

自动创建变电站的概览图，并可在该图中显示

报警。这类显示有助于识别触发报警的操作是

否为有意之举：例如，该事件可能由工程师在

测试情况下引起，或者可能确实是受感染测试

笔记本电脑的恶意活动。 
 
撰写本文时，US Rothenburg 工厂验收测试 
(FAT) 业已完成，调试工作尚在进行中。执行 
FAT 时，必须完成几乎全部网络配置才能测试

设计是否有效。我们还了解到，IDS 需要支持

多级防火墙路由。防火墙前后的流量存在多次

重复，可能会使一般的 IDS 显示混乱。不过，

所选 IDS 完全可以满足该场景的要求。此外，

针对防火墙配置创建通信矩阵需要花费大量精

力，因为必须人工完成。由于 IDS 已从 SCL 中
取得该白名单，因此将来也可自动执行此过程。 

4. 结论与展望 
如果攻击者能够影响一个或多个变电站，则可

能对电网造成严重后果。变电站存在可能导致

绕过防火墙的多种攻击途径。CKW 的安全变电

站网络架构可为本文列出的攻击途径提供多项

对策。这些安全措施提供高级别的安全性，同

时还允许通过远程访问执行有效的维护和工程

配置工作。该架构依赖网络核心中的入侵检测。

对于 IEC 61850 变电站，可以采取 IDS 方法，

使用 SCL 自动生成所有允许网络流量的白名单。

这样还能以保护、自动化和控制工程师的语言

显示检测到的事件，以便他们可与网络安全工

程师协作，从而高效查明事件原因。 
 
网络安全的本质是每项设计都有进一步完善的

空间。例如，这些改进措施包括将当前使用的

基于 MAC 的方法改为根据 802.1X 实行基于证

书的网络访问控制 [8]。不过，为此需要有更多

的 IED 支持 802.1X 标准，而目前情况并非如此。

后续文章将对该项目调试中收集到的相应数据

进行分析，并对该变电站未来进行的安全评估

和渗透测试的结果予以记录。 
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