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StationGuard
Cyber Security Uberwachungssystem (IDS) fiir Schaltanlagen

Die Schutz- und Leittechnik bzw. das Stationsautomatisierungssystem (SAS) gehoéren
zur kritischen Infrastruktur eines Energieversorgungsunternehmens. Sie tragen einen
wesentlichen Teil zur Aufrechterhaltung der Energieversorgung bei. Deshalb missen
sie vor unberechtigten Zugriffen oder unsinnigen Schalthandlungen geschutzt werden,
die Stérungen der Energieversorgung oder die Zerstérung von Betriebsmitteln nach

sich ziehen.

Das IDS (Intrusion Detection System) StationGuard von OMICRON schitzt diese
kritischen Infrastrukturen vor nahezu allen denkbaren Cyber-Angriffen oder
unberechtigten Aktionen. Das IDS enthalt das gesammelte Know-How aus vielen
Jahrzehnten Ingenieursarbeit in Schaltanlagen weltweit sowie der Forschung an der
IEC-61850-Netzwerkanalyse.

Mit seinem weltweit einzigartigen und patentierten Ansatz, einer Kombination aus
Angriffserkennung und Funktionstuberwachung, erkennt StationGuard nicht nur
verdachtige und unerlaubte Aktivitaten im Netzwerk der Schaltanlage, sondern
identifiziert auch Fehlfunktionen in der IEC-61850-Kommunikation und kann damit
unterschiedliche Arten von Funktionsstérungen in der Schaltanlage rechtzeitig

erkennen.

StationGuard erstellt hierzu mit Hilfe der SCL-Datei ein vollstandiges Systemmodell
des Automatisierungssystems und der Schaltanlage und vergleicht anschlieRend
jedes einzelne Netzwerkpaket mit dem Live-Systemmodell. Dieser Prozess erfolgt
ohne Lernphase, allein durch die SCL-Beschreibung der Anlage und mit wenigen

manuellen Angaben.

Ein wesentliches Merkmal von StationGuard ist seine einfache Bedienung. Die

Bedienoberflache ist an die Diagramme und Terminologie in Schaltanlagen angepasst
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und kommt ohne IT-Fachtermini aus. Deshalb sind alle Informationen fiir Schutz- und

Leittechniker sehr leicht zu verstehen.

Die inhaltliche Uberpriifung des Datenverkehrs erfolgt in einer Detailtiefe, die das
Erkennen unzuldssiger Pakete und Steuervorgange oder Stérungen an den
Sequenznummern ermaglicht. Dies lasst auch komplexere Messungen zu, wie
Ubertragungszeiten oder kritische Zusténde der IEC-61850-Qualitatsbits. Da
StationGuard die typischen Wartungs- oder Schalthandlungen kennt und diese im

Wartungsmodus berlicksichtigt, treten nur sehr wenige Fehlalarme auf.

Das IDS ist geschitzt durch eine signierte Bootkette (geschiitzt durch einen Kryptochip)
Verschlisselung von Daten und Kommunikation sowie ein speziell gehartetes Linux-
Betriebssystem. Dartber hinaus unterstiitzen die StationGuard-Experten von OMICRON
die Anwender bei Fragen zu Alarmen, die das IDS meldet. Dazu analysieren sie die
Netzwerkaufzeichnungen und kénnen anhand des Kommunikationsverhaltens beurteilen,

ob eine mdgliche Bedrohungssituation vorliegt.
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StationGuard: Cyber Security Uberwachungssystem (IDS) Die Bedienoberflache ist an die Diagramme und
fur Schaltanlagen. Terminologie in Schaltanlagen angepasst.
Unternehmensprofil

OMICRON ist ein weltweit tatiges Unternehmen, das innovative Prif- und Diagnoselésungen
fur die elektrische Energieversorgung entwickelt und vertreibt. Der Einsatz von OMICRON-
Produkten bietet h6chste Zuverlassigkeit bei der Zustandsbeurteilung von primar- und sekun-
dartechnischen Betriebsmitteln. Umfassende Dienstleistungen in den Bereichen Beratung,

Inbetriebnahme, Priifung, Diagnose und Schulung runden das Leistungsangebot ab.

Kunden in mehr als 160 Landern profitieren von der Fahigkeit des Unternehmens, neueste
Technologien in Produkte mit iberragender Qualitat umzusetzen. Servicezentren auf allen
Kontinenten bieten zudem ein breites Anwendungswissen und erstklassigen Kundensupport.
All dies, zusammen mit einem starken Netz von Vertriebspartnern, lie OMICRON zu einem

Marktfihrer der elektrischen Energiewirtschaft werden.
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OMICRON electronics GmbH
Marketing Communications
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