I@I Umsetzung der EU NIS Direktive und IT-Sicherheitsgesetzes 2.0 in
Schaltanlagen und Leitstellen
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In diesem gemeinsamen Webinar analysieren Experten von Siemens und OMICRON, wie die Cyber-Security-
Anforderungen der EU NIS Direktive und des deutschen IT-Sicherheitsgesetzes 2.0 in der Schutz- und
Leittechnik umgesetzt werden kénnen.

Dazu prasentiert Walter Wutzl im ersten Teil des Webinars, wie die Anforderungen der EU NIS Direktive in der
Sekundartechnik umgesetzt werden kdnnen.

Im zweiten Teil des Webinars berichtet Thomas Wolf, Sales und Application Engineer bei OMICRON,

Praxiserfahrungen tiber die Umsetzung von Angriffserkennungssystemen in den Netzwerken von Leitstellen und

Schaltanlagen, wie es im IT-Sicherheitsgesetz 2.0 gefordert wird. Er berichtet Gber die Efahrungen beider
Inbetriebnahme von Angriffserkennungssystemen im DACH-Raum und Uber erste Ergebnisse nach 6 Monaten

Betrieb.

Ziele

> Kennenlernen der Anforderungen der EU NIS Direktive in der Sekundartechnik

> Lernen Sie aus Praxiserfahrungen bei der Inbetriebsetzung von Angriffserkennungssystemen und deren
Betrieb nach den ersten 6 Monaten.

> Erfahren Sie die Beweggriinde, warum viele EVUs im DACH-Raum ein Angriffserkennungssystem in ihre
Leitstellen und Schaltanlagen einbauen.

Inhalte

> Uberblick tiber Anforderungen an Systeme und Produkte aus Sicht der Cyber Security

> Konkrete Beispiele aus der Praxis fur die Umsetzung der Anforderungen in der Sekundartechnik

> Praxiserfahrungen bei Inbetriebsetzung und Betrieb von Angriffserkennungssystemen in Leitstellen und
Schaltanlagen

> Was hat diese EVUs motiviert, Angriffserkennung in diesen Netzwerken einzusetzen?

> Wo liegen die Schwierigkeiten beim Einsatz von solchen Systemen?

Losungen Teilnenmerkreis Vorwissen
StationGuard — Angriffserkennung Security-Verantwortliche in Grundkenntnisse der
fUr das Stromnetz Energieversorgungsunternehnmen Cyber Security
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