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Zusammenfassung

Mit zunehmender Nutzung nicht-
konventioneller Messwandler werden gemaf
IEC61850-9-2 Sampled Values (SV) und
GOOSE (Generic Object Oriented Substation
Events ) - Meldungen auch fiir die Kommuni-
kation auf Prozessebene eingesetzt. Das
Kommunikationsnetzwerk Ubertrédgt somit
auch weitaus kritischere Informationen. Damit
erhalt die korrekte Funktion der Kommunika-
tionsinfrastruktur des Prozessbusses eine sys-
temkritische Bedeutung. Entsprechend zuver-
lassige Verfahren zur Uberprifung und
Uberwachung des korrekten Betriebs der Pro-
zessbus-Kommunikation sind daher unbe-
dingt erforderlich.

Dies beginnt schon wahrend der Inbetrieb-
nahme. Bereits in dieser Phase sind Konfigura-
tionsfehler und Kommunikations-probleme
auszuschlieBen sowie die korrekte Ubertra-
gung samtlicher Signale sicherzustellen. Im
laufenden Betrieb miussen in digitalisierten
Anlagen auftretende Kommunikationsprob-
leme schnellstens erkannt werden, sodass das
Bedienpersonal sofort entsprechend reagie-
ren kann.

Dieser Artikel beschreibt zunachst, wie wah-
rend der Inbetriebnahme die Konfiguration
fur die Prozessbus-Kommunikation gemafB
IEC61850 mit der sogenannten Substation
Configuration Description (SCD) abgeglichen
werden kann. Dies gewahrleistet die korrekte
Konfiguration fir SVs und GOOSE-
Nachrichten. Darlber hinaus stellt es sicher,

dass alle IEDs gemaB ihrer Definition in der
SCD per Client/Server-Kommunikation er-
reichbar sind. AnschlieBend wird gezeigt, wie
sich die Prozessbus-Kommunikation perma-
nent Uberwachen lasst, um beispielsweise
Probleme durch verlorene Samples, mit dem
GOOSE-Timing oder bei der Synchronisierung
via PTP aufzudecken. Den Abschluss des Arti-
kels bilden Einstellbeispiele fiir die Netzwerk-
Uberwachung in redundanten Netzwerkstruk-
turen, die mit Redundanzprotokollen wie
RSTP, HSR oder PRP arbeiten.

Priifung der IEC61850-Kommunikation
wéhrend der Inbetriebnahme

In Anlagen, die gemaB IEC 61850 kommuni-
zieren, lassen sich das Kommunikationssystem
und die dort integrierten IEDs mit Hilfe der
standardisierten Substation Configuration
Language (SCL) [1] beschreiben. Die SCL kann
dabei bereits in der Spezifikationsphase ver-
wendet werden, um die Anforderungen fur
das Projekt in SSD-Dateien (Substation Specifi-
cation Description) festzulegen. Nach der Rea-
lisierung des Projektes ist die tatsachliche Im-
plementierung des Systems in der SCD-Datei
(Substation Configuration Description) be-
schrieben. Bei  Werksabnahmeprifungen
(FAT) und am Betriebsort (SAT) lasst sich an-
hand der SCD-Datei verifizieren, ob alle IEDs
korrekt kommunizieren. Hierzu kann die tat-
sachlich auf der Leitung stattfindende Kom-
munikation mit den Daten der SCD-Datei ver-
glichen werden.
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Bild 1: Aufbau zur Uberpriifung der IEC 61850-Kommunikation

Bei der Inbetriebnahme von |EC61850-
Systemen treten haufig Kommunikations- und
Kompatibilitatsprobleme auf, da manche
Kommunikationsparameter im sendenden
Gerat anders konfiguriert sind als im empfan-
genden Gerat. Dies kann beispielsweise vor-
kommen, wenn die Konfiguration des sen-
denden Gerates geandert wird, nachdem das
empfangende Gerdt bereits in Betrieb ge-
nommen wurde. Um in einem solchen Fall die
Fehlerursache zu finden, mussten samtliche
Konfigurationsparameter des sendenden und
des empfangenden Gerates miteinander ver-
glichen werden, um vorhandene Unterschiede

Defined

IEDs. Die Priafung er-
folgt mit einem Netz-
werkanalysators mit
Verifizierungsfunktion

[7]. In diesem Aufbau kann die komplette
Kommunikation der GOOSE-Nachrichten [3]
und IEC 61850-9-2 [4] SVs in einem einzigen
Schritt mit der Beschreibung in der SCD-Datei
verglichen werden. Dadurch lasst sich erken-
nen, ob Kommunikationsparameter nicht mit
der Konfiguration Ubereinstimmen oder ob
die in der SCD-Datei beschrieben GOOSE-
Meldungen oder SVs fehlen. Bietet das IED
auch Server-Funktionalitdat gemaB IEC 61850,
wird zudem geprift, ob der Server fir die Cli-
ent/Server-Kommunikation verfiigbar ist. Um
sicherzustellen, dass der richtige Server er-
reicht wurde, werden auch die logischen Ge-

G AM174KBX/LLNO$GO$GCB G AMI174KBX/LLNO$GOSGCB

Control block reference AM1TAKBX/LLNOSGOSGCE
Destination MAC address ~ 01-0C-CD-01-00-00

Application ID 2 (00002)

GOOQSE ID GeolD1

DataSet reference AM174KEX/LLNO$GooseDataSetl
VLAN ID 1

VLAN priority 4

Needs commissioning False

Configuration revision 2

Contral block reference
Destination MAC address ~ 01-0C-CD-01-00-00

AMITAKBX/LLNO$GOSGCB

Application ID 5 1 (0x0001)

GOOSE ID I GolD

DataSet reference AM174KEX/LLNO$GooseDataSetl
WVLAN ID not present

VLAN pricrity not present

Needs commissioning False

Configuration revision h 1

Bild 2: Unterschiede zwischen der GOOSE-Definition in der SCD-Datei (links) und der GOOSE-Nachricht im

Netzwerk (rechts)



ratenamen (Logical Device names) des erreich-
ten Servers mit den in der SCD-Datei beschrie-
benen verglichen. Das in Bild 1 dargestellte
Ergebnis der Uberpriifung zeigt, dass fir IED 1
die IEC61850-Kommunikation korrekt ist,
wahrend es bei der GOOSE- und Client/Server-
Kommunikation von IED 2 zu Problemen
kommt. Flir MU 2 konnte Gberhaupt keine SV-
Kommunikation gefunden werden. Dies kann
entweder an Fehlern in der Netzwerkkonfigu-
ration liegen oder daran, dass MU2 noch nicht
in Betrieb genommen wurde.

Error! Reference source not found. 2 zeigt
das Resultat der Uberpriifung fiir eine GOOSE-
Nachricht, die sich anders als definiert verhielt.
Der linke Teil zeigt die in der SCD-Datei fest-
gelegten GOOSE-Parameter, der rechte Teil
die im Netzwerk vorgefundenen GOOSE-
Parameter. Die GOOSE-Nachricht weist abwei-
chende Werte fir Applikations-ID, GOOSE ID
und die Revision fur die Konfiguration auf.
Aufgrund der abweichenden GOOSE ID und
Applikations-ID wurde diese GOOSE-Nachricht
von den subskribierenden IEDs nicht empfan-
gen. Man erkennt, dass das sendende Gerat
offenbar mit einer alteren Revision der SCD-
Datei konfiguriert worden sein muss, da die
Revisionsnummer der Konfiguration niedriger
ist. Eine unterschiedliche Konfigurationsrevi-
sion kann abhangig von der Implementierung
des IEDs dazu fuhren, dass die empfangenden
Gerate die GOOSE-Daten nicht akzeptieren.
Damit die Kommunikation reibungslos funk-
tioniert, ist also die Konfiguration des sen-
denden Gerates so zu korrigieren, dass diese
mit der SCD Ubereinstimmt.

Uberwachung der Prozessbus-
Kommunikation wahrend des Betriebs

Nach der Inbetriebnahme sind Konfigurati-
onsfehler ausgeschlossen und samtliche An-
wendungen des PAC-Systems (Protection, Au-
tomation & Control) getestet. Auch die zu-
grunde liegende Netzwerk-Infrastruktur ist
verifiziert. Fir einen korrekten Betrieb des
PAC-Systems sind die einzelnen Anwendun-
gen des Systems auf die korrekte Funktion der
zugrunde liegenden Netzwerk-Infrastruktur
angewiesen. So erfordern beispielsweise
Schutzfunktionen den rechtzeitigen Eingang

der SVs und eine verfligbare Zeitsynchronisa-
tion. Wird das Zeitsynchronisationsprotokoll
PTP [6] gemaB IEEE 1588 verwendet, so ist
auch die Zeitsynchronisation von der Netz-
werk-Infrastruktur abhangig. Wie aber kon-
nen wahrend des Betriebs auftretende Fehl-
funktionen in der Infrastruktur des Kommuni-
kationsnetzwerks oder anderer wichtiger
Dienste rund um die Uhr erkannt werden?
Hierfur gibt es im Wesentlichen zwei Varian-
ten: Eine Méglichkeit ist die separate Uberwa-
chung samtlicher IEDs  oder  PAC-
Anwendungen. Solche Funktionen werden in
letzter Zeit zunehmend von den Anbietern
implementiert. Die andere (ergdanzende) Mog-
lichkeit ist die Uberwachung kritischer Dienste
direkt am Prozessbus, also im Netzwerk, wo
alle Dienste sichtbar sind. Nachfolgend wer-
den wir uns auf die netzwerkbasierte Uber-
wachung konzentrieren.

Bild 3 zeigt einen Aufbau, bei dem ein Netz-
werkanalysator an eine zentrale Kommunika-
tionsverbindung angeschlossen ist, um die
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Bild 3: Aufbau zur Uberwachung der Prozessbus-
Kommunikation

GOOSE- und SV-Kommunikation permanent
Uberwachen zu kénnen Die Uberwachung
greift den Netzwerkverkehr auf der Ethernet-
Verbindung passiv ab, ohne die Kommunika-
tion auf dieser Verbindung zu storen. Bei die-
sem Aufbau ist es nicht erforderlich, Port-
Spiegelungen an den Ethernet-Switches zu
konfigurieren.

Das Prufgerat kann mit der SCL-Datei der An-
lage konfiguriert werden. Es erkennt Abnor-
mitaten im GOOSE- und SV-Verkehr und pro-
tokolliert diese mit entsprechenden Detailin-
formationen (Event-Details, erfasster Netz-
werkverkehr) in seinem Speicher. Je nachdem,



wie kritisch das jeweilige Ereignis ist, muss
eventuell neben der Aufzeichnung auch das
zustdndige Bedienpersonal benachrichtigt
werden. Bei dem in Bild 3 gezeigten Aufbau
erfolgt die Benachrichtigung des Bedienper-
sonals per E-Mail. Eine weitere Modglichkeit
zur Signalisierung von Ereignissen ist das Um-
schalten eines Bindrausgangs am Netzwerka-
nalysator. Dieses Signal kann dann via SCADA
zur Leitstelle Gbertragen werden.

Flr SV ist es hilfreich, das Verlorengehen ein-
zelner Abtastwerte (Meldungen) zu erkennen.
Das Prifgerat erkennt dies durch Kontrolle
des Sample Counts in den SV-Meldungen. Ein-
zelne derartige Ereignisse konnen zwar tole-
riert werden, allerdings ist solch ein Verlust in
modernen Ethernet-Netzwerken sehr unge-
wohnlich und sollte weiter untersucht wer-
den. Wenn langer als 4 Millisekunden keine
SVs empfangen werden, tritt eine Zeitlber-
schreitung des SV-Datenstroms auf. Dies ist
ein kritisches Ereignis und erfordert eine so-
fortige Reaktion. Durch Auswerten der Zeit-
stempel in den SV-Meldungen lasst sich au-
Berdem erkennen, ob der Takt des Gerates,
das die SVs sendet, eine zu groBBe Abweichung
aufweist. Ist das Prifgerat mit einer PTP-
Zeitquelle synchronisiert, kénnen auch Fehl-
funktionen in der PTP-Zeitsynchronisation
angezeigt werden.

Zeituberschreitungen von GOOSE-Meldungen
lassen sich erkennen, indem man die Eintrage
im Feld fur deren Gultigkeitsdauer im Netz-
werk Uberprift. Zeitlberschreitungen von
GOOSE-Meldungen werden entweder durch
Kommunikationsausfélle (z.B. aufgrund eines
fehlerhaften Netzwerkkabels) oder durch Sto-
rungen des sendenden IED verursacht. Durch
Uberwachen der Sequenznummern (sqNum)
der Meldungen sind fehlende Neulbertra-
gungen von GOOSE-Meldungen erkennbar.

Ein weiteres kritisches Ereignis ist, wenn zwei
Gerate im Netzwerk dieselbe GOOSE-
Nachricht senden. Dies kann beispielsweise
vorkommen, wenn jemand versehentlich mit
einem Priftool dieselbe GOOSE-Nachricht ge-
neriert und vergessen hat, das Simulati-
on/Test-Flag dieser GOOSE-Nachricht einzu-
schalten. Solche Situationen erkennt der Pri-
fer auch durch Kontrollieren der Status- und

der Sequenznummern. Bild 4 zeigt eine solche
Situation: Die originale GOOSE wird mit einer
um 1 aufsteigenden sqNum fir jedes einzelne
Paket gesendet. Bei Eintreffen des GOOSE-
Duplikats springt die sqNum jedoch wieder
auf 0. Werden also im selben Netzwerk zwei
identische GOOSE-Nachrichten versendet, so
erkennt das Prifgerat mehrere "Falsche Rei-
henfolge"-Ereignisse. AuBerdem weicht unter
normalen Umstanden im Duplikat der GOOSE
nicht nur die sgNum ab, sondern auch die Sta-
tusnummer (stNum).
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Bild 4: "Falsche Reihenfolge" durch ein GOOSE-
Duplikat

Bild 5 zeigt eine Liste der vom Prifgerat er-
fassten Ereignisse. Bei dem in der Abbildung
ausgewahlten Ereignis hat das Prifgerat er-
kannt, dass die Gultigkeitsdauer einer GOOSE-
Meldung aufgrund eines Kommunikations-
ausfalls abgelaufen ist. Eine Minute spater trat
die GOOSE-Nachricht erneut auf. Da zwischen
den Sequenznummern der GOOSE-
Nachrichten eine Licke bestand, wurde ein
"Falsche Reihenfolge"-Ereignis aufgezeichnet.
Die Detailinformation zu diesem Ereignis zeig-
te, wie viele GOOSE-Neulibertragungen fehl-

iE Eventlist  §¥ Configuration ¥ Actions

Date and time Device Category Type
© 2016-041516:03:23192  DANEC 1(AJO10D)  Recording Completed
© 2016-04-151603:19362  DANEC1({AOI0D)  Recording In progress
f 2016-04-1516:02:39.384  DANEO 1(AI10D)  GOOSE Never seen
© 2016-04-151600:25482  DANEO1(AJOI0D)  GOOSE Out of sequence

*  2016-04-15 15:59:38.885 DANEO 1 (AJ010D) GOOSE
e 2016-04-15 15:59:29.114 DANEO 1 (AJO10D) PTP
e 2016-04-15 15:59:21.039 DANEO 1 (AJ010D) Device
o 2016-04-15 15:59:15.105 DANEO 1 (AJO10D) PTP

Time to live expired
Synchronization established
Network port connected

Synchronization lost

Severity Error
Date and time 2016-04-15 15:59:38.385

Device DANEO 1 (AJ010D)

Category GOOSE

Type Time to live expired

Port ETH

Control block reference  1SI0_AM174KEX/LLNOSGOSGCE
Destination MAC address ~ 01-0C-CD-01-00-00

Source MAC address 20-B7-C0-00-3E-89

Application 1D 1

GOOSEID GalD

DataSet reference ISI0_AM174KBX/LLNOS GooseDataSet
Simulation/Test False

Status number 1

Sequence number 1233

Time to live 8192 ms

Bild 5: Pruf-Ereignisliste mit Detailinformationen
zur Zeittberschreitung von GOOSE



ten. AuBerdem wurde protokolliert, ob wah-
rend des Kommunikationsausfalls Statusande-
rungen (Anderung von stNum) der GOOSE-
Meldung auftraten. Ein weiterer Eintrag zeigt,
dass eine in der SCD-Datei festgelegte GOOSE-
Nachricht wahrend der Uberwachung im
Netzwerk tatsdchlich "niemals gesehen" wur-
de. Dies wird manchmal durch GOOSE-
Meldungen verursacht, die nur fir die Inbe-
triebnahme verwendet wurden und nach Be-
endigung der Inbetriebnahme eigentlich aus
der SCD-Datei hatten entfernt werden sollen.

Uberwachung in RSTP-Netzwerken

Fir Anlagennetzwerke werden haufig
Ringstrukturen mit dem Rapid Spanning Tree
Protocol (RSTP) verwendet. Hierbei sind die
Netzwerk-Switches so miteinander verbun-
den, dass diese einen Ring bilden und jeder
Switch von zwei Richtungen aus erreichbar ist.
Manche Schutzrelais und Feldsteuerungen
besitzen Ethernet-Switches mit zwei Ports und
kénnen daher direkt in solche Ringstrukturen
integriert werden, was die zum Aufbau von
solchen Netzwerken erforderliche Anzahl von
Ethernet-Switches reduziert. Die Verwendung
von RSTP gewahrleistet, dass keine geschlos-
senen Schleifen fur die Pakete entstehen kon-
nen, d.h. der Ring ist durch Deaktivieren von
redundanten Verbindungen immer gedffnet.
In dem in Bild 6 gezeigten Aufbau wird eine
der Verbindungen L1, L2 oder L3 als redun-
dante Verbindung gesehen und durch RSTP
deaktiviert werden.
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Abbildung 6: Aufbau fiir die Uberwachung in
RSTP-Netzwerken

Fallt eine der Verbindungen aus, konfiguriert
das RSTP-Protokoll die Pfade neu und reakti-
viert eine der zuvor deaktivierten Verbindun-
gen, um die Kommunikation wieder herzu-
stellen. Allerdings wird wahrend der Neukon-
figuration die Kommunikation unterbrochen
und Pakete, die Ihr Ziel nicht erreichen konn-
ten, werden fallengelassen. Abhéangig von
den Gegebenheiten kann bei RSTP eine solche
Neukonfiguration bis zu einigen Sekunden
dauern. Fur die Prozessbus-Kommunikation
(wie SVs und GOOSE-Nachrichten) sind derart
lange Kommunikationsausfalle jedoch norma-
lerweise nicht tolerierbar. Aus diesem Grund
wird flr Prozessbus-Netzwerke die Verwen-
dung der Redundanzmechanismen HSR (High-
availability Seamless Redundancy) und PRP
(Parallel  Redundancy Protocol) gemaB
IEC 62439-3 [2] empfohlen [5]. Diese Protokol-
le werden im nachfolgenden Abschnitt be-
handelt.

Bei der Analyse oder Uberwachung des Netz-
werkverkehrs in RSTP-Netzwerken ist zu be-
racksichtigen, dass immer eine der Verbin-
dungen deaktiviert ist. Wird der Netzwerk-
analysator wie zuvor in Bild 3 beschrieben an-
geschlossen (also als Abgriff an einer der
Kommunikationsverbindungen), kann es vor-
kommen, dass genau diese Verbindung von
RSTP gerade nicht verwendet wird. Der Netz-
werkanalysator kann dann keinen Netzwerk-
verkehr erkennen. Wird der Netzwerkanalysa-
tor hingegen mittels eines Mirror-Ports an den
Switch angeschlossen (siehe Bild 6), ist immer
der gesamte SV- und GOOSE-Verkehr sichtbar,
selbst wenn eine der Verbindungen L1, L2
oder L3 deaktiviert ist. Der Grund hierfir ist,
dass es sich bei SVs und GOOSE-Nachrichten
um Multicast-Verkehr handelt, der an allen
Ports des Switches ausgesendet wird. Punkt-
zu-Punkt-Verkehr, wie der IEC 61850 Client/
Server-Verkehr, ist dagegen fur den Analysa-
tor in Bild 6 nicht immer sichtbar. Dies ist ab-
hangig von den beteiligten Kommunikations-
partnern. Beispielsweise ist hier der Verkehr
fir den Netzwerkanalysator nicht sichtbar,
wenn Verbindung L1 deaktiviert ist und IED 1
versucht, via Client/Server-Kommunikation
mit IED 2 zu kommunizieren. In diesem Fall
[auft die Punkt-zu-Punkt-Verbindung uber
Verbindung L3.



Uberwachung in HSR-Netzwerken

HSR-Netzwerke [2] werden flr Schutz- und
Stationsautomatisierungsnetzwerke verwen-
det, die im Fehlerfall eine Redundanz mit ei-
ner Wiederbereitschaftszeit von null ben&ti-
gen. HSR erfordert eine Ringstruktur des
Netzwerkes. Jeder Knoten dieses Rings ist
durch zwei Ethernet-Ports angebunden. Auf
beiden Ports wird derselbe Ethernet-Frame
gesendet. Der Ethernet-Frame wandert daher
in beiden Richtungen durch den Ring. Der
Empfanger erhalt somit aus beiden Richtun-
gen identische Frames. Der erste Frame wird
verwendet, der zweite Frame verworfen. Mul-
ticast-Meldungen werden solange an jeden
Knoten im Ring weitergeleitet, bis beide Fra-
mes wieder beim sendenden Gerdt ankom-
men. Das Ldschen von Unicast-Meldungen

erfolgt am Ziel.
.IIIIIIII.

Bild 7: Aufbau fiir die Uberwachung in einem
HSR-Netzwerk

Bild 7 zeigt einen exemplarischen Aufbau mit
einem HSR-Ring, welcher mit einem normalen
Ethernet-Netzwerk verbunden ist. Die In-
tegration des Ethernet-Netzwerkes in das
HSR-Netzwerk erfolgt durch eine Redundanz-
Box (Red Box). Der Netzwerkanalysator ist als
Abgriff in den HSR-Ring geschaltet. Bei die-
sem Aufbau ist der gesamte Verkehr im HSR-
Ring fur das Prifgerat sichtbar. Da es sich bei
SVs und GOOSE-Nachrichten um Multicast-
Verkehr handelt, empfangt das Priufgerat
samtliche Meldungen aus beiden Richtungen
und die SV- und GOOSE-Meldungen kénnen
separat flr beide Richtungen Gberwacht wer-
den. Dadurch werden Verbindungsstérungen
im HSR-Ring erkannt, da diese zu Zeitlber-
schreitungen fir die SV- und GOOSE-
Meldungen fihren. Der Analysator empfangt
auBBerdem die SV- und GOOSE-Meldungen
von IED 1, da die Multicast-Meldungen in das
HSR-Netzwerk weitergeleitet werden.

Uberwachung in PRP-Netzwerken

PRP (Parallel Redundancy Protocol) verwendet
zwei unabhdngige Ethernet-Netzwerke. Re-
dundanz wird dadurch erreicht, dass die Gera-
te mit beiden Netzwerken verbunden sind.
Jedes Paket wird Uber beide Pfade gesendet
und demzufolge am Ziel zwei Mal empfan-
gen. In PRP-Netzwerken sind die Netzwerkpa-
kete am Ende des Frames durch den Redun-
dancy Control Trailer markiert. Der Empfanger
muss eines der doppelt vorhandenen Pakete
entfernen. Dies kann in einer Red Box erfol-
gen. Im Gegensatz zu HSR erfordert PRP fir
den Zugriff auf das Netzwerk keine spezielle
Hardware. Daher koénnte die Red Box-
Funktionalitdt von PRP auch per Software in
IEDs mit zwei Ethernet-Ports realisiert werden.

Ein moglicher Aufbau fir die Uberwachung
der Kommunikation in PRP-Netzwerken ist in
Bild 8 gezeigt. Bei diesem Aufbau empfangt
der Netzwerkanalysator den gesamten Ver-
kehr, da dieser in beiden Netzwerkpfaden
identisch ist. Alternativ lassen isch auch beide
Pfade lberwachen, entweder durch nur ein
Prufgerat, das mittels Mirror-Ports an beide
Netzwerke angeschlossen ist, oder durch Ein-
satz zweier Prifgerate, welche fir den Abgriff
mit den Kommunikationsverbindungen bei-
der Pfade verbunden sind. Dies ermdglicht
eine unabhéngige Erkennung von Zeitlber-
schreitungen fir SVs und GOOSE-Nachrichten

Bild 8: Aufbau fir die Uberwachung in einem
PRP-Netzwerk mit einem Prifgerat



in beiden Netzwerkpfaden. Wie bereits zuvor
fur den HSR-Aufbau beschrieben, kann dies
zur Erkennung von Verbindungsstorungen
verwendet werden, da in einem der beiden
redundanten Netzwerke Zeitliberschreitun-
gen fir SVs und GOOSE-Nachrichten auftre-
ten.

Fazit

Der Einsatz von IEC 61850-Kommunikation in
PAC-Systemen birgt neue Herausforderungen.
Allerdings kdnnen die hieraus erwachsenden
Vorteile und neuen Mdglichkeiten diese
Schwierigkeiten bei Weitem Uberwiegen.

Das Entwicklungskonzept und die daraus re-
sultierende Verflgbarkeit der Konfigurati-
onsdaten in maschinenlesbarer Form (als SCL-
Dateien) bieten wesentliche Verbesserungen
fur die Prifbarkeit der Systeme. Die im ersten
Teil dieser Arbeit dargelegte Verifizierung der
Kommunikation in der Anwendungsschicht
wird durch diese Funktionen ganz erheblich
erleichtert. Dies gilt fir den gesamten Lebens-
zyklus von PAC-Systemen. So kénnen Konfigu-
rationen und Prifaufbauten, die urspriinglich
fur die Werksabnahmepriifung erarbeitet
wurden, auch fir die Inbetriebnahme wieder
verwendet werden. Zwischenzeitlich eventuell
vorgenommene Konfigurationsanderungen
lassen sich sofort erkennen und kdénnen ent-
sprechend bereinigt werden. Wenn sich die
Konfiguration nicht gedndert hat, ist dies veri-
fiziert und kann somit noch schneller abge-
hakt werden. Die Konfigurationsdaten erful-
len auBerdem bei der Uberwachung wéhrend
des Betriebs oder bei spateren Wartungsar-
beiten lhren Zweck.

Bedenkt man, dass Skeptiker die Performance
und Zuverlassigkeit der Kommunikations-
netzwerke haufig in Frage stellen, ist es ei-
gentlich Uberraschend, dass bisher nur so ge-
ringe Anstrengungen unternommen wurden,
um diese wichtigen Aspekte zu verifizieren
und zu Uberwachen. Die Inbetriebnahme der
Kommunikationsinfrastruktur sollte fir sich
alleine eine eigenstandige Tatigkeit werden,
um eine solide Grundlage fir die darauf auf-
gesetzte Kommunikation von PAC-Systemen
sicherstellen zu kénnen. Mit hochmodernen

Tools kénnen solche Aufgaben auch von auf
die Schutz-, Automatisierungs- und Steue-
rungstechnik spezialisierten Energietechnik-
Ingenieuren einfach durchgefihrt werden.
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