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Zusammenfassung

Die Lebenszyklen moderner Schutz-IEDs werden immer Kkirzer, genauso wie die Zeitrdume zwischen
angebotenen Firmwareupdates dieser Geréate. In der Folge steigt der Bedarf an qualifizierten Priifstrategien. So
muss der Netzbetreiber beispielsweise die funktionalen Anforderungen, die Qualitit der neuen Firmware, die
korrekte Inbetriebnahme und die Parametereinstellungen verifizieren.

Dieser Artikel beschreibt eine Priifmethode, die sich an das Regressionstestverfahren anlehnt, bekannt aus der
Softwareentwicklung. Dabei wird eine Priifmethode, die beispielsweise wéhrend der Inbetriebnahmephase
entwickelt wird, als Referenz fiir weitere Priifungen festgelegt. Eine der Grundvoraussetzungen flr diese Methode
sind schriftliche Definitionen, in denen festgeschrieben ist, welche Prifungen das IED wahrend seines
Lebenszyklus durchlaufen muss. Die damit einhergehende hohe Qualitdt der Dokumentation bietet dem
Netzbetreiber dariiber hinaus eine gute Basis, das Spezialwissen im Unternehmen zu sichern, und firr das interne
Wissensmanagementsystem bereitzustellen.

Mit diesem neuen Ansatz kann die Priifqualitat erh6ht und zugleich der dafiir erforderliche Zeitaufwand reduziert
werden.
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1 Einfihrung

Die Anforderungen an das Priifen moderner 1EDs (Intelligent Electronic Device) wachsen immer schneller. Die
Lebenszyklen der IEDs werden kirzer und es muissen Hunderte Parameter gepriift oder verifiziert werden.
Aulerdem sind die Griinde fur die Prifung oft recht unterschiedlich. Aus Sicht der Hersteller ist die
Produktqualitét entscheidend, aus Sicht des Netzbetreibers mussen die Anforderungen an die Schutzfunktionen,
die Aktualisierung der Firmware, die Qualitdt der Inbetriebnahme und anderes geprift werden.

In diesem Kontext ist es sehr wichtig, zundchst einen Blick auf den gesamten Lebenszyklus eines IED zu werfen,
von der Planungs- und Entwicklungsphase bis zu dem Zeitpunkt, an dem es wieder aullerbetrieb genommen wird.
Samtliche Prifungen wahrend der Planung, Engineering und Montage laufen letztendlich auf die
Abnahmeprifung (Site Acceptance Test — SAT) hinaus. Diese Prifung soll nachweisen, dass das IED fiir den
Einsatz entsprechend seinem Anwendungszweck bereit ist und die Anlage zugeschaltet werden kann.

2 Lebenszyklus eines Betriebsmittels

Im folgenden Abschnitt werden die verschiedenen Phasen wahrend des Lebenszyklus eines IED aus Sicht eines
Netzbetreibers aufgezeigt. Die Phasen, die hauptsachlich am Standort des IED-Herstellers stattfinden, sollen nicht
Gegenstand dieser Betrachtung sein. Eine ausfihrliche Beschreibung der verschiedenen Phasen ist in [1] zu
finden. Die verschiedenen Phasen kénnen grob wie folgt bezeichnet werden:

Planung und Engineering
Ausschreibung
Werksabnahmeprifung
Inbetriebnahme

Wartung

In jeder Phase sind beziiglich der Priifung andere Aktionen erforderlich. Bei diesen Aktionen kann es aber auch
zu Fehlern kommen. Diese Fehler sollen verhindert oder eliminiert werden.

Wiéhrend der Planungsphase eines Schutzsystems wird das gesamte System definiert. Der Planungsingenieur muss
festlegen, welche primérseitigen Betriebsmittel zu schiitzen sind und wie sich dies umsetzen lasst. Das
Schutzsystem ist gekennzeichnet durch seine Selektivitat, Geschwindigkeit, Zuverlassigkeit und Verfligbarkeit.
Alle diese Attribute miissen so gewahlt sein, dass die Schutzphilosophie des Netzbetreibers erfillt wird. Dabei
sind mehrere Fragen zu beantworten, wie beispielsweise: Welche Schutzfunktionen werden verwendet? Wenn ein
doppelt ausgelegtes Schutzsystem erforderlich ist, welche Schutzfunktionen werden von IED 1 und welche von
der IED 2 abgedeckt? Wie wird der Reserveschutz umgesetzt? Welches Kommunikationssystem wird innerhalb
der Schaltanlage oder zwischen Schaltanlagen verwendet?

Die anschlieende Ausschreibungsphase besteht aus vielen unterschiedlichen Schritten. Zuallererst muss ein
Praqualifizierungsverfahren definiert werden, das die Beschreibung aller Priiffalle beinhaltet, die ein neues



Schutz-IED durchlaufen muss, um sich zu qualifizieren d.h. in die engere Auswahl zu kommen [2]. Dieses
Verfahren hilft, den Zeitdruck aus dem Ausschreibungsverfahren zu nehmen, da es jederzeit vor der
Veroffentlichung der Ausschreibung gestartet werden kann. Auf diese Weise lassen sich ein Hersteller und dessen
Produkt vorqualifizieren. Dadurch erhélt der Ausschreibende die Sicherheit, dass nur Produkte zum Angebot
kommen, die seine Anforderungen erfiillen. Er kann sich dann auf andere Aspekte konzentrieren, wie etwa den
Preis [3]. Das Praqualifizierungsverfahren kann eine schriftliche Beschreibung der geplanten Tests beinhalten, die
das IED durchlaufen muss und auch digitale Dateien, die auf den zu testenden Geraten auszufiihren sind. Dies
wird ausfihrlicher in den folgenden Abschnitten beschrieben.

Die Phase der Werksabnahmeprufung findet — wie der Name schon sagt — im Werk des IED-Herstellers oder des
Schrankherstellers statt. Bei den Prufungen ist der Kunde selbst oder ein anderer Beauftragter anwesend. In dieser
Phase lasst sich die Funktionalitat des IED in seinem Schutzschrank prufen. Auch die Kommunikation zwischen
IEDs im selben oder in unterschiedlichen Schrénken, sowie andere Remoteprozesse, konnen Teil der Priifung
sein. Die Leistungsfahigkeit des IED wird haufig mit Parametern geprift, die auf der Standardeinstellung des
Kunden beruhen.

3 Inbetriebnahmephase und SAT

Die Phase der Inbetriebnahme beginnt mit der Lieferung der Schutzschréanke an den Standort. Alle IEDs, alle
Prozesse und alle Kommunikationskandle missen geprift werden. Das ganze System wird so aufgebaut, dass es
anschlieBend perfekt funktioniert. Dazu gehdren auch Stromwandler, Spannungswandler, Merging Units (MU)
und Leistungsschalter.

Wéhrend der Inbetriebnahmephase miissen alle Komponenten des Schutzsystems verdrahtet und miteinander
verbunden werden. AuBerdem sind alle Parameter des IED wie erforderlich einzustellen. Es bedarf also vieler
Priiffalle mit unterschiedlichen Priifzwecken.

Zweck der Prifung Inhalt (als Beispiel)

Verdrahtungsprifungen Prifung, ob alle Dréhte an die richtigen Klemmen
angeschlossen sind

Verifizieren der IED-Parameter Priifen, ob das IED mit den tatsachlichen
Parametereinstellungen innerhalb seiner vom Hersteller
beschriebenen Toleranzen ordnungsgemal funktioniert

Allgemeines Schutzschema Prifen, ob das Schutzsystem (alle installierten IEDs) auf einer
parallelen Leitung ordnungsgemaR funktioniert:

Selektivitat fur alle Arten von Fehlern,

Reserveschutz ist korrekt konfiguriert,

der Leistungsschalter-Ausfallschutz funktioniert richtig

Selbst entwickelte Prifen, ob selbst entwickelte logische Funktionen in einem IED
Funktionserweiterungen der Definition entsprechend arbeiten
Meldungen Priifen, ob alle Meldungen wie gewiinscht ausgeldst werden und

am Ziel ankommen. Der Prifer sollte sich ganz darauf
konzentrierten, einen Priffall so zu definieren, dass nur die zu
prifende Meldung ausgeldst werden.

Anlagenkommunikation Prifen, ob die Kommunikation in der Anlage selbst oder mit
Remoteprozessen wie gewtiinscht funktioniert

End-to-End-Prifungen Prifen, ob ein Distanzschutzsystem oder ein
Leitungsdifferenzial-IED ordnungsgemaf funktioniert

Diese Phase wird mit einer Abnahmepriifung (SAT) abgeschlossen. Fiir die folgenden Verfahren ist es notwendig,
dass eine Prufausriistung verwendet wird, die automatisch alle verwendeten Priiffdlle aufzeichnet und diese
Pruffélle spater mit denselben PriifgréRen und derselben Genauigkeit wiederholen kann.

4 Anforderungen an fehlerfreie Inbetriebnahmeprifungen

Nach einer Abnahmepriifung stellt sich eine wichtige Frage: Befindet sich das Schutzsystem jetzt in einem
Zustand, in dem es sich so verhalt wie es soll? Dabei ist zu beachten, dass es nie eine hundertprozentige Sicherheit
gibt, dass sich im Schutzsystem nicht doch intern Fehler verstecken, die unter bestimmten Umsténden zu einer
Fehlfunktion fuhren. Das Prifpersonal kann aber gut definierte Verfahren einrichten, um in der
Inbetriebnahmephase mdglichst viele Fehler zu eliminieren.



Bei den folgenden Betrachtungen gehen wir davon aus, dass eine gut definierte Praqualifizierungsphase
stattgefunden hat, sodass die verwendeten Schutz-1EDs die gewtnschten Schutzfunktionen bereitstellen kénnen.

Fur bestmogliche Ergebnisse bei der Inbetriebnahmeprifung, sollte diese die folgenden Elemente beinhalten:

- eine Beschreibung der zu priifenden Systemfunktionen (Commissioning Functional Requirement
Specification — CFRS)

- eine Beschreibung, wie die Funktionen zu prifen sind (Commissioning Testing Requirement
Specification — CTRS)

- Prufwerkzeuge mit einer Genauigkeit, die mindestens 10-mal besser als die Toleranzen der verwendeten
IEDs ist

- Prufwerkzeuge, mit denen die Priifmethodik bereits vor der SAT definiert wird (digitale Prifdateien)

- Prufwerkzeuge, die alle Prufergebnisse so speichern kdnnen, dass kein manuelles Eingreifen erforderlich
ist oder dass der Prifbericht anschlieBend nicht manuell ohne Benachrichtigung gedndert werden kann

- eine Beschreibung, wie die Prufwerkzeuge fir die konkrete Anwendung zu verwenden sind
(Anwenderhandbuch der kundenspezifischen Priifplane)

- Prufpersonal, das das Schutzsystem kennt und weil3, wie das Priifwerkzeug zu verwenden ist

In Abbildung 1 ist ein Beispiel fur eine CTRS und ein Anwenderhandbuch zu sehen.
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6  Teleprotection for Distance Protection
Assumptions:
> The zone, which is s named Zcom. This can be

&.g. zone Z1B for Siemens relays or 22 for Alsiom relays.

> Supportad teleprotection schemes:

o Permissive Underraach Transfer Trip with zone acceleration Zeom

(PUTT with Zeom)

& Permissive Overeach Transfer Trip (POTT) with overreaching zone Zcom

< Blocking of overreaching zone Zcom
The trip time of the overreaching zone for the schemes PUTT with Zcom and POTT is equal ta the trip
time of zane Z1: i{Zcom) = Z1). For the blocking scheme, a time delay can be set
‘The reaches of under- and overreaching zones are not tested. The protected section (line) is. used to
erify the cormect operatian of the protecon respectively the teleprotection function
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6.1 Considerations

In order fo protect 100% of a line with distance protection, the relays on both sides have to communicate
with each other using a teleprotecion scheme. The considerations in this sections are based on Figure 6.1
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Figure 1: Connection Diagram

Figure B.1: Gonsidered scenaria for testing teleprotection schemes for distance protection
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Abbildung 1: Beispiel fur eine CTRS und ein Anwenderhandbuch fiir Priifpersonal

Wenn alle diese Anforderungen erfiillt sind, kdnnen die Prifunterlagen einschlielich aller Priifdateien
und -ergebnisse, die wahrend der SAT erhoben wurden, gespeichert werden, um sie fiir spatere Priifungen in der
Wartungsphase als Referenz zu verwenden.

5 Was ist ein Regressionstest?
Weshalb ist eine solche Referenz fur weitere Prifungen so wichtig? Werfen wir zur Erklarung einen kurzen Blick
auf eine andere Art von Testverfahren, die bei der Softwareentwicklung eingesetzt wird.

Bei der Entwicklung neuer Komponenten in der OMICRON-Software muss unter anderem sichergestellt werden,
dass alte Softwarekomponenten in der neuen Softwareversion weiterhin genau so funktionieren, wie in der



vorherigen Softwareversion. Zu diesem Zweck wird ein Regressionstest durchgefiihrt. Dafur wird ein Priifobjekt
benétigt, das als Referenz (,,Benchmark”) dient. Zu diesem Zweck wird ein sogenannter ,,Relaisprifstand*
verwendet.
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Abbildung 2: Konzept fiir einen Relaisprifstand

Der Relaisprifstand ist im Wesentlichen ein Prifsystem, das aus diversen Racks mit unterschiedlichen Schutz-
IEDs besteht. Diese IEDs haben spezifische Parameter fiir die Bereitstellung vieler verschiedener
Schutzfunktionen. Wichtig ist, dass die IEDs im Relaisprifstand ab dem Zeitpunkt, zu dem sie ihre Einstellungen
erhalten haben, nicht mehr in einer Art bertihrt werden dirfen, die ihr Funktionsverhalten (versehentlich) dndern
kdnnte.

Das folgende Beispiel zeigt die Funktionsweise: Wéahrend der Entwicklung einer Softwareversion (z. B. V1.0)
melden die Softwaretester alle Softwarefehler, die sie wahrend ihrer Testverfahren und der Nutzung des
Relaispriifstands feststellen, an die Softwareentwickler. Diese konnen die Fehler dann beseitigen, sodass diese
Softwareversion fur die Kunden freigegeben werden kann. Wird dann eine neue Softwareversion entwickelt (z. B.
V2.0), ist es mit diesem Prifstand relativ einfach, die unveréndert gebliebenen Funktionen aus Softwareversion
1.0 zu testen. Besteht die Software den Test nicht, kdnnen sich die Tester sehr sicher sein, dass der Grund fur das
unerwiinschte Fehlverhalten ein Fehler in der neuen Softwareversion ist, da ja am Prifstand bzw. am IED keine
Anderungen vorgenommen wurden.

Eine Prifmethode, die auf diesem Ansatz beruht, wird als ,,Regressionstest® bezeichnet. Dieses Prinzip l&sst sich
nun fur Wartungspriifungen von IEDs nutzen, bei denen die Priifdateien aus der SAT als Referenz verwendet
werden. Aus diesem Grund diirfen bei der Wartungspriifung an den SAT-Priifdateien keinerlei Anderungen mehr
vorgenommen werden.

6 Priafungen in der Wartungsphase

Einige Zeit nach der Inbetriebnahme wird das IED seiner ersten Wartungspriifung unterzogen. Bei vielen
Netzbetreibern findet diese Priifung nach 4 Jahren statt. Ziel dieser Wartungsprufung ist die Beurteilung, ob das
gesamte IED in den es umgebenden Prozessen noch ordnungsgemé&B funktioniert. Der Hauptgrund fir die
Wartungsprufung ist daher die Suche nach mdglicherweise defekten Komponenten. Im Folgenden gehen wir
davon aus, dass seit der SAT keine Anderungen an den Parametereinstellungen im IED vorgenommen wurden.
Dennoch kann es sinnvoll sein, vor der Priifung eine Parameterkontrolle durchzufiihren, um festzustellen, ob die
Einstellungen aus der SAT tatsachlich noch so im IED vorhanden sind.

Selbst wenn seit der SAT keine geplanten Anderungen im IED-Schrank vorgenommen wurden, kann es in der
Zwischenzeit zu ungeplanten Ereignissen gekommen sein, wie zum Beispiel:

- Alterung von Komponenten



- Abweichungen bei Komponenten (Nominalwerte liegen aullerhalb der Toleranz)
- lose Kontakte aufgrund mechanischer Probleme

- Schwdéche der Isolation

- Signalunterbrechungen z. B. durch das Einwirken von Tieren

- und mehr
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Abbildung 3: Fehler im Schutzsystem seit der SAT

Das bedeutet, dass es in der Zeit seit der SAT zu verschiedenen Fehlern im Schutzsystem gekommen sein kann,
die aufgrund der Fehlfunktion des Schutzes bis zu diesem Zeitpunkt nicht festgestellt wurden (Abbildung 3). Jetzt
ist es an der Zeit, die Prufdefinitionen und die Prifdateien aus der SAT zu nehmen und sie fir die
Wartungsprufung zu verwenden. Normalerweise enthalt die SAT viele Priiffalle und es ist sinnvoll zu besprechen,
ob alle diese Pruffélle auch fiir die Wartungspriifung erforderlich sind. Das ist eine Frage der Priifphilosophie des
Netzbetreibers, und die Antwort kann von ,,wir verwenden dieselben Priiffélle wie in der SAT* bis zu ,,wir fihren
lediglich eine visuelle Inspektion durch* reichen.



Werden die hochqualifizierten Prufsequenzen aus der SAT verwendet, ist garantiert, dass alle seither
aufgetretenen Fehler wahrend der Wartungspriifung entdeckt werden.
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Abbildung 4: Vorgehensweisen zur Priifung von Firmware-Aktualisierungen
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7 Firmware-Aktualisierungen und andere Anderungen

Heutzutage kommt es relativ haufig vor, dass im IED eine gednderte Firmware implementiert werden muss, noch
bevor die Wartungsprifung fallig ist. In diesem Fall ist es nétig, vor der Freigabe der neuen Firmware auch eine
Art Préqualifizierungsprozess einzuftihren.

An dieser Stelle sind drei verschiedene Szenarien denkbar:

A. Der IED-Hersteller hat im IED lediglich Funktionsfehler abgestellt, das heilt, es kommen keine neuen
Funktionen hinzu. In diesem Fall kann der Prifer die Pruffalle aus der SAT verwenden. Das sorgt fir
maximale Qualitat und Geschwindigkeit der Prifung.

B. Der IED-Hersteller hat zusatzliche Funktionen hinzugefiigt. (Beispiel: Ein Schutzparameter, der bis
dahin fur den Anwender nicht sichtbar wird, ist jetzt sichtbar, sodass der Wert gedndert werden kann.)
In diesem Fall kann der Prifer die Prufsequenzen aus der SAT verwenden. AuBerdem mussen die neuen
Funktionen in einer Art SAT geprift werden. Die gew(inschte Prifqualitit kann durch Verwendung der
Priifsequenzen aus der SAT erzielt werden (Abbildung 4).

C. Netzbetreiber nutzen sehr oft Firmware-Aktualisierungen (oder sogar Wartungsprifungen) auch dazu,
einige Relaisparameter zu aktualisieren, weil sich die Primérdaten des Stromnetzwerks inzwischen
geandert haben. In diesem Fall ist es sehr sinnvoll, ein Priifsystem zu haben, das alle Priffalle nicht als
absolute Werte, sondern als relative Werte in Bezug auf die Relaisparameter produzieren kann.
Unabhangig von der Arbeitsweise empfiehlt es sich, eine Art SAT durchzufiihren, dessen Grundlage
hochwertige Prifdateien sind.

8 Priufabdeckung der SAT und der Wartungsprifung

Wie bereits erwahnt, wird sehr oft dariiber diskutiert, was eine Wartungspriifung beinhalten sollte. Dafr sollte
der Aspekt der Netto- und Brutto-Priifzeit (entspricht dem Verhaltnis zwischen Gesamtpriifzeit und IED-Prifzeit)
berticksichtigt werden.



Es hat sich bereits in vielen Anlagen erwiesen, dass Uber eine standardisierte Priifphilosophie, die mit einem voll
automatisierten Prufsystem durchgefihrt wird, viele Pruffalle in sehr kurzer Zeit getestet werden kdnnen.
Beispiele zeigen, dass fiir eine SAT eines 400-kV-Leitungsdifferenzial-Schutzes eine Priifzeit von 1,5 Stunden
(ohne Priifen der Meldungen) benétigt wird. Dies ist die Nettopriifzeit, ohne Fahrtzeit zur Anlage, vorbereiten der
Einspeisung, anschlielen der Prifausristung usw. Das bedeutet, dass selbst wenn die Zahl der Priffalle fir die
Wartungsprufung auf nur 50 % der Zahl der Priiffalle der SAT reduziert wird, lediglich 45 Minuten Prifzeit
eingespart werden kdnnen, was in diesem Fall nur 10 % der Bruttoprifzeit entspricht (Abbildung 5).
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Abbildung 5: Vergleich der Bruttoprifzeit fir die SAT und die
Wartunaspriifung

Aus diesem Grund verwenden viele Netzbetreiber vollautomatisierte Pruflosungen, die keinen Unterschied
zwischen der Prifabdeckung der SAT und der Wartungspriifung machen. Es werden immer alle Priifsequenzen
aus der SAT verwendet.

9 Wissensmanagement und Prifqualitat

Die Verwendung einer standardisierten Prifmethode, die auf einer CFRS (Commissioning Functional
Requirement Specification) und einer CTRS (Commissioning Testing Requirement Specification) basiert, kann,
wie sich in mehreren Fallen aus der Praxis gezeigt hat, fiir den Netzbetreiber viele Vorteile haben [4].

Der Prifer selbst spart beim Entwickeln des Priifverfahrens Zeit: Das Prufverfahren ist bereits definiert, sodass
vor Beginn der Prifung eines neuen Schutzgeréts nur die geédnderten Parameter angepasst werden mussen. Alle
Prifplane enthalten dieselben Prufungen, sodass die Prifqualitdt besser gesteuert werden kann und sich
verbessert. Das Arbeiten als Team ist einfacher, da jeder mit denselben Standards arbeitet. Die Team-Mitglieder
kdénnen ihre Erfahrungen untereinander austauschen und ihr Wissen weitergeben.

Ein wesentliches Argument ist, dass eine solche Standardisierung dazu beitragt, das Know-how der Mitarbeiter
im Unternehmen zu halten. Die Erfahrungen des Unternehmens werden dokumentiert und es wird ganz einfach,
Schulungskurse fir neue Mitarbeiter einzurichten, in denen ihnen die Priifphilosophie des Netzbetreibers
vermittelt wird.

Neue Schutzfunktionen oder neue (verbesserte) Algorithmen in Schutzfunktionen kénnen erkannt werden und die
aktualisierte Priflosung kann fur alle Prifer zur selben Zeit freigegeben werden. Eine solche Prifung muss nur
einmal entwickelt werden.

10 Fazit

Da die Entwicklungszyklen der IED-Hersteller in naher Zukunft kirzer sein werden, missen auch die
Priifprozesse in den Unternehmen angepasst werden. Das Uberdenken der Arbeitsprinzipien kann sich positiv auf
die Prifzeit und die Prifqualitat auswirken.



Qualitatsaspekte: Die Prifungen sind im Vergleich zu manuellen Priifungen besser reproduzier- und
wiederholbar.

Es lassen sich Kosten sparen, da bei der Vorbereitung, Durchfiihrung und Dokumentation der Prifung
selbst Zeit gespart wird.

Die Standards werden schriftlich festgehalten, sodass das Wissen erfahrener Mitarbeiter im Unternehmen
bleibt.

Technische Probleme konnen durch ein zentrales Team von Spezialisten geldst werden und die
standardisierte Losung wird an die Prufer im Feld Ubermittelt.

Durch Priffalle, die hochgradig durchdacht sind, verbessert sich die Priftiefe. Diese Priifungen kénnen
normalerweise nicht von jedem Prifer durchgefiihrt werden.

Die Priifwerkzeuge gestatten allen Priifpersonen die gleiche Qualitét des Prifergebnisses zu liefern.
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