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Badania funkcjonalne systemow automatyki stacyjnej
zgodnych z IEC 61850

1 Wprowadzenie

Testowanie nastaw funkcji zabezpieczeniowych urzgdzen IED
i uktaddw zabezpieczen to powszechnie przyjeta praktyka
podczas testowania systemow zabezpieczen, automatyki i
sterowania (ang. Protection, Automation and Control — PAC).
Dostepne s3 rozne narzedzia i metody wspomagajace stan-
daryzowane i zautomatyzowane procedury testowe. Plany
testdw mozna tworzyc dla konkretnych typow przekaznikdw
i uktaddw, a nastepnie korzystac z nich wielokrotnie podczas
réznych etapdw realizacji projektu, jak na przyktad fabrycz-
ne testy akceptacyjne (FAT), uruchomienia, obiektowe testy
akceptacyjne (SAT) i serwis.

W przeciwienstwie do tego, testy systemow automatyki
stacyjnej (SAS), ktére obejmuja wiele funkgji automatyki,
sterowania i systemu SCADA, s3 najczesciej przeprowadzane
recznie. Patrzac pod katem czasu, ktdry trzeba poswieci¢, na
przykfad, podczas procesu uruchamiania, trzeba stwierdzi¢, ze
testowanie systemdw automatyki i komunikacji jest obecnie
bardziej czasochfonne niz badanie funkcji zabezpieczen. Sys-
temy automatyki sa coraz bardziej skomplikowane, a nakfady
pracy na testowanie komunikacji, logiki blokad i poprawnosci
dziatania wszystkich sygnatow transmitowanych do systemoéw
SCADA wzrastajg drastycznie.

W stacjach, w ramach testow FAT i SAT, trzeba sprawdzad
wszystkie interfejsy pofgczeniowe pomiedzy urzadzeniami IED
i urzadzeniami pierwotnymi. Przyktadowo, w przypadku inter-
fejsdow przewodowych, taka kontrole wykonuje sie najczesciej
recznie, sprawdzajac wszystkie interfejsy jeden po drugim na
wydrukowanych schematach funkcjonalnych i schematach

potfaczen, w procesie okreslanym jako ,0znaczanie na zielono”.
Podczas testowania zaimplementowanych funkcji logicznych,
takich jak polecenia blokady, trzeba jednoczesnie wymusic
wiele standw wejsc fizycznych, weryfikujac logike poprzez
realizowanie zwigzanej z nig czynnosci sterowania. W przy-
padku testow sygnalizacji SCADA, przeprowadza sie komplek-
sowa kontrole poprzez pobudzanie sygnatéw bezposrednio
na poziomie sprzetowym, w rozdzielni, lub wymuszajac je na
zaciskach wejsciowych urzadzen IED. Najczesciej jest rowniez
wymagana dodatkowa dokumentacja, jak np. arkusz z sygna-
tami terminala zdalnego (ang. Remote Terminal Unit — RTU) i
lista mapowania.

Ten proces, ktéry najlepiej realizowac podczas testdw FAT,
przed dostarczeniem i instalacjg urzadzen na obiekcie, w
przypadku typowej stacji wymaga kilku tygodni pracy i zaan-
gazowania wielu doswiadczonych inzynierédw zajmujacych sie
ukfadami sterowania i systemami SCADA. Aby byto mozliwe
wykonywanie testow systemowych w fabryce, muszg by¢ do-
stepne srodki w zakresie sprzetu, oprogramowania i kompe-
tencji technicznych:

e w przypadku idealnym, caty system SAS ze wszystkimi po-
lowymi urzadzeniami IED, sprzetem sieciowym, bramami,
interfejsami HMI itp.;

e symulator rozdzielnicy potgczony przewodowo z urzgdze-
niami IED (moga byc to proste taczniki ze wskaznikami
LED, jak rowniez wyrafinowane symulatory dziatajgce w
oparciu o sterowniki PLC);

e symulator centrum sterowania, obstugujacy stosowany
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protokdt SCADA (np. IEC 60870-5-104, DNP3);

* narzedzia do testowania sieci oraz narzedzia konserwa-
cyjne dla konkretnych urzadzen IED;

e dogfebna wiedza na temat stosowanych produktéw
pochodzacych od dostawcdw zewnetrznych, normy IEC
61850 oraz, ogdlnie, sieci Ethernet;

e dobrze przygotowane plany badan i dokumentacja (arku-
sze z sygnatami, logika blokad i inne procedury testowa-
nia).

Najczesciej nie wszystkie podzespoty systemu SAS sg dostepne
w fabryce, na przyktad w przypadkach, gdy urzadzenia IED s3
czescig rozdzielnicy dostarczanej bezposrednio do stacji bez
uprzedniego przeprowadzenia odpowiednich testow syste-
mowych. W takich przypadkach, testy muszg by¢ przeprowa-
dzone w catosci w terenie, ze wszystkimi wynikajacymi z tego
konsekwencjami dla koniecznych naktaddw sit i srodkow.

Praktyka pokazuje, ze im lepiej jest system przetestowany w
fabryce, tym mniej problemdw wystepuje podczas instalacji i
badan wykonywanych na miejscu i tym bardziej efektywny i
mniej ktopotliwy jest caty proces.

Podczas procedury testowej wykrywa sie i usuwa btedy i
pomytki w parametrach urzadzenia, a czasem réwniez w jego
oprogramowaniu firmware. Jednak kazda aktualizacja firmwa-
re‘u, jak réwniez kazda zmiana ustawien urzadzenia, wymaga
Co najmniej ponownego przetestowania objetych zmiana-

mi funkgji, a najlepiej catego systemu. Ten proces jest mato
wydajny, gdy wykonuje sie testy recznie, dlatego potrzebne
jest nowe podejscie, nakierowane na bardziej zautomatyzo-
wane i efektywne badania systemowe. Takie rozwigzanie jest
dostepne juz dzis, a opiera sie ono na koncepcji SCL bedacej
elementem standardu IEC 61850.

2 IEC 61850 i koncepcja SCL

IEC 61850, miedzynarodowy standard dla sieci komunikacyj-
nych i systemow automatyki stosowanych w elektroenerge-
tyce, definiuje nie tylko protokoty komunikacyjne, ale réwniez
modele danych dla urzadzen stacyjnych. Co wiecej, standard
okresla rowniez powszechng, niezalezng od dostawcy, koncepcje
konfiguracji. W tym procesie sg uzywane odczytywane maszyno-
wo informacje o konfiguracji, zapisywane w standaryzowanym
formacie opartym na jezyku XML —jezyku konfiguracji systemu
SCL (ang. System Configuration Language).

2.1 Proces technologiczny SCL

Koncepcja jezyka SCL jest zdefiniowana w standardzie IEC
61850-6. Jej gtdwnym celem jest umozliwienie kompatybilnej
wymiany danych o konfiguracji pomiedzy réznymi narzedzia-
mi konfiguracyjnymi i testujgcymi.

Rysunek 1 pokazuje ogdlna koncepcje procesu technologicz-
nego systemu automatyki stacyjnej przy uzyciu wymiany
danych SCL.

Okreslono nastepujace typy plikéw SCL o réznych rozszerze-
niach, stuzace do wymiany informacji:

Rysunek 1
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e SSD (ang. System Specification Description — opis specyfi-
kacji systemu): opisuje schemat jednokreskowy stacji, po-
ziomy napiecia, urzadzenia pierwotne i wymagane wezty
logiczne (LN), niezbedne do implementacji funkcji automa-
tyki stacyjnej. Plik SSD jest generowany przez narzedzie do
specyfikacji systemu (ang. System Specification Tool — SST).

e |CD (ang. IED Capability Description — opis mozliwosci
urzadzenia IED): opisuje mozliwosci funkcjonalne urzadzen
IED danego typu. Kazdy typ urzadzen IED ma swéj wiasny
skojarzony plik ICD. Zawiera on wezty logiczne urzadzenia
IED, dane i obstugiwane ustugi. Jest generowany przez spe-
cyficzne dla dostawcy narzedzie konfiguracyjne urzadzenia
IED (ang. IED Configuration Tool — ICT).

e SCD (ang. System Configuration Description — opis konfigu-
racji systemu): zawiera wszystkie skonfigurowane urzadze-
nia IED, konfiguracje komunikacji oraz wszystkie aspekty
standardu IEC 61850 dotyczgce danego systemu. Jest on
tworzony przez narzedzie konfiguracyjne systemu (ang.
System Configuration Tool — SCT).

e  CID (ang. Configured IED Description — opis skonfiguro-
wanego urzadzenia IED): zawiera podzbidr pliku SCD ze
wszystkimi informacjami zwigzanymi z jednym konkretnym
urzgdzeniem IED. Sg réwniez dozwolone rozszerzenia
wiasne uzytkownika.

Z zasady w tej technologii istnieja trzy typy narzedzi inzy-
nierskich: narzedzie do specyfikacji systemu (SST), narzedzie
konfiguracyjne systemu (SCT) oraz narzedzie konfiguracyjne
urzadzenia IED (ICT). W praktyce czesto uzywa sie pojedyn-
czego narzedzia uniwersalnego, a w przypadku systemdw
pochodzacych od jednego dostawcy nie korzysta sie z plikéw
SSD. W instalacjach ztozonych z systemoéw pochodzgcych od
réznych dostawcdw korzystajacych z réznych narzedzi ICT,
najczesciej uzywa sie dedykowanego narzedzia SCT. Obecnie
coraz wiecej uzytkownikéw rozumie potrzebe standaryzacji i
uzywa narzedzia SST w procesie sporzadzania specyfikacji.

Narzedzie SCT umozliwia inzynierom projektowanie i konfi-
gurowanie przeptywu danych komunikacyjnych w standar-
dzie IEC 61850, w catym systemie. Do narzedzia SCT mozna
importowac pliki ICD ze wszystkich urzadzen IED oraz plik SSD.
Narzedzie powinno umozliwia¢ konfiguracje cech urzadzen
IED zwigzanych z IEC 61850, konfiguracje fagczy komunikacji
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poziomej (GOOSE i Sampled Values) oraz konfiguracje taczy
komunikacji pionowej (raporty klient-serwer). Wykorzystujac
dane z pliku SSD lub wprowadzajac je bezposrednio, inzynier
moze zgrupowac funkcje urzadzenia IED (wezly logiczne) w
postaci jednokreskowego schematu wyposazenia i funkgji.
Ostatecznie plik SCD dokumentujgcy caty system jest genero-
wany przez narzedzie SCT.

2.2 Zawartosc plikéw SCL

Jezyk SCL, w swoim petnym zakresie, umozliwia opisanie mo-
delu stacji sktadajacego sie z trzech podstawowych czesci:

e  Stacja: opisuje schemat jednokreskowy stacji, urzadzenia
pierwotne i funkcje. Wyposazenie stacji, takie jak wytacz-
niki, jest ,podtgczone” do wirtualnych weztéw logicznych
zawartych w urzgdzeniu IED.

e |ED: opisuje wszystkie urzadzenia (IED) uzywane w syste-
mie automatyki stacyjnej. W tej czesci jest opisany model
danych zaimplementowany w urzadzeniu IED, wraz z

Rysunek 2
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jego urzadzeniami logicznymi i weztami logicznymi.
Urzadzenia IED sg podtgczone do systemu komunikacji
poprzez punkty dostepowe.

e Komunikacja: opisuje logicznie mozliwe pofgczenia
pomiedzy urzadzeniami IED w stacji za pomoca punktow
dostepowych (portéw komunikacyjnych).

Zawartos¢ pefnego pliku SCD skfada sie z tych trzech czesci
oraz sekcji z szablonami typéw danych opisujacej, ktére dane i
atrybuty sg uzywane przez urzadzenia IED.

2.3 Struktura stacji i nazewnictwo funkcyjne

Struktura stacji reprezentuje architekture systemu pierwotne-
go i opisuje, ktdre funkcje urzadzen pierwotnych sg uzywane
oraz w jaki sposdb sg pofgczone urzadzenia. Obiekty w tej
sekcji sg uporzadkowane hierarchicznie i oznaczone zgodnie
z IEC 81346. Rysunek 3 przedstawia schemat jednokreskowy
stacji, na ktérym zastosowano zgodne z IEC 81346 konwen-
cje nazewnictwa struktury stacji i wyposazenia, takiego jak
odfaczniki i wytaczniki.

Gtéwnym celem tej sekcji jest wyprowadzenie przejrzystych
oznaczen funkcyjnych dla abstrakcyjnych weztéw logicznych,

Rysunek 3
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ktére sa zaimplementowane w urzadzeniach IED dziatajgcych
w pofgczeniu z urzadzeniami pierwotnymi stacji. W przeciw-
nym wypadku osoby testujgce system mogtyby miec problem
z okresleniem, ktdra instancja LN w urzadzeniu IED jest ,pod-
taczona” do ktérego elementu pierwotnego w rozdzielnicy.

2.4 Zawartosc i uzycie plikéw SCD

Jak wyjasniono powyzej, plik SCD stanowi efekt kompletne-
go projektu systemu w standardzie IEC 61850. Plik SCD jest
uzywany nie tylko podczas pracy z narzedziami inzynierskimi i
przygotowywania dokumentacji, ale réwniez podczas pracy z
narzedziami testujgcymi. Narzedzia testujgce moga wspierac
bardziej efektywne testowanie, wykorzystujgc informacje z
pliku SCD dotyczace badanej stacji.

Mimo Zze norma okresla przejrzystg koncepcje procesu techno-
logicznego, nie definiuje ona minimalnych wymagan dotycza-
cych zawartosci pliku SCD. Przyktadowo informacje o topologii
w sekgji Stacja sg opcjonalne. Informacje w sekcji Urzadzenie
IED zalezg od mozliwosci konkretnych produktéw IED zastoso-
wanych w projekcie. Usilnie zaleca sie wtascicielom urzadzen
umieszczanie minimalnych wymagan dotyczgcych pliku SCD
w specyfikacjach systemdw SAS uzywanych w przetargach i
umowach o swiadczenie ustug, jak na przykfad:

e Sekcja Stacja musi zawierac¢ wszystkie poziomy napiecia,
pola i wytgczniki/odtaczniki wraz z odniesieniami do ich
weztéw logicznych LN (XCBR/XSWI, CSWI i CILO).

¢ Obiekty danych zawierajg atrybuty opisowe ,desc” z tek-
stem sygnatu zdefiniowane przez wiasciciela.

e Subskrypcje GOOSE wykorzystuja elementy <l[EDName> w
elemencie <GSEControl> i wykorzystuja elementy <Input-
s><ExtRef type="GOOSE">.

e Terminale zdalne RTU / bramy lub interfejsy HMI muszg
by¢ zdefiniowane, miec zarezerwowane bloki kontrolne
raportéw w urzadzeniu IED i zadeklarowane uzywanie
<ClientLN> w elemencie <ReportControl>.

e Wszystkie zestawy danych uzywane w raportach musza
by¢ typu statycznego (poniewaz dynamiczne zestawy
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danych nie sg dokumentowane w pliku SCD).

Im lepsza jakos¢ i zawartos¢ pliku SCD stacji, tym wieksza sku-
tecznosc testow systemowych. Zgodny plik SCD w znacznym

stopniu utatwia réwniez dalsza rozbudowe stacji, co opisano

w dalszej czesci artykutu.

3 Nowe podejscie do testowania systemoéw SAS
w oparciu o pliki SCD

3.1 Podejscie do testow

Jak juz wspomniano, testy automatyki i funkcji sterowania sg

zwykle wykonywane recznie. Od wielu lat sg dostepne narze-
dzia oferujgce mozliwosci przeprowadzania testow w oparciu
o poszczegdlne urzadzenia IED, pozwalajace na reczne testo-
wanie i symulowanie pojedynczych urzadzen IED.

Metoda zaprezentowana w tej pracy stanowi rozszerzenie
testéw pojedynczego urzadzenia IED i symulacji do testéw
catego systemu automatyki stacyjnej. Test jest w catosci oparty
na pliku konfiguracyjnym SCD. Importujac plik SCD, mozna
wizualizowac caly system. Wykorzystywane sg wszystkie
informacje dostepne w pliku SCD. Informacje z sekcji Stacja sa
wykorzystywane do umiejscowienia urzadzen IED i urzaden
rozdzielni w obrebie ich poziomdw napiecia i pdl. Rysunek

5 pokazuje, ze osoba przeprowadzajaca test uzyskuje obraz
systemu bardzo podobny do schematu jednokreskowego lub
grafiki pokazywanej przez interfejs HMI lokalnej stacji, z ktory-
mi jest juz zaznajomiona.

Rysunek 4
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Proponowana metoda nadaje sie do testowania systemdw
SAS przez caly okres istnienia projektu, ktérego fazy opisano w
IEC 61850 4 i ktdre ilustruje Rysunek 4. Narzedzie wykorzystu-
jace te metode powinno obstugiwac zaréwno funkcje moni-
torowania, jak i symulacji systemu. Podczas przeprowadzania
badania, tester powinien miec dostep do ruchu sieciowego
GOOSE, a takze potaczenie MMS z urzadzeniami IED.

Podczas fazy sporzadzania specyfikacji plik SCD, sygnaty

i ustugi komunikacyjne mozna weryfikowac bez udziatu
zadnego fizycznego urzadzenia. Pdzniej testy bram SCADA i
interfejséw HMI mozna przeprowadzad na drodze symulacji
zachowania komunikacyjnego i sygnatéw pochodzacych ze
wszystkich urzadzen IED — ponownie bez potrzeby korzystania
z jakiegokolwiek rzeczywistego urzadzenia IED. Na etapie
fabrycznych testéw akceptacyjnych FAT, urzadzenia IED,
ktdre nie sg jeszcze obecne, moga by¢ symulowane w celu
przetestowania urzadzen, ktoére sg juz dostepne. Gdy projekt
przechodzi w faze uruchomienia, wykonuje sie wiecej zadan
monitorowania i testowania rzeczywistych urzadzen IED,
zamiast przeprowadzania symulacji.

Jednym z kluczowych czynnikéw efektywnego podejscia jest

mozliwos¢ tworzenia plandéw testow. Procedury testowe
mozna dokumentowac, a nastepnie wykorzystywad ponownie
w calym okresie uzytkowania systemu SAS. Sekwencje
testowe mozna wykonywac i ocenia¢ automatycznie.

3.2 Testy funkcjonalne systemoéw SAS z wykorzystaniem
oprogramowania StationScout

StationScout to innowacyjne rozwigzanie przeznaczone
do przeprowadzania testéw w stacjach zgodnych z IEC
61850. Zgodnie z przedstawionym wczesniej opisem,
zapewnia ono wszystkie wymagane funkcje testowania.
StationScout upraszcza badanie systemow SAS i znacznie
zmniejsza nakfad pracy konieczny do przeprowadzenia
testu. Narzedzie to jest wspomagane przez solidny i
wydajny sprzet pozwalajacy uzytkownikom symulowacd
wiele urzadzen IED z bezpieczng izolacjg wzgledem sieci
SAS. To przyjazne dla uzytkownika oprogramowanie
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Przyktadowy plik SCL wczytany do oprogramowania StationScout

pomaga wizualizowac pliki SCL lub sledzi¢ sygnaty w stacji
bez koniecznosci dodatkowej konfiguracji.

W dalszej czesci artykutu omowiono kilka przypadkdw
praktycznego zastosowania oprogramowania StationScout
zwigzanych z diagnostyka i testowaniem systemdw SAS.

3.3 Weryfikacja faczy komunikacyjnych

Po wczytaniu pliku SCD, gdy oprogramowanie ma
dostep do ruchu sieciowego oraz potgczenia MMS z
urzadzeniami IED, StationScout moze automatycznie
weryfikowac wszystkie fgcza komunikacyjne GOOSE,
Sampled Values i raportéw. Tester moze zgtaszad pytania
o atrybuty w urzadzeniach IED i weryfikowac je wzgledem
modelu. Przyktadowo, uzytkownik moze sprawdzi¢, czy
bloki kontrolne raportéw sa aktualnie aktywne i czy
wiascicielami raportow sg klienci zadeklarowani w pliku
SCD.

tgcza komunikacyjne GOOSE beda automatycznie
weryfikowane pod katem:
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e niedopasowania komunikatéw GOOSE po stronie
nadawcy: poprzez weryfikowanie ustawien blokéw
kontrolnych,

e Dbteddw publikowania komunikatéw GOOSE: poprzez
przechwytywanie pakietéw w sieci i poréwnywanie
wynikéw z plikiem SCD,

¢ bteddw subskrypcji GOOSE: poprzez weryfikowanie
statusow LGOS w kazdym subskrybujacym urzadzeniu
IED. Sprawdzane sg rowniez niedopasowania.

Rysunek 6 pokazuje przykfad, w ktorym komunikat GOOSE
opublikowany przez urzadzenie IED jest zweryfikowany

w sieci, ale oprogramowanie StationScout rozpoznaje
problem z jednym z subskrybentéw ze wzgledu na
niedopasowanie w wersji konfiguracji. Potgczenie jest
podswietlone na zétto. Ponadto w celu zasygnalizowania
problemu, wyswietlany jest znak ostrzegawczy.
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3.4 Testowanie logiki blokad Weryfikacja taczy
komunikacyjnych

W wiekszosci urzadzen IED jest zaimplementowana

logika PLC umozliwiajgca realizacje funkcji sterowania i
automatyki. Logiki mogga byc testowane automatycznie
poprzez symulacje sygnatéw wejsciowych logiki (poprzez
symulacje IED lub stanu rzeczywistego rozdzielnicy) i ocene
wynikéw obliczen logicznych za pomoca oprogramowania
StationScout. Jednym z przyktadowych zastosowan jest
uzycie logiki w schematach blokad dla zapewnienia
prawidtowego dziatania odtgcznikdéw i uziemnikdw.

Dla przedstawienia rezultatéw dziatania logiki blokad,
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Testowanie schematdw blokad: logika blokad i definicja krokow
testowych w arkuszu
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standard IEC 61850 definiuje stan zezwolenia w wezle
logicznym CILO. Podczas testéw mozna sprawdzic
podzbiodr lub, idealnie, wszystkie mozliwe kombinacje
standw wejsciowych; stan wyjscia logicznego jest oceniany
poprzez automatyczny odczyt wartosci stanu CILO.

Rysunek 8
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Wyniki testu blokad przeprowadzonego z uzyciem StationScout

3.5 Diagnostyka poprzez sledzenie sygnatéw

W systemie SAS jest przesytane wielu komunikatéw i
sygnatéw. Sygnat przechodzi przez wiele etapdw, zanim
dotrze do centrum sterowania. Jezeli wystapi btad w

tej komunikacji, inzynier zajmujacy sie rozruchem musi
przesledzi¢ droge sygnatu przez system SAS. Znajdowanie
takich bteddw sygnatu moze by¢ bardzo czasochtonne.
Oprogramowanie StationScout umozliwia sledzenie
propagacji sygnatu przez system SAS.

Rysunek 9
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3.5 Testowanie terminali RTU / bram i konfiguracji
lokalnego interfejsu HMI

Bramy, terminale RTU i lokalne interfejsy HMI najczesciej
komunikuja sie z niemal wszystkimi urzgdzeniami IED

w systemie, przede wszystkim za pomoca raportéw, ale
réwniez komunikatow GOOSE. Typowo w kazdej stacji
trzeba przetestowac kilka tysiecy sygnatéw. Podczas
uruchomienia przynajmniej najbardziej krytyczne sygnaty
testowane sg punkt do punktu poprzez symulacje
sygnafu w rozdzielni. Wszystkie inne sygnaty moga

by¢ symulowane przez oprogramowanie StationScout.
Uzywajac oprogramowania StationScout symulujacego
wszystkie urzadzenia IED i sygnaty stacji, mozna zbudowac
caty plan testu umozliwiajacy szybka weryfikacje
konfiguracji terminali RTU i bram.

Podczas swojego okresu uzytkowania, bramy /
terminale RTU, interfejsy HMI i inne urzadzenia IED

s3, zasadniczo, czesto poddawane aktualizacjom
firmware’u i zabezpieczen. Urzadzenia te mozna tatwo
testowacd ponownie przed przywrdceniem ich do

pracy po aktualizacji (kontrola poprawnosci dziatania)
poprzez realizacje planu testu, ktéry byt juz wczesniej
przygotowany dla danego urzadzenia. Takie testy
mozna przeprowadzac w stacjach, ze wszystkimi innymi
urzadzeniami IED symulowanymi przez StationScout, bez
zaktdcania dziatania pracujacych urzadzen.

4 Przypadek praktycznego uzycia: rozbudowa
istniejgcej stacji

Jest to przypadek waznej stacji wnetrzowej 20 kV, z okoto
55 urzadzeniami IED, trzema szynami zbiorczymi i dwoma
sekcjami magistrali. Witasciciel zdecydowat o rozbudowie
istniejgcej stacji o kilka dodatkowych pdl. Stacja zostata
oddana do eksploatacji okoto 10 lat temu, z nowoczesnym
systemem PAC zgodnym z IEC 61850. Ze wzgledu

na ograniczenia operacyjne rozbudowa musiata by¢
przeprowadzona bez wytaczania zasilania — stacja musiata
pracowac przez caty czas.

Blokady zostaty zaimplementowane przy pomocy funkg;ji
sterownika PLC w urzadzeniach IED. Do wymiany istotnych
sygnatéw pomiedzy urzadzeniami IED uzywane byty
komunikaty GOOSE.

Blokady zwigzane z polem byty realizowane w
odpowiednim urzadzeniu polowym. Dodatkowo
dedykowane urzadzenie IED do blokad stacyjnych
obliczato blokady w catej stacji (Rysunek 10). Aby byto to
mozliwe, urzadzenia polowe przesytaty pozycje swoich
tgcznikow za posrednictwem GOOSE do urzadzenia
IED realizujacego blokady, ktére obliczato informacje
topologiczne, takie jak ,szyna zbiorcza 1 uziemiona”, a
nastepnie wysytato te informacje za pomocg GOOSE z
powrotem do urzadzen polowych, gdzie byty obliczane
koncowe polecenia zwolnienia blokad. Korzys¢: w
przypadku awarii urzadzenia centralnego pozostawaty
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dostepne blokady zwigzane z polem. A co najwazniejsze:
rozbudowa stacji nie wyptywata na istniejgce polowe
urzgdzenia IED!

Ten sposdb implementacji umozliwit péZzniejsza
rozbudowe systemu bez ponownego testowania
istniejgcych pol oraz — przy zastosowaniu nowoczesnych
narzedzi testujgcych, takich jak StationScout — réwniez w
trakcie jego eksploatacji.

4.1 Testy fabryczne nowych urzadzeni IED

Wiekszos¢ urzadzen IED byfa juz w eksploatacji, wiec
urzadzenia IED przeznaczone do nowych pdl nie mogty by¢
przetestowane fabrycznie razem ze starszymi urzadzeniami
IED i urzadzeniami pracujgcymi na poziomie stacji. Dlatego
tez wiasciciel zdecydowat sie na przeprowadzenie testu
nowych urzadzen IED z zapasowym urzadzeniem IED
realizujgcym blokady. Pozostate elementy stacji miaty by¢
symulowane za pomocag oprogramowania StationScout
(Rysunek 11).Najpierw inzynier zaimportowat istniejacy
plik SCD do bazy danych nowego projektu i dodat nowe
urzadzenia IED. Nastepnie zaktualizowat centralne
urzadzenie IED do blokad, interfejs HMI oraz bramy, w

celu dotaczenia nowych pol. W koncu utworzyt nowy

plik SCD dla catej stacji (istniejgca stacja + elementy
rozbudowy). Istniejgce polowe urzadzenia IED - sterujgce i
zabezpieczajgce — pozostaty nienaruszone. Nie byty do nich
wczytywane nowe pliki parametréw.

Rysunek 11
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Dla kazdej operacji otwierania/zamykania wykonywanej
przez odfgczniki w nowych polach zdefiniowano
scenariusze testowe z > 50 krokami testowymi, w

postaci tabeli permutacji w arkuszu (Rysunek 7), ktére
wprowadzono do oprogramowania StationScout.
Scenariusze testowe zostaty utworzone tylko raz dla
typowego pola, a nastepnie w prosty sposéb skopiowane
dla innych pdl.

Na koniec wspomniane kroki testowe zostaty zrealizowane
na drodze symulacji istniejgcych urzadzen IED i oceny
istotnych obiektéw danych CILO w nowych urzadzeniach
IED (Rysunek 11). W ten sposdb zweryfikowano
poprawnosc implementacji nowego schematu blokad w
centralnym urzadzeniu blokujgcych IED, jak réwniez w
urzadzeniach IED dziatajgcych w nowych polach.

4.2 Testowanie zaktualizowanych bram

Druga czesc projektu rozbudowy obejmowata aktualizacje
istniejgcych bram o najnowsze procesory i firmware ze
wzgledu na bezpieczenstwo cybernetyczne. Biorgc pod
uwage intensywng ewolucje sprzetu i oprogramowania w
ciggu ostatnich 10 lat, po aktualizacji byto usilnie zalecane

ponowne przetestowanie okoto 2000 sygnaftéw z urzadzen

IED do centrum sterowania.

Stacja byfa wyposazona w bramy nadmiarowe, wiec mozna
byto odtgczyc jedna lub dwie z nich od sieci LAN stacji bez
zaburzania sterowania zdalnego prowadzonego z centrum
sterowania. Kazda brama zostata zmodernizowana, a
nastepnie przeprowadzono pefny test sygnatéow poprzez
symulacje wszystkich raportow i sygnatéw SCADA przez
oprogramowanie StationScout, co umozliwito weryfikacje
poprawnosci dziatania bramy az do centrum sterowania.

4 Podsumowanie

W niniejszym artykule zaprezentowano innowacyjne
podejscie do testéw komunikacji, automatyki,
sterowania i elementéw SCADA systemdw SAS oparte na
informacjach z plikow SCD. Mozliwe jest teraz tworzenie
plandw testéw w celu zautomatyzowania procedur
testowania i dokumentowania, ktére byty do tej pory
bardzo czasochtfonne. Zautomatyzowane plany testow
umozliwiaja rowniez szybkie ponowne testowanie po
aktualizacjach zabezpieczen i firmware'u, ktére obecnie
zdarzaja sie dosc czesto. Testowanie staje sie integralnym
elementem systemu i szybko ewoluuje w kierunku statego
nadzoru i monitorowania.
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OMICRON jest firma miedzynarodowg stuzaca branzy elektroenergetycznej
innowacyjnymi rozwigzaniami w zakresie testowania i diagnostyki. Zastosowanie
produktéw OMICRON umozliwia uzytkownikowi ocene z duzg pewnoscia stanu
urzadzen pierwotnych i wtérnych zainstalowanych w systemie. Game produktéw
uzupetniaja ustugi w obszarze konsultacji, uruchomien, testowania, diagnostyki i
szkolen.

Klienci w ponad 160 krajach polegajg na mozliwosciach dostarczania przez firme
najnowoczesniejszej technologii w najwyzszej jakosci. Nasze centra serwisowe na
wszystkich kontynentach zapewniajg dostep do szerokiej bazy wiedzy oraz doskonatej
obstugi klienta. Wszystko to, w pofgczeniu z naszg silng siecig partneréw handlowych,
czyni z naszej firmy lidera rynku w branzy elektroenergetyczne;j.

Szczegotowe informacje, dodatkowe
publikacje oraz dane kontaktowe naszych
oddziatéw na catym Swiecie mozna znalez¢
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