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Streszczenie

Osoby przeprowadzajace audyty zwigzane z ustugami i cyberbezpieczenstwem coraz czg¢éciej uwazaja, ze nie tylko centra
nadzoru sg istotnym wektorem atakow. Rowniez stacje elektroenergetyczne moga potencjalnie stanowi¢ cel przeprowadzenia
cyberatakow. Waznymi czynnikami ryzyka sg procesy, sposob uruchamiania systemow zabezpieczen i sterowania oraz metody
wdrazania dostepu umozliwiajacego zdalne serwisowanie. Z tego powodu architektura systemu zabezpieczen i sterowania musi
by¢ weryfikowana pod katem bezpieczenstwa. Aby to osiagnac, firma Centralschweizer Kraftwerke AG (CKW) — szwajcarski
producent i dystrybutor energii elektrycznej — wdrozyta w latach 2016/2017 projekt majacy na celu opracowanie nowej
architektury referencyjnej dla obwodoéw wtérnych. Stworzony przez nig projekt rozwigzuje problem tych wektoréw ataku za
pomocy $srodkéw zaradezych, oferujac jednoczesnie rozsadng rownowage miedzy tatwoscia serwisowania a bezpieczenstwem.
Rozwigzanie to zaktada wiele poziomow ochrony, w tym wiele warstw zapory. Dodatkowo stosowany jest system wykrywania
nieautoryzowanego dostgpu (IDS). Wyboér odpowiedniego IDS dla stacji elektroenergetycznych okazat si¢ trudny, poniewaz
wiele z tych systemow nie spetnia wymagan sieci stacyjnych. W pierwszej czgsci niniejszego artykutu podano najwazniejsze
wektory ataku na stacje elektroenergetyczne, a w dalszej czesci opisano architekture bezpieczenstwa wdrozona po raz pierwszy
w nowym projekcie stacji elektroenergetycznej 110 kV typu greenfield opracowanym przez CKW. Artykut konczy sig¢
omoéwieniem doswiadczen w zakresie doboru odpowiedniego systemu IDS dla stacji elektroenergetycznych oraz wnioskow
wyciagnigtych z wewngtrznego testu akceptacji przeprowadzonego dla tego projektu.

1. Wprowadzenie
Osoba atakujaca moze uzyska¢ dostep za

1.1. Wektory ataku na stacje elektroenergetyczne posrednictwem lgcza z centrum nadzoru (A), tak jak

Dla pozostalej czesci niniejszego artykutu mialo to miejsce podczas pierwszego cyberataku na
przyjmujemy, 7e cyberatak na stacje sie¢ elektroenergetyczng na Ukrainie, gdzie
elektroenergetyczng jest zdarzeniem, w ktorym zmodyfikowano firmware urzadzen  bramy

przeciwnik modyfikuje, degraduje lub dezaktywuje
dziatanie co najmniej jednego zabezpieczenia,
sterownika polowego lub wukladu automatyki
stacyjnej w stacji elektroenergetycznej. Aby to
osiggna¢, osoba atakujaca moze uzy¢ jednej ze
sciezek ataku, ktore przedstawia Rysunek 1 [1].
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Rysunek 1: Wektory ataku na stacje elektroenergetyczne [1]

(powodujac ich zniszczenie) [2] lub za pomoca
zlacza zdalnego dostgpu (B), tak jak miato to
miejsce podczas drugiego cyberataku na Ukrainie
przeprowadzonego w 2016r1.[3] oraz podczas
cyberataku ,,TRITON” skierowanego na sterowniki
PLC infrastruktury krytycznej [4].

Kolejnym punktem wejscia sg komputery stuzace
do prac inzynierskich (C), zarowno bezposrednio
podiaczone do urzadzen stacji elektroenergetycznej,
jak 1do sieci stacyjnej. Gdy inzynier
ds. zabezpieczen podiacza swdj komputer do
przekaznika w celu zmiany nastaw (zabezpieczen),
zlosliwe oprogramowanie na komputerze moze
z kolei zainstalowac zlo$liwe oprogramowanie w
przekazniku, tak jak miato to miejsce w przypadku
sterownikéw PLC w stynnym cyberataku ,,Stuxnet”
przeprowadzonym w 2010 roku [5].



Laptopy uzywane do testowania systemu
IEC 61850 (D) sa czesto bezposrednio podtaczane
do szyny stacyjnej, co jest rowniez potencjalnym
sposobem zainfekowania inteligentnych urzadzen
elektronicznych (IED). Z tego wzgledu dostgpne sg
nowe narzgdzia testowe IEC 61850, ktore
zapewniaja bezpieczne pod katem cybernetycznym
odseparowanie komputera testowego od sieci
stacyjnej elektroenergetycznej. Ostatnia metodg
uzyskania nieautoryzowanego dostepu pozostaje
zatem samo urzadzenie testujace (E). Ztego
powodu wazne jest, aby producenci testerow
inwestowali w zabezpieczanie swoich urzadzen tak,
aby ta metoda dostepu nie byta atrakcyjna dla osoby
atakujace;.

Miejsce przechowywania nastaw (F) i dokumentow
testowych (G) moze rowniez stanowi¢ zrodlo
infekcji. Ich serwer lub lokalizacja przechowywania
rowniez zaliczajg si¢ do obszaru krytycznego i nie
powinny si¢ znajdowac w strefie informatycznej
biura. Dlatego rozwazne jest wdrozenie
oddzielnego, izolowanego i chronionego
rozwigzania do zarzadzania takimi danymi.

2. Nowa propozycja dot. architektury stacji
elektroenergetycznych

2.1. Najnowoczesniejsze rozwigzania w dziedzinie
cyberbezpieczenstwa technologii operacyjnej

Stowarzyszenie szwajcarskich firm energetycznych
VSE powotalo grupe robocza ds. bezpieczenstwa
technologii operacyjnej (OT), ktéora w wyniku
swoich prac opublikowata dokument z zaleceniami
branzowymi: ,,Handbook on Basic Protection of
Operational Technology in Power Systems”
(Poradnik nt. podstawowej ochrony technologii
operacyjnych w systemach elektroenergetycznych).
Poradnik ten odwotuje si¢ do dokumentu ,,Cyber
Security Framework for Critical Infrastructure”
(Ramy cyberbezpieczenstwa dla infrastruktury
krytycznej) opracowanego przez amerykanski
Narodowy Instytut Standaryzacji i Technologii
(National Institute of Standards and Technology,
NIST) [7], ktory jest stale dostosowywany
1 aktualizowany, ajego najnowsza wersja zostata
opublikowana w 2018 r. Ramy wyznaczone przez
NIST bazuja na zalozeniu, ze nigdy nie ma 100%
ochrony przed cyberatakami. Przy odpowiednim
poziomie wiedzy iodrobinie wysitku wszystkie
podjete srodki bezpieczenstwa moga zostac

zneutralizowane. Na tej podstawie ramy
wyznaczone przez NIST zalecaja wdrozenie
procesu skladajacego si¢ z nast¢pujacych pieciu
krokéw: ,,Zidentyfiku;”, ,,Chron”, ,,Wykryj”,
wZareaguj”, , Przywrd¢”. Pierwszym znich jest
identyfikacja wektoréw ataku (Zidentyfikuj), jak
zostalo to omowione w poprzedniej czesci
niniejszego artykutlu. Nastgpnym krokiem jest
zastosowanie $rodkow zaradczych (Chron). Jesli
osoba atakujaca nadal jest w stanie przetamac te
zabezpieczenia, atak musi zosta¢ wykryty (Wykryj)
i, wnajlepszym wypadku, niezwlocznie odparty
(Zareaguj), aby przywroci¢ normalny stan
najszybciej, jak to tylko mozliwe (Przywrde).
Dzieki doswiadczeniom wyniesionym z krokow
,»Wykryj”1i,,Zareaguj” mozna zidentyfikowa¢ nowe
wektory ataku 1wdrozy¢ nowe S$rodki zaradcze.
Proces si¢ nastgpnie powtarza.

Rekomendacje szwajcarskiej branzy klada duzy
nacisk na interakcje ludzi, technologii i procesow
wramach  organizacji.  Przykladowo  stale
monitorowanie lub wykrywanie
nieautoryzowanego dostgpu (Wykryj) ma sens tylko
wtedy, gdy odpowiednio zareagowano na
komunikaty alarmowe. Dlatego komunikaty
alarmowe muszg by¢ zrozumiate dla wszystkich
0sOb  zaangazowanych W proces reagowania:
inzynierow ds. technologii operacyjnej
i specjalistow ds. bezpieczenstwa IT.
W przeciwnym razie proces reagowania jest
nieskuteczny. Ponadto jesli IDS generuje zbyt wiele
falszywych alarmoéw, wszystkie alarmy moga
zosta¢ ostatecznie zignorowane.

2.2. Inicjatywy CKW na rzecz cyberbezpieczenstwa
OT [6]

Temat bezpieczenstwa OT, zwlaszcza
dot. systemow sterowania 1 zabezpieczen,
w ostatnich latach zyskal na znaczeniu w CKW.
Byto to spowodowane wspomnianymi zaleceniami
branzowymi zaprezentowanymi w Szwajcarii, ale
przede wszystkim wyniklo zwynikow ocen
bezpieczenstwa OT przeprowadzonych przez CKW
w ciggu ostatnich lat. Oceny te wykazaly
newralgiczne punkty zaréwno w sieciach, jak
1 technologii sterowania stosowanej w stacjach
elektroenergetycznych. Przyktadowo znaleziono
niebezpieczne przej$cia migdzy strefami i krytyczne
metody  uzyskania  zdalnego  dostgpu na
komputerach sterujacych stacja. Ponadto nie mozna



bylo oceni¢, czy atak obecnie jest przeprowadzany
W sieci stacji, czy tez w sieci wystgpuja podejrzane
dziatania, ktore mogg wskazywa¢ na dopiero
zblizajacy si¢ atak.

Na podstawie tych ustalen firma CKW postawita
sobie za cel wyeliminowanie istotnych stabych
punktow i zaostrzenie wymagan dotyczacych
opracowywanej przez nig przyszitej architektury
stacji elektroenergetycznych. Ztego powodu te
konkluzje  zostaly  zintegrowane  znowym
standardem CKW w zakresie projektowania stacji.
Oprécz pracy nad tym standardem projektowym
firma CKW brata czynny udziat w pracach
szwajcarskiej grupy roboczej nad wspomnianym juz
poradnikiem dot. bezpieczenstwa OT. W oparciu
ote wymian¢ informacji CKW calkowicie
zintegrowala ustalenia grupy roboczej z wlasnymi
standardami projektowymi.

W latach 2016/2017 zesp6t projektowy firmy CKW
rozpoczatl prace planistyczne nad budowg nowe;j
stacji  elektroenergetycznej typu  greenfield
,US Rothenburg”, ktéra zostanie uruchomiona
w 2020 roku. W tym projekcie wykorzystano nowy
standard firmy CKW dot. bezpiecznej architektury
i zastosowano si¢ do najnowszych wytycznych
zamieszczonych w szwajcarskim poradniku
dot. bezpieczenstwa OT. Aby moc
zaimplementowa¢ te  wyrafinowane  $rodki
bezpieczenstwa, CKW podjeta decyzje
o samodzielnym wdrozeniu architektury sieci
1 konfiguracji przelacznikow.

2.3. Projekt sieci

Projekt sieci US Rothenburg zaktada zastosowanie
przeszkdd ~w kazdym  obszarze, aby w jak
najwickszym  stopniu  utrudni¢ = mozliwos¢
przeprowadzenia ataku. Rysunek 2 przedstawia sie¢
stacji US Rothenburg.
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Rysunek 2: Architektura sieci US Rothenburg [6]

W ramach tej architektury wszystkie wektory ataku
opisane w punkcie 1.1 niniejszego artykulu sa
rozwigzywane za pomoca catego wachlarza
srodkow  bezpieczenstwa. Zdalne potaczenia
wramach  zakladu  zostaly  potraktowane
znajwyzszym priorytetem. Sg one nie tylko
zabezpieczone za pomocag zapdr ogniowych
irozwigzan tunelowych, ale tez domys$lnie
wylaczone. Polaczenia realizowane w ramach
zdalnego dostepu sg aktywne tylko wtedy, gdy jest
to konieczne. Oznacza to, ze wiele o0sOb jest
zaangazowanych w realizacje zdalnego dostgpu,
podobnie jak ma to miejsce w przypadku procesu
uwierzytelniania dwuetapowego.

Komunikacja z systemem SCADA odbywa si¢ przy
uzyciu protokotu szeregowego IEC 60870-5-101.
Caty proces uzyskiwania dostepu do urzadzen stacji
elektroenergetyczne;j w celach serwisowych
odbywa si¢ wylagcznie za  posrednictwem
specjalnych stacji roboczych, ktore sg odpowiednio
zabezpieczone. Sa one zwirtualizowane
1 umieszczone w lokalizacji centralnej. Ten zdalny
dostep na potrzeby serwisowe rowniez musi by¢
uzyskiwany zdalnie.

System SCADA, system rejestracji zaklocen
1 serwery systemu bezpieczenstwa s3
zwirtualizowane 1 obstugiwane Z poziomu

komputera-hosta umieszczonego lokalnie w stacji
elektroenergetycznej. Nawet lokalna stacja HMI
uzyskuje dostep do tych systeméw za pomoca
zdalnego pulpitu poprzez dodatkowa lokalng zapore
ogniowg. Stosowana jest kontrola dostepu oparta na
rolach (RBAC). Oznacza to, Ze nie ma jednego hasta
na urzadzenie, ale jest jedno hasto na uzytkownika.
Ma to takg zaletg, ze inzynier moze uzywac



wlasnego hasta we  wszystkich  stacjach
elektroenergetycznych. Je§li pracownik opusci
szeregi firmy, jego profil uzytkownika mozna tatwo
usung¢ bez koniecznosci zmiany haset. To
zarzadzanie uzytkownikami jest realizowane za
pomoca centralnego serwera Active Directory (AD)
1 lokalnego serwera RADIUS W stacji
elektroenergetycznej. Uzytkownicy musza si¢
logowac¢ przy uzyciu ustugi katalogowej AD, ktora
przypisuje im niezb¢dne uprawnienia. W razie
potrzeby dostep do centralnej ustugi AD mozna
uzyska¢  zlokalizacji ~ centralnej.  Ponadto
uzytkownicy muszag si¢ zalogowa¢ do kazdego
urzadzenia IED przy uzyciu indywidualnej nazwy
uzytkownika 1 hasta. Niniejszym urzadzenia IED
korzystaja z lokalnego serwera RADIUS w celu
sprawdzenia poprawnos$ci nazwy uzytkownika
ihasta oraz wcelu wuzyskania uprawnien
przypisanych temu uzytkownikowi. Dotyczy to
zarowno dostgpu do wurzadzen z narzedziami
inzynierskimi,  jak  iobstugi  wyswietlacza
urzadzenia IED. Nie s3 stosowane zadne
standardowe hasta.

Wszystkie komputery podtaczone do sieci stacyjne;j
majag wzmocniong ochrone. Jest to realizowane
m.in. poprzez konfiguracje =zapory systemu
Windows zgodnie z matrycg komunikacyjng stacji
oraz, w zaleznosci od roli tego klienta, poprzez
blokowanie funkcji systemOow operacyjnych, ktére
nie s3 wymagane.

Rolg dodatkowego s$rodka bezpieczenstwa jest
kontrola dostegpu do sieci realizowana poprzez
omini¢cie procesu uwierzytelnienia MAC, co
oznacza, ze tylko zarejestrowane urzadzenia moga
si¢ laczy¢ z przelacznikiem sieciowym.

W przypadku awarii przetacznik musi réwniez
rozpozna¢ 1 zaakceptowac rezerwowe urzadzenia
z zapasu. W przelacznikach sieciowych i zaporze
sieciowe] stacji elektroenergetycznej listy kontroli
dostegpu sa skonfigurowane tak, aby wymusié
komunikacje¢ =~ danego  urzadzenia  zinnym
okreslonym uczestnikiem sieci. Obejmuje to
rowniez wykorzystany protokoét 1 port przetacznika.
Sie¢ szyny stacyjnej oraz sie¢ do konfiguracji
1 serwisowania s3 logicznie (VLAN) 1 fizycznie
oddzielone. Oznacza to, Zze na kazdym urzadzeniu
IED typ komunikacji MMS 1 GOOSE
wg IEC 61850 dziala w ramach innego interfejsu
sieciowego niz dostep serwisowy. Ponadto cata sie¢
szyny stacyjnej jest podzielona na segmenty,
a nastgpujace segmenty oddzielone sg zapora:

- 110 kV (GOOSE i MMS),

- 20kV (GOOSE i MMS),

- lokalny HMI,

- brama protokotu,

- systemy pomocnicze,

- sieci serwisowe

1 klientow,

- sie¢ zarzadzania, VM, RADIUS.
Komunikacja migdzy stacja a obszarami sieci
wyzszego poziomu jest dodatkowo zabezpieczona
za pomocg sieci jednokierunkowej. Zapewnia ona,
ze tylko sesje komunikacji wychodzacej moga by¢
inicjowane i1 stanowi kolejng warstwe zabezpieczen.
System wykrywania nieautoryzowanego dostepu
(IDS) monitoruje caly ruch sieciowy w systemie za
pomocay biatej listy, tj. wszelki nieznany ruch, ktory
nie znajduje si¢ na bialej liscie, domyslnie
wygeneruje alarm. IDS zglasza alarm do centrum
nadzoru za posrednictwem sterownika RTU oraz do
centrum operacji bezpieczenstwa za posrednictwem
specjalnych protokotdw do rejestrowania alarmow.

dla urzadzen IED

3. Wykrywanie nieautoryzowanego dostepu

Architektura bezpieczenstwa firmy CKW bazuje na
tworzeniu segmentow sieci oddzielonych zaporg
ogniowa. Konfiguracja zapory doktadnie okresla,
ktore protokoty moga by¢ uzyte do komunikacji
migdzy segmentami. Jednak protokoty dozwolone
przez zapor¢ ogniowa, takie jak MMS czy GOOSE
stosowane ~ w IEC 61850, oraz  protokoty
inzynieryjne specyficzne dla danego dostawcy
moga by¢ rowniez uzywane do atakowania
urzadzen 1 infekowania ich. W takich sytuacjach
firma CKW chciala zapewni¢ mozliwo$¢ wykrycia
nieautoryzowanego dziatania juz na wczesnym
etapie. Pod tym katem podjeto decyzje, aby
w ramach architektury referencyjnej firmy CKW
zastosowac IDS.

Aby moc analizowa¢ najbardziej krytyczny ruch, tj.
komunikacj¢ miedzy brama aurzadzeniami IED,
przynajmniej caty ruch bramy powinien by¢
dublowany do IDS. Przetaczniki na poziomie pola
rozdzielni zwykle nie musza by¢ uwzgledniane,
poniewaz zazwyczaj wychodzi od nich tylko ruch
rozgloszeniowy (multicast), taki jak GOOSE lub
Sampled Values. Aby zapewni¢, ze analizowany
jest rowniez caty ruch przy emisji ,,unicast” we
wszystkich gat¢ziach sieci, zalecane jest aby
wszystkie przetaczniki (switch’e) byty
odzwierciedlane w systemie IDS.



W architekturze firmy CKW IDS jest podtagczony
do ,,mirror” portéw we wszystkich przelacznikach
sieciowych. Oznacza to, ze IDS analizuje ruch na
szynie stacyjnej, atakze ruch przychodzacy
z zewnatrz przed przejSciem 1po przejsciu przez
Zapore ogniowy.

3.1. Wymagania dla IDS w stacji elektroenergetycznej

Proces doboru IDS odpowiedniego dla stacji
elektroenergetycznych okazat si¢ trudny. Waznym
wymogiem bylto to, aby IDS moégt by¢ tatwo
obslugiwany przez inzynierow ds. zabezpieczen,
sterowania 1 sieci, ktorzy sa odpowiedzialni za
wszystkie urzadzenia IED iurzadzenia sieciowe.
Aby wesprze¢ proces reagowania na alarm, musi
by¢ mozliwe tatwe powigzanie alarméw IDS ze
zdarzeniami w stacji elektroenergetyczne;j
i dziennikami zdarzen w HMI. Dlatego system IDS
powinien udostgpnia¢ okreslone widoki dla stacji
zamiast tylko zezwala¢ na stosowanie terminologii
zwigzanej z bezpieczenstwem informatycznym.

Do niedawna istniaty tylko dwie gtowne metody
stosowane przez IDS: metoda oparta na sygnaturach
1 metoda oparta na ,,zdolnosci uczenia si¢”.

Metoda oparta na sygnaturach polega na stosowaniu

czarnej listy. Podobnie rzecz ma si¢ ze
standardowymi skanerami antywirusowymi
zainstalowanymi na komputerach osobistych.

Przeprowadzane jest skanowanie w poszukiwaniu
schematow  znanych  wirusow 1 ztosliwego
oprogramowania. Problem polega na tym, ze znana
jest tylko niewielka liczba cyberatakdw na stacje
elektroenergetyczne, anawet Jjuz  pierwszy
przypadek nowej formy ataku moze si¢ wigzaé
z powaznymi konsekwencjami. IDS stacji musi by¢
w stanie wykry¢ ataki bez specyficznej wiedzy
o tym, jak moze wygladac taki atak.

Dlatego coraz wigcej systemow IDS stosuje metode
oparta na ,,zdolnosci uczenia si¢”. IDS analizuje
ogoblne parametry roznych protokotow, aby poznac
srednie wartosci i1 czgstotliwos¢ kazdego parametru.
Podczas normalnej pracy alarm jest generowany,
jesli komunikacja sieciowa znacznie odbiega od
wyuczonej $redniej. W rezultacie wywolywane sg
fatlszywe alarmy dla wszystkich zdarzen, ktére nie
wystapity podczas fazy nauki. Obejmuje to np.
wylaczenia 1operacje  przelaczania, atakze
rutynowe testy zabezpieczen. Poniewaz system nie
zna znaczenia telegramoéw w sieci, komunikaty
alarmowe odnosza si¢ do ogdélnych parametréw
protokotu, takich jak ,MMS confirmed-write-

response failed”. Powoduje to generowanie duzej
liczby falszywych alarméw, zktorych kazdy
wymaga sprawdzenia przez specjalistow ds.IT
1 IEC 61850. Taki wysitek zwigzany z procesem
reagowania byl nie do przyjecia dla firmy CKW.

3.2. Wybrana metoda stosowana przez IDS

W przypadku stacji elektroenergetycznych
IEC 61850 caly system automatyki, w tym
wszystkie urzadzenia IED, ich modele danych
iwzorce  komunikacji, opisano  w ramach
ustandaryzowanego formatu SCL. Informacja ta
umozliwia zastosowanie innej metody wykrywania
nieautoryzowanego dostgpu: system monitorowania
moze utworzy¢ model systemu uktadu automatyki
stacji 1 porowna¢ kazdy pakiet w sieci wzgledem
tego  modelu. Nawet zmienne  zawarte
w przekazywanych komunikatach (GOOSE, MMS,
SV) moga by¢ oceniane na podstawie oczekiwan
wynikajacych zmodelu systemu. Ten model
systemu zawiera zatem biatg listg, a wszystkie
pakiety niezgodne z modelem systemu wywotaja
alarm. Firma CKW wybrata IDS oparty na tej
metodzie (OMICRON StationGuard).

Jego zaletg jest to, ze wykrywane sg nie tylko
zagrozenia  cybernetyczne, takie jak Zle
sformutowane pakiety i niedozwolone sterowania
MMS, ale takze bledy komunikacji iproblemy
z synchronizacja czasu. W konsekwencji
wykrywane i zglaszane sg niektore awarie sprzetu.

Korzystajac z sekcji stacji w pliku SCL, mozliwe
jest automatyczne utworzenie schematu stacji na
ktorym moga by¢ przedstawiane alarmy. Taki
widok moze pomo6c w ocenie, czy dana czynnos$c,
ktora wywotata alarm, zostala wykonana celowo.
Przyktadowo zdarzenie moglo zosta¢ spowodowane
przez inzyniera przeprowadzajacego test lub moze
by¢ powigzane ze zlosliwymi dzialaniami
zainfekowanego laptopa testowego.

W momencie opracowywania niniejszego artykutu
przeprowadzono fabryczny test akceptacji (FAT)
stacji US Rothenburg i1 obecnie trwa procedura jej
uruchamiania. W przypadku FAT  musiano
przeprowadzi¢ prawie catkowitg konfiguracje sieci,
aby mozliwe bylo przetestowanie, czy system
dziata. ZrozumieliSmy réwniez, ze IDS potrzebuje
wsparcia dla routingu wykonywanego przez wiele
poziomow zapdr ogniowych. Wystepuje wiele
duplikacji ruchu przed iza zaporami ogniowymi,
ktore moga myli¢ wskazania IDS. Jednak wybrany



IDS poprawnie dziatat w ramach tego scenariusza.
Ponadto tworzenie matrycy komunikacyjnej w celu
konfiguracji zapory wigze si¢ z duzym wysitkiem,
poniewaz nalezy to wykonac recznie. Poniewaz IDS
ma dostep do takiej biatej listy za posrednictwem
SCL, réwniez ten proces moze zostaé
zautomatyzowany w przysztosci.

4. Whioski i perspektywy

Jesli atakujacy moze wplyna¢ na jedna lub wigcej
stacji  elektroenergetycznych, moze to mie
powazne konsekwencje dla calej sieci. Stacje maja
kilka wektoréw ataku, ktére mogg omina¢ zapore
ogniowa. Bezpieczna architektura sieci stacji
elektroenergetycznych firmy CKW zapewnia liczne
srodki zaradcze dla wektoréw ataku omdwionych
w niniejszym artykule. Srodki bezpieczenstwa
zapewniaja wysoki poziom ochrony, a jednocze$nie
umozliwiajg przeprowadzanie wydajnych procedur
serwisowych i inzynieryjnych przy uzyciu zdalnego
dostgpu. Architektura ta bazuje na wykrywaniu

nieautoryzowanego dostepu wewnatrz  sieci.
W przypadku stacji IEC 61850 dostepna jest
metoda IDS, ktora wykorzystuje SCL do

automatycznego tworzenia biatej listy calego
dozwolonego ruchu sieciowego. Pozwala to
rowniez wyswietla¢ wykryte zdarzenia w jezyku
stosowanym przez inzynierow ds. zabezpieczen,
automatyki 1 sterowania, aby mogli wspdtpracowac
z inzynierami ds. bezpieczenstwa w celu
skutecznego ustalania przyczyn zdarzen.

Cyberbezpieczenstwo polega na u$wiadomieniu
sobie tego, ze kazdy projekt mozna udoskonali¢. Do
ulepszen mozna zaliczy¢ np. opartg na certyfikatach
kontrolg¢ dostepu do sieci zgodna z 802.1X [8]
zamiast obecnie stosowanego podejscia opartego na
MAC. Jednak w tym celu wigksza liczba urzadzen
IED musi obstugiwa¢ standard 802.1X, co obecnie
nie ma miejsca. Dokumenty uzupetniajace powinny
omawia¢ wnioski wyciggni¢te z uruchomienia tego
projektu i przedstawia¢ wyniki przysztych ocen

bezpieczenstwa 1 testow penetracyjnych
przeprowadzanych w ramach tej stacji
elektroenergetyczne;.
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