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1 Resumen

Se necesitan varias capas para garantizar la ciberseguridad de las subestaciones. Las técnicas
criptogréaficas permiten autenticar dispositivos, pero no todos los ataques pueden prevenirse con estas
medidas. Los cortafuegos y las separaciones pueden sortearse mediante los tlneles de acceso remoto
existentes o mediante computadoras de mantenimiento directamente conectadas a los IED o al bus de la
estacion. Por lo tanto, se necesitan medidas para detectar ataques con el fin de activar una respuesta
rapida y minimizar las consecuencias.

Con este fin, se utilizan desde hace varios afios los sistemas de deteccidn de intrusion (IDS) en las redes
informaticas. Dado que solo se conoce un pequefio nimero de ciberataques en subestaciones, e incluso
la primera aparicién de un ataque podria tener consecuencias graves, un IDS debe ser capaz de detectar
los ataques sin conocer de antemano ninguna firma de ataque.

Otros métodos intentan detectar ataques desconocidos mediante el "aprendizaje” de la frecuencia de
ciertos marcadores de protocolo. De esta manera, algunos pocos eventos legitimos activan muchas
falsas alarmas.

Este articulo presenta una nueva metodologia para la deteccién de intrusién en subestaciones, que utiliza
un modelo del sistema de automatizacion IEC 61850 y del sistema eléctrico para diferenciar entre las
actividades legitimas y maliciosas. Dado que se verifican todas las comunicaciones, no solo se detectan
intrusiones de seguridad, sino que también se pueden detectar errores de comunicacion y fallas de los
equipos. La configuracién se recupera automaticamente del archivo SCD segUn la norma IEC 61850, por
lo que no es necesaria ninguna fase de aprendizaje.

Una vez presentados los requisitos de software y hardware de los IDS de subestaciones, se describe en
detalle este método, aplicado en el sistema StationGuard de OMICRON. El documento concluye con un
ejemplo préctico de aplicacion.

2 Vectores de atague de una subestacion

Definamos un ataque cibernético en una subestacién como un evento en el que un adversario modifica,
degrada o desactiva un servicio de al menos un dispositivo de proteccion, automatizacién o control dentro
de la subestacion. Como se muestra en la Figure 1, una subestacion tipica puede ser atacada mediante
todas las vias marcadas con un niumero. Un atacante podria entrar por la conexién del centro de control
(1), tal como sucedi6é en uno de los ataques cibernéticos en Ucrania, donde se modificé el firmware de los
dispositivos de la puerta de enlace (causando su destruccién). Otro punto de entrada lo constituyen los
PC de ingenieria (2) conectados a los equipos de la subestacion. Cuando un técnico de proteccion
conecta su PC a un relé para modificar la configuracion (de proteccion), malware en el PC podria instalar
a su vez malware en el relé de forma comparable a lo que sucedi6é con las PLC en el ciberataque de
Stuxnet. Las computadoras portétiles utilizadas para probar el sistema IEC 61850 a menudo estan
conectadas directamente al bus de la estacion, por lo que también constituyen una posible via para
infectar los IED (3). Por este motivo, hay disponibles nuevas herramientas de prueba IEC 61850 que
proporcionan una separacion cibersegura entre el PC de prueba y la red de subestaciones. Esto deja al
propio dispositivo de prueba (4) como una posible via de entrada. Debido a esto, es importante que los
proveedores de los equipos de prueba inviertan en proteger sus dispositivos para asegurarse de que no
sea factible para un atacante aprovecharlos como via de entrada.

El almacenamiento de los ajustes (2a) y los documentos de prueba (3a) también pueden constituir una
fuente de ataque. Este servidor de almacenamiento, por lo tanto, también pertenece al perimetro critico.
Por ello, también tiene sentido introducir una solucién de gestién de datos independiente, aislada y
protegida ante este tipo de datos.
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Figura 1 Vectores de ataque de una subestacion

3 Laseguridad en las subestaciones IEC 61850

Una pregunta frecuente sobre la ciberseguridad en las subestaciones IEC 61850 es: "¢, Qué sucede si un
atacante inyecta un GOOSE de disparo en el bus de estacién? ¢ Cémo puedo evitarlo?" Para ello, no
debemos suponer que el atacante necesita tener acceso fisico a la red de subestaciones. Esta situacién
también es posible mediante otras vias: un PC de ingenieria o pruebas conectado al bus de estacion que
se haya infectado, o incluso un IED infectado, podria empezar a inyectar mensajes GOOSE. En este
contexto, los nimeros de estado y secuencia en el mensaje GOOSE a menudo se presentan como
"mecanismos de seguridad” GOOSE. Sin embargo, en el afio 2019, estas medidas sé6lo se deben
denominar "mecanismos disuasorios", porque cualquier adversario puede escuchar el nUmero de estado
y secuencia actual e inyectar los valores adecuados. El atacante también puede burlar facilmente la
direccion MAC fuente del paquete GOOSE. EIl IED que recibe los GOOSE no tiene otra opcion que
reaccionar ante el primer mensaje GOOSE recibido con la MAC fuente correcta y el nUmero de
estado/secuencia correcto. Por supuesto, lo mismo sucede con el contador de muestras en Sampled
Values. La Unica medida real para evitar tales ataques de inyeccion es asegurar la autenticidad e
integridad del mensaje por medio de codigos de autenticacion al final del mensaje GOOSE, tal como
establece la norma IEC 62351-6. Con esta medida, el IED remitente se identifica claramente y resulta
imposible manipular el contenido de los mensajes GOOSE. Tenga en cuenta que no es necesario
codificar el mensaje para obtener estas funciones. Para proporcionar y mantener estas claves de
autenticacion para cada IED, se necesita una infraestructura de administracién de claves en la
subestacion. Por eso, estos mecanismos de seguridad GOOSE no han alcanzado un uso generalizado,
pero lo hardn. Lo mismo puede decirse de MMS y el control de acceso basado en roles.

Cifrado

No se ha mencionado el cifrado, aunque a menudo se considera la bala de plata de la seguridad. La
norma IEC 62351 también proporciona cifrado para GOOSE y MMS. Sin embargo, en el entorno de la
subestacion solo hay unas pocas aplicaciones imaginables en las que es importante la confidencialidad
de los mensajes. Si los mensajes no pueden alterarse (integridad) y el originador puede verificarse
(autenticacidn), lo que se consigue mediante la autenticacion en GOOSE y MMS, no es necesario cifrar
los mensajes. Un ejemplo en el que el cifrado podria ser necesario es si los GOOSE enrutables (R-



GOOSE) se transmitieran a través de una ruta de comunicacién no cifrada. El cifrado supone una carga
adicional de las CPU de los IED, disminuye el tiempo de transmisién de GOOSE e impide escenarios de
prueba, pero en la mayoria de los casos no proporciona medidas de seguridad adicionales a las que ya
proporcionan los cédigos de autenticacién. El cifrado también dificulta un analisis posterior de los
registros de trafico e impide monitorear métodos tales como los que se describen a continuacién.

La defensa en profundidad

La mayoria de las subestaciones IEC 61850 construidas hasta ahora no han implementado la norma IEC
62351. Incluso en las subestaciones en las que se aplican GOOSE y MMS con cédigos de autenticacion,
los dispositivos infectados de la red atn podrian infectar otros dispositivos o afectar la disponibilidad
mediante la perturbacion del sistema de comunicacién. Por lo tanto, la mayoria de los entornos de
seguridad recomienda el uso de "sistemas de deteccion de intrusion" (IDS), un término conocido en los
sistemas informéticos clasicos para detectar las amenazas y actividades maliciosas en la red. Estos
sistemas de deteccion de intrusién ahora son cada vez mas comunes en el dominio de los sistemas
eléctricos.

4 Requisitos parala detecciéon de intrusion en subestaciones

En una subestacion IEC 61850, un sistema de deteccion de intrusion se conectaria como se muestra en
la Figure 2. Puertos espejo en todos los conmutadores correspondientes reenvian una copia de todo el
tréfico de red al IDS. EI IDS inspecciona todo el trafico de la red comunicado con estos conmutadores.
Para poder analizar el tréfico més importante entre la puerta de enlace y los IED, el IDS debe conectarse,
como minimo, con el conmutador adyacente a la puerta de enlace y todos los demas puntos criticos de
entrada en la red. Por lo general, no es necesario abordar los conmutadores a nivel de bahia ya que
normalmente soélo se origina desde alli el trafico de multidifusion (GOOSE, Sampled Values). Para
garantizar que se analice todo el trafico de unidifusién en todas las ramas de la red, es necesario reflejar
todos los conmutadores en el IDS, lo que no siempre es posible si se usan chips de conmutacion
integrados en los IED.
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Sin embargo, los sistemas de deteccién de intrusion de la informatica clasica no son adecuados para el
entorno de las subestaciones. Mientras que la seguridad informatica clasica se aplica a servidores de alto
desempefio con millones de conexiones simultaneas, la seguridad informatica de las subestaciones se
aplica a dispositivos con recursos limitados, sistemas operativos personalizados, demandas en tiempo
real y protocolos de redundancia especializados. Por ejemplo, un ataque de "denegacién de servicio"
sobre un servicio de comunicacién de un IED a menudo solo requiere 10 conexiones; es decir, 10
paquetes Ethernet, para tener éxito. Esto se debe a que los escenarios de "denegacion de servicio" no se
tuvieron en cuenta en aquellos viejos y buenos tiempos en los que se desarrollaron estos dispositivos y
protocolos. Ademas, sélo se conoce un reducido nimero de ciberataques en las subestaciones, pero
incluso el primer caso de un nuevo ataque podria tener consecuencias graves. Por lo tanto, un IDS de
subestaciones debe poder detectar ataques sin ningn conocimiento previo sobre como podrian ser esos
ataques. Este es un planteamiento muy diferente al de un software antivirus, que busca las firmas de
virus que tiene en una lista.

5 Sistemas basados en el aprendizaje

Para poder detectar ataques desconocidos, muchos proveedores utilizan un método de "fase de
aprendizaje". Estos sistemas estudian la frecuencia y la sincronizaciéon de ciertos marcadores del



protocolo para intentar aprender el comportamiento habitual del sistema. Una vez finalizada la fase de
aprendizaje, se activara una alarma si uno de los marcadores se encuentra significativamente fuera del
rango previsto. Esto tiene el efecto de que se activan falsas alarmas para todo lo que no ocurrié durante
el tiempo de aprendizaje, tales como eventos de proteccién, acciones poco comunes de conmutacion o
automatizacion, o el mantenimiento y las pruebas de rutina. Debido a que estos sistemas no comprenden
la semantica de los protocolos, los mensajes de las alarmas se expresan en términos de datos técnicos
del protocolo. Por lo tanto, las alarmas solo pueden ser examinadas por un técnico experto en datos del
protocolo IEC 61850 y familiarizado con la seguridad informatica de redes. El técnico que examina la
alarma también debe conocer la situacion operativa para juzgar si ciertos eventos del protocolo IEC
61850 corresponden a un comportamiento valido. Por lo tanto, se produce un gran nimero de falsas
alarmas en cada subestacién que tienen que ser examinadas por personal muy cualificado. Esto a
menudo da lugar a que se ignoren o descarten las alarmas sin investigarlas y se descarte el IDS en
ltima instancia.

6 El método de StationGuard

Para las subestaciones IEC 61850, todo el sistema de automatizacion, incluidos todos los dispositivos,
sus modelos de datos y sus patrones de comunicacion, se describe en un formato estandarizado: el SCL.
Los archivos de descripcion de configuracion del sistema (SCD) normalmente contienen también
informacion acerca de los activos primarios y un numero creciente de subestaciones tiene incluso el
diagrama unifilar.

Esta informacién permite utilizar un método diferente para detectar intrusiones: El sistema de monitoreo
puede crear un modelo completo del sistema de automatizacién y eléctrico, asi como comparar todos y
cada uno de los paquetes de la red con el modelo del sistema en directo. Incluso las variables contenidas
en los mensajes (GOOSE, MMS, SV) comunicados se pueden evaluar frente a las previsiones derivadas
del modelo del sistema. Este proceso es posible sin necesidad de una fase de aprendizaje, sélo por la
configuracién del SCL. Este método se implementa en el nuevo sistema de monitoreo de seguridad
funcional StationGuard.

Monitoreo de seguridad funcional

En esencia, se produce un monitoreo funcional muy detallado para detectar ciberamenazas en la red.
Debido al nivel de detalle de la verificacion, no soélo se detectan amenazas a la seguridad cibernética, tal
como paquetes incorrectos y acciones de control no permitidas, sino también fallas de comunicacion,
problemas de sincronizacion y por lo tanto, (ciertas) fallas de los equipos también. Si el sistema conoce el
diagrama unifilar y pueden observarse los valores de medicion en la comunicacion MMS (o incluso
mediante Sampled Values), las posibilidades de lo que se puede verificar son infinitas.

Por ejemplo, solo para GOOSE hay 35 cédigos de alarma disponibles para todo lo que podria fallar. Esto
incluye desde simples fallos de stNum/sqgNum (como se ha explicado anteriormente) a problemas mas
complejos, tales como los tiempos de transmisién demasiado largos. Esto Ultimo se detecta midiendo con
precision la diferencia entre la marca de hora de entrada en el mensaje y la hora de llegada a
StationGuard. Que este tiempo de transmision en la red sea significativamente mayor que 3 ms en un
GOOSE de "proteccion” (segun la norma IEC 61850-5), indica un problema enlared o en la
sincronizacion horaria.

¢, Qué se hace para la comunicacion MMS? Segun el modelo del sistema (segun el SCL) se sabe qué
nodos l6gicos controlan qué activos primarios. De esta manera, se puede distinguir entre las acciones
correctas/incorrectas y las criticas/no criticas. Para la conmutacién de un interruptor de potencia y la
conmutacién del modo de prueba IEC 61850 se usa la misma secuencia de prueba en el protocolo MMS
(seleccionar antes de operar), pero el efecto en la subestacién es bastante diferente. Por lo tanto, que el
PC de prueba en la Figure 1 cambie el modo de prueba en un relé puede ser una accién legitima durante
el mantenimiento, pero probablemente no sea legitimo que el PC de prueba opere un interruptor de
potencia. En los siguientes parrafos se profundizara en este ejemplo.

Desarrollado con los técnicos de PAC

La investigacion sobre este método comenz6 en 2011. Derivada de este concepto, la supervision
funcional 24/7 de la sincronizacion horaria SV, GOOSE y PTP ha estado disponible en un dispositivo de



andlisis distribuido e hibrido (OMICRON DANEO 400) desde 2015. Como resultado de ello, el operador
suizo de distribucion y generacién CKW se puso en contacto con nosotros. Estaban familiarizados con
los inconvenientes de los sistemas IDS disponibles en el mercado y estaban buscando una solucion mas
adecuada para subestaciones y que fuera mas sencilla para los técnicos de proteccién, automatizacion y
control. Esto dio lugar a una colaboracion entre los técnicos de PAC de CKW y el equipo de desarrollo de
nuestra solucién. Es interesante saber como plantearon la deteccion de intrusion como parte de su futuro
disefio de la ciberseguridad de subestaciones. Mientras tanto, tuvimos en cuenta en nuestro desarrollo
las observaciones de muchas otras compafiias eléctricas de todo el mundo, asi como algunas
instalaciones de prueba de éste concepto.

En 2018, se realiz6 una de las primeras instalaciones de prueba del concepto en una subestacion de 110
kV de CKW y ha estado en servicio desde entonces. La Figure 3 muestra la instalacion utilizando la
plataforma de hardware mévil MBX1 en la parte inferior de la ilustracién. En esta configuracién, todo el
trafico del conmutador "ndcleo” se reflejaba en StationGuard. Esto garantiza que estén visibles todas las
comunicaciones desde la puerta de enlace hasta y desde todos los IED. Debido a que las conexiones de
mantenimiento remotas entran también a través de ese conmutador, StationGuard también puede
examinar todo este trafico. Puesto que la comunicacion GOOSE es de multidifusién, y debido a que la
configuracion de la red la permite, todos los GOOSE de los IED en las bahias de subestacion también
son visibles para StationGuard.
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Pantalla de alertas

Ademas de evitar falsas alarmas, también es de vital importancia que los mensajes de alarma sean
comprensibles para los técnicos responsables de las funciones de proteccion, automatizacion y red en la
subestacion. Esto permite tiempos de reaccién mas rapidos debido a que a menudo estas alarmas son
activadas por técnicos que trabajan en la subestacion (o actividades remotas). Ademas, esto permite
colaborar a los técnicos de seguridad y de PAC a la hora de rastrear eventos en una subestacion.

La Figure 4 muestra una captura de la pantalla grafica de alarmas: La alarma se muestra como una
flecha del participante activo (PC de prueba) realizando la accién prohibida y la "victima" de la accion, un
controlador de bahia en la bahia QO01. La Figure 5 revela detalles acerca de esa alarma: se accioné un



interruptor de potencia (mediante una secuencia de control MMS), lo que no esta permitido para un PC
de prueba.
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Figura 4 Visualizacion gréafica de alarmas en lugar de lista de eventos
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Figura 5 Detalles de la figura 3: PC de prueba intentando un control no autorizado de un interruptor de potencia

Modo de mantenimiento

Para evitar falsas alarmas, deben incluirse condiciones rutinarias de pruebas y mantenimiento en el
modelo del sistema de la subestacién. Esto significa que pueden introducirse en el sistema los equipos
de prueba e ingenieria, incluidos los equipos de pruebas de proteccién. En la Figure 6 podemos ver que
se activo el mantenimiento para la bahia Q01. Ahora el PC de prueba del ejemplo anterior puede hacer
mucho mas que antes. No habra ninguna alarma si el PC de prueba controla el modo de prueba o
simulacion IEC 61850 del IED-Q1 en esta bahia. Sin embargo, se activara la misma alarma que antes si
el PC de prueba opera un interruptor en esa bahia, ya que no estan autorizadas acciones criticas como
estas para un PC de prueba. Por supuesto, si las politicas de la empresa permiten estas acciones, se
pueden modificar estas hormas.
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Figura 6 Modo de mantenimiento activado para la bahia Q01

Configuracion

Como se ha mencionado anteriormente, no es necesaria una fase de aprendizaje. La deteccion se inicia
desde el momento en que se enciende el dispositivo y no puede desactivarse, por razones de seguridad.
Hasta que se carga el archivo SCD de la subestacion, todos los IED se detectaran y presentaran como
dispositivos desconocidos. Una vez que se carga el archivo SCD, los IED se indicaran como dispositivos
conocidos y la estructura de la subestacion se ensambla en un diagrama de "linea cera", tal como se
introdujo con StationScout. La configuracion también puede prepararse en la oficina y luego instalarse in
situ, una tras otra con una rapida puesta en servicio. Si no se incluyen todos los IED en un solo archivo
(puede ocurrir), entonces también se pueden importar uno a uno los IED adicionales. Una vez realizada
la importacién, el usuario puede afiadir funciones como "PC de prueba”, "PC de ingenieria”, etc. a los
dispositivos desconocidos restantes.

¢.,Qué ocurre en el caso de una alarma?

Es importante tener en cuenta que StationGuard es puramente pasivo y si una accion "no esta permitida”
disparara una alarma. Esta alarma puede comunicarse con la puerta de enlace/RTU y el centro de control
o con un sistema independiente que recopile alertas de seguridad, conocido como sistema de gestion de
eventos de incidentes de seguridad (SIEM). StationGuard no reacciona activamente ni interfiere con la
subestacion. Dependiendo de la variante del hardware elegido, hay salidas binarias definidas por el
usuario que se cablean directamente a la RTU. En este caso la sefializacion de alarmas se produce sin
comunicacion de la red y las alarmas pueden integrarse en la lista de sefiales SCADA normales como
cualquier otra sefial cableada de la estacion.

7 Seguridad cibernética del propio StationGuard

Como sabemos por las peliculas de serie B, los ladrones siempre atacan primero el sistema de alarma
antirrobo. Por lo tanto, ¢,qué pasa con la seguridad de este sistema de alarma? Un aspecto importante es
que se utiliza un hardware autbnomo seguro y no una maquina virtual. Ambas variantes del hardware de
StationGuard, el movil (MBX1) y la variante de 19" para la instalacién permanente (RBX1), tienen la
misma plataforma de seguridad . Ambos tienen un chip criptoprocesador seguro segun ISO/IEC 11889.
Esto garantiza que no se guarden claves cifradas en la memoria flash, sino en un chip independiente
protegido contra la manipulacion. Mediante la instalacién de los certificados de OMICRON en el chip
durante la fabricacion se crea una cadena de arranque medido seguro. Esto significa que cada paso en el
proceso de arranque del firmware verifica las firmas del siguiente médulo o controlador que se carga.
Esto garantiza que solo se puede ejecutar software firmado por OMICRON. El almacenamiento de los
dispositivos se cifra con una clave exclusiva para ese hardware y se protege dentro del criptochip. Como
nadie (incluyendo OMICRON) conoce esta clave, se perderan todos los datos en el dispositivo cuando se
reemplace el hardware en una reparacion. Muchos otros mecanismos aseguran que los procesos del
dispositivo no puedan ser atacados o ser objeto de un mal uso, de manera que el planteamiento de



"defensa en profundidad"” se aplique también al software que se ejecuta en el dispositivo. Tratar todos
estos mecanismos seria un tema completo para otro articulo.

8 Conclusioén

Las subestaciones presentan vectores potencialmente propensos a ciberataques. Si un atacante puede
influir en una o varias subestaciones, esto puede tener graves consecuencias para la red eléctrica. Por lo
tanto, deben implementarse medidas de seguridad cibernética no sélo en los centros de control, sino
también en las subestaciones. Las subestaciones IEC 61850 disponen de un método para la deteccion
de intrusién que conlleva un pequefio nimero de falsas alarmas pero una todavia baja carga sobre la
configuracion debido a la potencia del SCL. Este sistema no sélo detecta amenazas a la seguridad, sino
gue también detecta problemas funcionales de las comunicaciones IEC 61850 y de los IED, lo que
también es (til en las fases FAT y SAT. Los sistemas de deteccion de intrusidon que muestran los eventos
detectados en el idioma de los técnicos de proteccién, automatizacion y control, tienen la ventaja de que
los técnicos de seguridad y PAC pueden trabajar juntos para averiguar la causa de los eventos.
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