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Online-Kurs: Cyber Security in der Energieversorgung

1 Tag Deutsch oCcyb01de

Erhalten Sie von unserem erfahrenen Trainer eine Einflhrung in die Grundlagen der Cyber Security und
zuverlassigen Systemen. Dieser Kurs ist fur Einsteiger geeignet und besteht aus einer Mischung aus Prasentation
und Live-Demonstration. In der Prasentation lernen Sie die Grundbegriffe der Cyber Security kennen und warum
diese wichtig ist. Erfahren Sie aulerdem, was der Unterschied zwischen IT- und OT-Cyber Security ist, welche
Motivation ein Angreifer haben kann, was Vulnerabilities und Frameworks sind und vieles mehr! Dieser theoretische
Teil wird mit vielen aktuellen Beispielen von Angriffen auf Energiebetreiber, und Auswirkungen auf den Arbeitsalltag,
abgerundet. Wie Events und Alarme zusammengeflihrt und untersucht werden kdnnen, sowie ein Asset-Inventar
und Schwachstellen verwaltet werden kdnnen, erfahren Sie in der Live-Demonstration.

Ziele

» Kennenlernen der Cyber Security Grundlagen

» Verstehen der unterschiedlichen Anforderungen an OT und IT Cyber Security und warum diese kollidieren

» Nachvollziehen wie zuverlassige Systeme gebaut werden und warum diese notwendig sind

» Verstehen der Wichtigkeit von Cyber Security anhand konkreter Beispiele und den Einfluss auf Arbeitsablaufe
» Implementieren und Kennenlernen von StationGuard und dessen Vorzlige fir OT Umgebungen

Inhalt

» Einflhrung in die Cyber Security
Unterschiede und Voraussetzungen an OT und IT
Angreifer und Motivationen
Vulnerabilities und Angriffsvektoren
» Etablieren von zuverlassigen Systemen
Risikomanagement
Nationale und internationale Frameworks und Standards (ISO 27000, IEC 62443, ...)
» Cyber Security in der Energieversorgung
Digitalisierung im Energiesektor
Angriffsvektoren auf Schaltanlagen
» Funktionales Security Monitoring
Integrieren von Intrusion Detection Systemen, SIEM und SOC
Event-, Asset- und Vulnerability-Management
StationGuard Lésung Live-Demonstration

Lésungen Teilnehmerkreis Vorwissen
StationGuard Sensor und Jeder mit Interesse am Thema, Keines
StationGuard GridOps OT und IT Cyber Security-

Ingenieur:innen, Manager:innen und
Architekt:innen
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