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Der Schutz und die Sicherheit der Energieversorgung hat héchste Prioritat flir Energieversorger und
Industriebetriebe und damit auch fir Sie als OT-Teammitglied. Sind Sie sich der zusatzlichen Risiken bewusst, die
Uber das Netz und die elektrischen Gerate hinausgehen? Dieser Kurs macht Sie mit IT- bzw. OT-Risiken und
mdglichen Angriffen vertraut. Dafiir geben Ihnen unsere Experten mit praktischer Erfahrung auf dem Gebiet eine
verstandliche Einflhrung in die Grundlagen des Sicherheitsprozesses und bringen IT- und OT-Mitarbeitende
zusammen.

Ziele

» Einflhrung in die OT-Security

» Verstehen des Zusammenspiels von Informationssicherheit und konkreten Sicherheitsanforderungen

» Lernen der wichtigsten Punkte des Risikomanagement-Prozesses und der Durchfiihrung einer Risikoanalyse
» Kennen grundsatzlicher Sicherheitsansatze und der wesentlichen SicherheitsmalRnahmen

Inhalt

Safety vs. (Informations-) Sicherheit vs. Cyber Security

Einflhrung in die OT-Security

Uberblick tiber Normen und Standards
Informationssicherheitsmanagementsystem (ISMS) und Sicherheitsorganisation
Informationssicherheitsprozess und Sicherheitskonzepte

Risikomanagement: IT vs. OT

Anforderungen an die Dienstleistersteuerung

Bedrohungen und reale Vorfalle

Herausforderungen und Schutzmaflinahmen
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Losungen Teilnehmer Vorwissen

Wissensvermittlung Schutz- und Regelungstechniker, Kein Vorwissen erforderlich
Inbetriebnehmer
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