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Einfihrung

StationScout ist eine benutzerfreundliche IEC-61850-konforme Priiflésung fiir
Stationsautomatisierungssysteme (SAS). Dank seiner leistungsstarken Live-Ubersicht und seinen
Visualisierungs- und Simulationsfunktionen vereinfacht StationScout die manuelle Priifung ganz erheblich
und sorgt Giber den gesamten Lebenszyklus des Stationsautomatisierungssystems hinweg fiir deutliche
Zeiteinsparungen.

Bei der Entwicklung von StationScout wurde darauf geachtet, dass die Lésung sowohl fiir Anwender mit
minimalen Vorkenntnissen als auch flr Experten mit profunder IEC-61850-Expertise nutzbar ist. Sie besteht
aus einer Software und einer Hardware namens MBX1. Siehe dazu Abbildung 1.

Mit StationScout kénnen Sie visuell durch eine SCL (Substation Configuration Language)-Datei navigieren,
fehlende IEDs (Intelligent Electronic Devices) simulieren und zur Analyse ihrer Kommunikation eine
Verbindung zu einer Anlage herstellen. AuBerdem kdnnen Sie mit der Losung Priifplane fir Logikprifungen
(z.B. Feld- und Anlagenverriegelung) sowie fur Signalpriifungen (z.B. Bittest) erstellen, welche fir die spatere
Wiederverwendung leicht organisiert und vervielféltigt werden kénnen. .

Kapitel 1 zeigt Ihnen die wichtigsten Elemente der Benutzeroberfldche auf Basis der von OMICRON zur
Verfligung gestellten und automatisch geladenen Demonstrationsanlage.

Kapitel 2 beschreibt komplexere Anwendungsfalle, wie ,Simulation” und ,Live View", basierend auf einer
virtuellen Anlage.

Kapitel 3 stellt unterschiedliche Herangehensweisen an das Priifen von Verriegelungslogiken vor.
Kapitel 4 erldutert, wie Sie lhre eigene SCL-Datei hochladen und analysieren k&nnen.

Abbildung 1: StationScout- und MBX1-Setup

Fur StationScout Online wurde das gesamte Setup bestehend aus der StationScout- Bediensoftware
und -Hardware MBXT1 in einer Cloud-Umgebung installiert, auf die Giber einen Webbrowser zugegriffen
werden kann. Das heif3t, dass keine Softwareinstallation erforderlich ist.

lhr Computer

~m—

StationScout Online-Cloud

Abbildung 2. StationScout Online-Setup
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Erste Schritte mit der werkseitig geladenen OMICRON-
Demonstrationsanlage

1.1 Demonstrationsanlage

Um die Einfihrung in StationScout mdglichst praxisnah zu gestalten, haben wir werkseitig ein
Beispielprojekt auf Basis unserer SCL-Datei geladen. Die Demonstrationsanlage verfligt Gber zwei
Spannungsebenen mit insgesamt sieben Feldern und jeweils mindestens einem IED. Zusatzlich gibt es
zwei Fernwirkeinheiten (Remote Terminal Unit — RTU), einn Nahbedienplatz (Human Machine Interface -
HMI) und ein Sammelschienenschutzgerét. Eine ,Merging Unit” befindet sich im Kupplungsfeld QO5.
Abbildung 3 zeigt das vereinfachte Einliniendiagramm.

AAT/DANC01 AATD1QO2 AAT/DANC03 AAT/D1/Q04 AAT/DANC05
T T T T
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TF1 TF2
Starmberg Passau
—/Hp —/H|
O] ¢
art N aat
aB1 ; QB2 '\ QB QB2
BE2
AATHA/Q01 AANHAICQD2

Abbildung 3: Einliniendiagramm der Demonstrationsanlage

Hinweis: Der Einfachheit halber enthdilt das Kupplungsfeld Q05 nur einen Erdungsschalter (QCT1).

1.2 Anlagenansicht

Nachdem Sie auf den Einmal-Link in der E-Mail geklickt haben, wird eine Anlagenansicht (Abbildung 5)
mit dem Demonstrationprojekt gedffnet. Moglicherweise missen Sie jedoch zunachst die MBX1-
Hardware auswahlen, wie in Abbildung 4 gezeigt.
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StationScout 2.00

Priifen von Stationsautomatisierungssystemen (SAS) nach IEC 61850

Vorhandene Gerate

2.00.0055 ®192168.3.234

Abbildung 4: StationScout-Startbildschirm und Hardwareauswahl

Abbildung 5 zeigt alle Teile der Benutzeroberflache. Wir werden die wichtigsten von ihnen durchgehen.

Wenn Sie weitere Informationen benétigen, klicken Sie in der Titelleiste auf @ oder driicken Sie F1, um
die Hilfe aufzurufen.

Sie konnen die Sprache andern, indem Sie neben dem Hilfesymbol @ auf ,EN" klicken. Derzeit werden
die Sprachen Deutsch und Englisch unterstitzt.

e @ - - Datsi Projectl.acc — OMICRON StationScout ;

ET22 W b= Steckbrief # Watchlist
ol =

|| sntay |

EHE AAID1Q02Q1
. )sf Feldleitgerit fiir Feld Q02 ...

e —— P —
----------------- "‘!¢GS— t{'_ ===t s Verbindung zum IED hergestellt
Anbieter: ACME
\Ji. \Ji; : E Modell: PROTEC 400
‘ )‘( Hardware-Version: 8AK86-AAAA-AAD-OAAAAD-ABOD...
QB1 QBZ I 'Q1 Software-Version: 20210923
' F Access Points
* I
\i| I 9 Simulation
e
QA1 I 4 Praffalle +
i
L Klicken Sie zum Hinzufiigen eines neuen Priiffalls
}_ B oben rechts auf +.
4 |ED-Funktionen
Qi -Q2

b Schutz

t P Steuerung

¥ Verriegelung

¥ Messung

b System

4 Kommunikatiof
6
ot Ausgehend

Live-Status (Ein @ @& [ BGlaan

Abbildung 5: Anlagenansicht mit den unterschiedlichen Abschnitten

1 ZerolLine-Diagramm - visuelle Darstellung von SCL-Dateien
2 Betriebsmittel im ZeroLine-Diagramm - Feld, IED und Betriebsmittel

3 Navigationsmenii (siehe Kapitel ,Verbindung zum Anlagensimulator herstellen”)
e Geratekonfiguration (IP-Adresse und Zeitsynchronisierung fiir MBX1)
e Anlagenansicht (aktuelle Ansicht)
e Ereignisprotokoll

4 Detailansicht - zeigt Informationen zu dem im ZeroLine-Diagramm ausgewdhlten Betriebsmittel
5 Zoom-Fenster

6 FuBzeilenleiste (siehe Kapitel ,Verbindung zum Anlagensimulator herstellen”)
e Live-Status (EIN/AUS)
e Status der Zeitsynchronisation
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e Verwendetes Hardwaregerat (und Verknipfung mit Geratekonfiguration)

1.3  ZerolLine-Diagramm

Das ZeroLine-Diagramm bietet eine grafische Darstellung der Anlage. Es ahnelt dem Einliniendiagramm,
enthalt jedoch keine Sammelschienen und Verbindungslinien und bietet nur eine vereinfachte
Positionierlogik (siehe Abbildung 6).
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Abbildung 6: Einliniendiagramm und ZeroLine-Diagramm

Nur wenige der SCL-Dateien, die wir bisher gesehen haben, enthalten detaillierte Informationen

g dem Einliniendiagramm. Das ZeroLine-Diagramm funktioniert mit jeder SCL-Datei, auch
wenn diese nur ungenaue oder gar keine Positionierungsinformationen fiir die primdren
Betriebsmittel enthailt.

Das ZeroLine-Diagramm ist eine strukturierte Darstellung von Elementen (IEDs und primaren

Betriebsmitteln) in Bezug auf deren Anlagen, Spannungsebenen und Felder (siehe Abbildung 7). Es wird
automatisch aus der SCL-Datei erstellt.
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* * *
Y Y Y
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" " "
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Abbildung 7: ZeroLine-Diagramm und alle seine Betriebsmittel
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1.4 Betriebsmittelauswahl

Wenn ein IED ausgewahlt wird, werden folgende Informationen sichtbar (siehe Abbildung 8):

e Zugeordnete Betriebsmittel werden hervorgehoben.
e Jedes IED, das mit dem ausgewahlten [ED kommuniziert, wird hervorgehoben.
e Die Kommunikationsverbindungen zwischen dem ausgewahlten IED und anderen IEDs werden durch

Pfeile angezeigt (siehe Kapitel ,Kommunikationsverbindungen”).
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1 1
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QB3 [al:3]
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Qcs [ala]
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=0 =002
i 4 4 4
B2 5 5 E2 5 ¥
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Abbildung 8: IED Q1lin Feld Q01 (320 kV) ausgewahlt

Wenn ein Betriebsmittel ausgewahlt wird, werden folgende Informationen sichtbar (siehe Abbildung 9):

e Jedes zugeordnete IED wird hervorgehoben.
e Wie bei der IED-Auswahl werden die Kommunikationsverbindungen zwischen den IEDs, die dem
ausgewahlten Betriebsmittel zugeordnet sind, und anderen IEDs durch Pfeile angezeigt.
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" Probieren Sie, ein Feld oder eine Spannungsebene auszuwahlen, und sehen Sie was passiert.

1.5 IED

=Qo2
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Abbildung 9. Betriebsmittel QAL in Feld Q02 ausgewahlt

Wenn ein |ED ausgewahlt wird, werden in der Ansicht Steckbrief auf der rechten Seite des Bildschirms
entsprechende Details angezeigt (siehe Abschnitt 4 in Abbildung 5).

Der Kopfbereich enthdlt den Namen des IEDs, die Beschreibung aus der SCL-Datei und ein Symbol.

Der Abschnitt ,Details” enthalt die folgenden Eigenschaften des IED:

Status

|IP-Adresse
Hersteller

Modell

Gibt den Status des IEDs an (simuliert, verbunden, Verbindung

fehlgeschlagen)

Gibt die IP-Adresse aller Zugangspunkte mit Portnummer an.

Gibt den Hersteller des Gerats laut SCL-Datei an.

Gibt den Modelltyp des Geréts an.

Software-Version Gibt die Software-Version des Geréts an.

Der Abschnitt ,IED Funktionen” (Abbildung 10) enthalt alle wichtigen Funktionen (z. B. Auslosezustand,

QB1-Verriegelung usw.) des IED. Diese Funktionen sind in verschiedene Kategorien eingeteilt (wie

.Schutz”, ,Steuerung”, ,Verriegelung” usw.).

7© OMICRON electronics GmbH

4 Schutz

Uberstromschutz

Schutzausldsebehandlung

4 Steuerung

QCY: Schaltersteuerung

QAI: Schaltersteuerung

QB1: Schaltersteuerung

QB2: Schaltersteuerung

QA: Leistungsschalter

QCY: Erdungstrennschalter

QB1: Trennschalter

QB2: Trennschalter

» Verriegelung

» Messung

Abbildung 10: In Kategorien eingeteilte IED-Funktionen

1800 A
Vorwirts

1- oder 3-phasige Auslésung

L L W e L S

7137



Damit eine Funktion angezeigt werden kann, muss im DataSet der entsprechende logical nodes
_ verwendet werden.

I[ED-Funktionen sind Hyperlinks, die mit einem einfachen Mausklick ausgewahlt werden kénnen
(Abbildung 11). Daraufhin wird die Ansicht mit den Detailinformationen zur entsprechenden Funktion
geo6ffnet (siehe Kapitel ,Signale”).

4 |ED-Funktionen

4 Schutz

Uberstromschutz L 1800 A
Vorwirts

Abbildung 11: IED-Funktionsnamen als Hyperlink

Im Abschnitt ,Kommunikation” werden alle Informationen angezeigt, die zwischen dem ausgewahlten
IED und anderen IEDs ausgetauscht werden. Abbildung 12 zeigt die Aufteilung dieser Informationen in
die Bereiche ,Ausgehend” und ,Empfangen”. Diese sind direkt mit den ZeroLine-Pfeilen und
Kommunikationsverbindungen verknipft (siehe Kapitel ,Kommunikationsverbindungen®).

4 Kommunikation

furt Ausgehend
4 E LDO/LLNO.gch_switchgear
B asiDiqozal
B AniDiqozal
B aripico4an
&4 Be_PROT
- & LDO/LLNO.measurements01
B HMI
» & LDO/LLNO.measurements02
@ LDO/LLNO.measurements03
» 2 LDO/LLNO switchgear status01
» [2: LDO/LLNO switchgear status02
2 LDO/LLNO switchgear status03
» [ LDO/LLNO trafostatus0
2 LDO/LLNO trafostatus02

& Empfangen

4 B asiD1Q0201
[ conTROL/ALNG.geh

» B AaIDIQ02Q2

» B AaDI003Q1

» B AAIDIQ02Q2

» B AaIDI004Q1

4B AAIDIQOSQ1 ()
[ cesw/ino.Ges ()

Abbildung 12: Abschnitt ,Meldungen*

1.6 Kommunikationsverbindungen

Wenn Sie im ZeroLine-Diagramm ein IED auswahlen, werden samtliche Kommunikationsverbindungen
zwischen dem ausgewahlten IED und anderen IEDs durch verschiedenartige und farblich
unterschiedliche Pfeile angezeigt, die die Art und Richtung der Kommunikation angeben (siehe
Abbildung 13). Zum Filtern der Meldungen (z. B. nur ausgehende Meldungen oder nur GOOSE-
Meldungen) kdnnen Sie die Symbollegende (mit einem roten Kasten markiert) verwenden.
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Abbildung 13: Kommunikationsverbindungen mit der Symbollegende als Filter

1.7 signale

Der Signalabschnitt wird angezeigt, wenn der Anwender auf eine IED-Funktion, einen Steuerblock oder
ein Primarbetriebsmittel klickt. Er zeigt Informationen wie den Statuswert, den Signalnamen, die
Qualitat und einen Zeitstempel. Wenn eine Verbindung zu einem IED nicht verfligbar ist (siehe nachstes
Kapitel), bleiben die Felder fir Statuswert, Qualitat und Zeitstempel leer. Andernfalls sieht der Abschnitt
aus wie in Abbildung 14 dargestellt.

QAT: Verriegelung
QA1: Freigabe Ein Befehl

Wahr
© 07:41:45
QAl: Freigabe Aus Befehl
Wahr
© 07:41:45
QA1 Schaltersteuerung
% QA1: Schaltgerdtestellung
L © 07:41:45
QAT Leistungsschalter
% QA1 Leistungsschaterstellung
() 0T:41:45
QA1: Offnen blockiert
Falsch
© 07:41:45
QAT SchlieBen blockiert
Falsch
© 07:41:45

Abbildung 14: Signale fir QA1 (IED verbunden)

Der Signalname wird als Hyperlink dargestellt. Durch Klicken auf den Namen kdnnen Sie die Details
zum entsprechenden Signal 6ffnen. Der Signalname wird aus der SCL-Datei geladen und kann durch
Klicken auf das Symbol 7/ beliebig bearbeitet werden.
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Wenn im Beschreibungsfeld der SCL-Datei kein Signalname angegeben ist, legt StationScout
anhand der semantischen Bedeutung des Signals gemdB IEC-61850-Definition einen geeigneten
Namen fest.

Wenn Sie mit dem Mauszeiger auf ein Signal zeigen, werden die Signaleigenschaften in Form eines
Tooltips mit weiteren Informationen zum Signalstatus angezeigt (Abbildung 15).

QAT Schaltgerdtestellung QAT Schaltersteuerung
Wert: Gedffnet * QA Schaltgeritestellung £ ¥
Qualitat: Gut
Zeit: 2021-10-1 07:41:45.6157 b © or4t:45
Genauigkeit: = 10 ms (T0)
Status: + Reales Signal QAT Leistungsschalter

Abbildung 15: Signaleigenschaften
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2 Verbindung zum Anlagensimulator herstellen

Um das volle Potenzial von StationScout, wie die Funktionen ,Live View” und ,Simulation”, nutzen zu
kdnnen, haben wir eine Verbindung zu einer virtuellen Anlage hergestellt, die auf dem
Demonstrationsprojekt basiert, das in Abbildung 16 dargestellt ist. Bevor wir die virtuelle Anlage nutzen
kénnen, missen wir zuerst unser Netzwerk konfigurieren.

Alle IEDs im Demonstrationsprojekt verwenden IP-Adressen im Bereich von 192.168.1.99 bis
& 192.168.1.202.

Abbildung 16: Erweiterte StationScout Online-Konfiguration mit verbundener virtueller Anlage

2.1 Geratekonfiguration

Durch Klicken auf das Symbol ,Geratekonfiguration” oben links wird die entsprechende Ansicht
geoffnet (siehe Abbildung 17). Mit Ausnahme von 192.168.1.0, 192.168.1.1 und 192.168.1.255 kdnnen
Sie jede IP-Adresse eingeben, die nicht bereits einem IED im Subnetz im Demonstrationsprojekt
zugeordnet ist. Wir schlagen vor, 192.168.1.10 zu verwenden. Bei dieser Konfiguration befindet sich der
Anschluss A an der Vorderseite des MBX1 (fur die Verbindung mit der Anlage werden die Anschliisse A
bis D verwendet) im selben Netzwerk wie die virtuelle Anlage (siehe die gestrichelte Linie in Abbildung
16).

Die Anschliisse an der Riickseite des MBX1 (CTRL1/2) werden fiir die Steuerung der StationScout-
‘- Software verwendet.
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Projektl.ace - OMICRON StationScout

MBX1 Zum Umbenennen klicken
DA369Q

Gerdtekonfiguration =

@ Zeitsynchronisation
a Passwort

#% Simulation

Netzwerk

1000 MBit
Vollduplex

Client/Server (MMS) I 6o0sE-simulation

6 GOOSE werden auf allen Netzwerk-

IP-Adresse: 192.168.1.10
A Ports subskribiert.

Subnetzmaske: 255.255.255.0

Abbildung 17: Ansicht ,Geréatekonfiguration”

StationScout bietet zwar die Moglichkeit, fir die Zeitsynchronisation die PC-Uhrzeit zu verwenden, aber
da die virtuelle Anlage einen integrierten NTP (Network Time Protocol)-Server hat, greifen wir auf
diesen zurtick. Nachdem wir ,Zeitsynchronisation” gewahlt haben, kénnen wir die IP-Adresse des
Zeitsynchronisationsservers eingeben. Diese lautet 192.168.1.1 (siehe Abbildung 18).

MBX1 Zum Umbenennen klicken
Tt DA369Q
i

‘ Geratekonfiguration =
i i3 Netzwerk

(@ Zeitsynchronisation

a Passwort

9 Simulation

120 OMICRON electronics GmbH

Projekil.ace — OMICRON StationScout

Zeitsynchronisation

Interne Zeit Network Time

Protocol

Zeit im Gerat: - Zeit im Gerat: 2021-10-20 08:12:19.788Z

Genauigkeit: Nicht spezifiziert
é‘ Zeit nicht synchronisiert

IP-Adresse (Server 1): 192.168.1.1

IP-Adresse (Server 2):
Auf PC-Zeit einstellen

Abbildung 18: Zeitkonfiguration mit NTP
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2.2 Live-Status

Jetzt ist alles vorbereitet und wir konnen durch Klicken auf die Ein/Aus-Schaltflache am unteren, rechten
Rand des Fensters zum ,,Live-Status” wechseln (Abbildung 19).

H SN~ 7 Datei Projekt].acc — OMICRON StationScout oE@ - O X

i= Steckbrief A Watchlist

EZS AAID1Q01Q1

ansformatorspeisung Fel...

4 Details
AA1 - Miinchen Status: Verbindung zum IED hergestellt
Anbieter: ACME
Modell: PROTEC 400
Hard AKE: 8012
Bf » = » = Software-Version: 20210114
BRpROT  HMI  scpost  RTU RTU2
il 4 Access Points
|
| P
=01 220k 192.168.1.150
r——— G
—ao JJ¥ & L =dos-tF =eor4h :‘[;
=7 ! a L L & 1 4 n } & & 8 Simulation
B B i | T Y By 3 = N = P TR
-al Bl QB2 -at QBt QB2 -al QEl QB2 al a8l QB2 i Bl Qez +
| 4 Priffalle
& & " & &
o0 __ Y . ¥ Y / Ya
Al l‘ Qa1 “ QA Qa1 “9 Qal Klicken Sie zum Hinzufiigen eines neuen Priiffalls oben
. " " . " rechts auf +.
Y = 2 b B p b B Y
acl o aa @ ac aa @ acn
' 4 4 |ED-Funktionen
ags a8 4 Schutz
" " .
Y ¥ Uberstromschutz 1800 A
acs acy Vorwarts
Schutzauslésebehandlung 1~ oder 3-phasige
Ausldsung
e » Steuerung
a0 a
* d & & » Verriegelung
[= P ¥ = P 3
-at Q81 QB2 at QBl QB2
» Messunt
3 4 a k
QAl QA1 .
¢ - | » Automatisierung
- - - -
e » Kommunikation

Live-Status (Ein @ [ pA3soQ

Abbildung 19: ,Live Status“ist eingeschaltet

B,

Der Live-Status andert sich bei jedem IED von ,getrennt” ™% in ,verbunden” g;"’ (Ausnahme: IED Q1
des Feldes QO05). Dies liegt daran, dass ,=Q05 -Q1" zwar in der SCD-Datei (im Demonstrationsprojekt)
beschrieben, aber nicht Bestandteil der Anlagensimulation ist. Das ist so, als wiirde ein IED in der
Anlage fehlen (z. B. wegen Wartungs- oder Austauscharbeiten).

Wahlen wir das erste IED von Feld Q01 aus. Sie werden feststellen, dass alle
Kommunikationsverbindungen dieses IEDs den Beschreibungen im vorherigen Kapitel entsprechen. Zu
beachten ist die gelbe Linie. Sie zeigt einen Fehler zwischen ,=Q01 -Q1" und ,=Q05 -Q1" an.

[ Klicken Sie auf die gelbe Linie und sehen Sie sich an, was passiert.

Dem rechten Bereich mit den Detailinformationen kann entnommen werden, dass die zugehorige
GOOSE-Meldung im Netzwerk nicht gefunden werden konnte. Das liegt am fehlenden IED ,=Q05 -Q1".

Mit StationScout konnen wir fehlende IEDs, die in der SCL-Datei beschrieben sind, simulieren. Zum

Simulieren von ,,=Q05 -Q1" mussen wir den ,Live-Status” ausschalten. Jetzt wéahlen wir das IED ,=Q05 -
Q1" aus und aktivieren in der Detailansicht ,Simulation” (siehe Abbildung 20).
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Projektl.acc - OMICRON StationScout DE @ — o X

iE Steckbrief 2 Watchlist
AAIDIQO5QN
@) 320kV Koppelfeldschutz &...
4 Details
Status: Vaorbereitet fiir Simulation
Anbieter: ‘OMICRON electronics
Modell: 1510 200
Hardware-Version: OMICRON PRISCILLA Type G Rewv: 0...
Software-Version:  2.11.0014
=Qos ||
4 Access Points
\ = 5 3
o P1
» 192.168.1.99
QB1 QB2 -Qi1 QB1 QB2
* * %9 Simulation
\ \i' GOOSE mit Simulationskennung senden:
QA1 QA] Mode/behavior: Ein -
XL 4
Y E % 4 Priiffalle +
y _ - Klicken Sie zum Hinzufiigen eines neuen Priiffalls oben
Qc Q2 Qc rechts auf +.

Abbildung 20: Aktivieren der Simulation eines IED

Nachdem wir den ,Live-Status” wieder eingeschaltet haben, wird kein Fehler (keine gelbe Linie) mehr
angezeigt.

3 Verriegelungslogik priifen

3.1 Bewertung der Signale

Die virtuelle Anlage kann designtechnisch nicht alle Verriegelungslogiken abdecken. Zu
Demonstrationszwecken sind aber einige grundlegende Verriegelungbedingungen implementiert.
StationScout bietet eine integrierte Unterstiitzung fir die Priifung von Verriegelungen sowie aller Arten
von Logiken, die in IEDs implementiert sind.

Fur einen einfachen Test eines Verriegelungsfalles des Sammelschienentrenners -QB1 des Feldes =Q01
wahlen wir -QB2 in der ZeroLine aus und fihren einen Einschaltbefehl an der Schaltersteuerung aus
(Abbildung 21).

4 Zugeordnete Signale

QB2: Verriegelung

QB2: Freigabe Ein Befehl
Wahr
(@© 07:41:45

QB2: Freigabe Aus Befehl
Wahr
© 07:41:45

QB2: Schaltersteuerung

o QB2: Schaltgerdtestellung
¥ © 07:41:45

(O] '!' Befehl: EIN

1 rerstellung
O  Befehl: AUS © 07:41:45

(O 07:41:45

QB2: SchlieBen blockiert
Falsch
(© 07:41:45

Signale verwalten

Abbildung 21: SchlieBen-Befehl fir Sammelschienentrenner QB2
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s
Das QB1-Symbol ist mit einem Schlosssymbol ~ **'  versehen und zeigt damit an, dass der Schalter
verriegelt ist. Durch Klicken auf ,QB1” kénnen wir in der Detailansicht den Status der QB1-
Verriegelungssignale sehen:
QB1: ,Freigabe Ein Befehl” = ,Falsch” (siehe Abbildung 22)

4 Zugeordnete Signale

QB1: Verriegelung

QB1: Freigabe Ein Befehl
Falsch
© 08:25:33

QB1: Freigabe Aus Befehl
Wahr
© 07:41:45

Abbildung 22: QB1-Verriegelungsstatus

e Versuchen Sie, QB1 zu schlieBen, und sehen Sie sich an, was passiert.

Wenn Sie versuchen, QB1 zu schlieBen, werden Sie sofort gewarnt, dass der Schalter durch die
Verriegelung blockiert ist (siehe Abbildung 23).

OMICRON StationScout © x

o Control-Operation fehlgeschlagen fiir ‘Schaltgeratestellung’
(‘AAID1Q01Q1QB1/CSWI.Pos').
Betdtigung des Schaltgerdts durch Verriegelungsfunktion blockiert.

IEC 61850 8-1 Fehlercode: Blocked-by-interlocking (10)

Abbildung 23: Warnmeldung zur Sperrung wegen Verriegelung

Verriegelung Uber die Watchlist prifen: Bei Verriegelungsprifungen ist es ublich, hdufig auf andere
Steuerungsobjekte umzuschalten. Um dies einfacher zu machen, bietet StationScout eine Watchlist fir
die am haufigsten verwendeten Signale. Offnen wir QB2 noch einmal und fiigen wir der Watchlist die

Verriegelungssignale hinzu, indem wir auf das Pin-Symbol X klicken (siehe Abbildung 24). Sie kénnen
entweder die Einzelsignale (,Freigabe Ein Befehl”, ,Freigabe Aus Befehl”) oder die ganze Gruppe
,Verriegelung” wahlen.

4 Zugeordnete Signale

QB2: Verriegelung »*
QB2: Freigabe Ein Befehl

Wahr ¢ ol

© 07:41:45
QB2: Freigabe Aus Befehl

Wahr ¢ ol

© 07:41:45

QB2: Schaltersteuerung

1 QB2: Schaltgeratestellung
4 @ 08:25:33
QB2: Trennschalter
I QB2: Trennerstellung
(© 08:25:33
QB2: Gffnen blockiert
Falsch
(© 07:41:45
QB2: SchlieBen blockiert
Falsch
(© 07:41:45
Signale verwalten

Abbildung 24: Hinzufligen von Signalen zur Watchlist
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Wir figen der Watchlist die Gruppe ,QB2: Verriegelung”, den , QB1: Trennschalter” und den ,QA1:
Schaltersteuerung” hinzu. In der Ecke rechts oben konnen wir zur Ansicht ,Watchlist” wechseln, um alle
Signale an einem Ort zu sehen (siehe Abbildung 25). Dadurch kénnen wir die Position von QA1 und
QB1 schnell andern und uns den Verriegelungsstatus von QB2 ansehen.

# e

& An1D100101 2
QB1: Schaltersteuerung 2
L QB1: Schaltgerstestellung »
¥ () 07:41:45
— —
QB1: Trennschalter Ed
i QB1: Trennerstellung 2
() 07:41:45
QB1: Offnen blockiert »
Falsch
() 07:41:45
QB1: SchlieBen blockiert »
Falsch
() 0T:41:45
QB2: Verriegelung x
QB2: Freigabe Ein Befehl
Wahr ¢ *
() 07:41:45
QB2: Freigabe Aus Befehl 2
Wahr
() 07:41:45

Abbildung 25: Watchlist fur die Prifung der QB2-Verriegelung

C a Versuchen Sie, QA1 zu schlieBen, und sehen Sie sich an, was passiert.

Verriegelung durch Priffdlle testen: Bei Prifungen, die wiederholt werden missen, oder bei Féllen, in
denen ein angeleitetes Priifverfahren erforderlich ist, bietet StationScout Priifplane mit manueller und
automatischer Bewertung. In der Detailansicht kdnnen wir direkt unter der Schaltflache zur
Simulationsaktivierung Priffalle hinzufligen, missen aber erst ein IED auswahlen. In diesem Beispiel
nutzen wir die zuvor erstellte Watchlist und wahlen wieder ,=Q01-Q1" aus.

Wenn ein Priiffall tiber das Symbol *F hinzugefiigt wird, gruppiert StationScout die Tests hauptsachlich
in zwei verschiedene Typen: Logikpriifung und Signalprifung. (Abbildung 25.2) Wahlen Sie die Option
"Logikprifung” aus.

Verriegelungsprifung ist eine Untergruppe der Logikpriifung. Mit der Option "Logikprifung" kénnen
Sie mit StationScout die im IED implementierte Logik prifen. Alle Steuervorgange kénnen von
StationScout automatisch ausgefiihrt werden, wenn sie ausgewahlt sind. Die Ergebnisse kdnnen von
StationScout automatisch als bestanden oder nicht bestanden bewertet werden, je nachdem, welche
Werte bei der Erstellung des Priifschritts als erwartet eingestellt wurden.
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R Priiffall konfigurieren ER, Priiffall konfigurieren

AAIDIQOIQT
Priifart ausw&hlen priiffall - 1 P
Verfiigbare Priifarten 1 signale ~

Steuerung Signalb rtu...  Befehlsbewert...

E‘ Logikpriifung

Priifen der logischen Bedingungen durch
Einstellen von Eingangssignalen und
Bewerten der Ausgangssignale eines oder
mehrerer IEDs.

H Signalpriifung

Priifen der Signalisierung durch Simulieren . .
oder Beobachten des Datenmodells eines Klicken Sie zum FEStleQen des

oder mehrerer |EDs. Umfangs dieses Priiffalls an den
gewtinschten Signalen auf "Zu Priiffall
hinzufiigen® oder auf ‘Aus Signalliste

hinzufiigen'.
Ausfihrung w
Konfiguration abschlieBen
Live-Status (Ein @ [] DA369Q Live-Status (Ein @ [] DA369Q

Abbildung 25.1 Optionen fiir Pruffalle

Abbildung 25.2 Registerkarten fir die Einrichtung von Pruffallen

StationScout vergibt diesem Priffall einen Standardnamen (,Priffall — 1”). Diesen Namen kénnen wir

ganz einfach andern, indem wir neben dem Priiffallnamen auf das Symbol # \licken. In Abbildung 26
sehen wir den neuen Bereich fiir die Priffallkonfiguration “Einrichten von Priffallen”, der rechts neben
der IED-Ubersicht erscheint.

Wie in Abbildung 25.2 zu sehen ist, hat die Priiffallkonfiguration drei Registerkarten, eine "Steuerung"”
und zwei Registerkarten, "Signalbewertung"” und "Befehlsbewertung”. Die Bewertungsregisterkarten
enthalten alle Signale, die wir als Ergebnis des Logiktests bewerten wollen, wahrend "Steuerung" alle
Signale enthalt, die manuell oder automatisch von StationScout gedndert werden. Die
"Befehlsauswertung"” ist eine spezielle Art der Auswertung, die nur fuir Schaltbefehle verwendet wird
und somit die Antwort auf die Befehle des IEDs auswertet. Damit kénnen negative
Befehlsriickmeldungen entsprechend der Antwort des IEDs ausgewertet werden oder ggf. auch
Hardwired-Verriegelungen geprift werden.

Fir dieses Beispiel werden wir die Signalbewertung mit Steuerbefehlen verwenden.
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i Steckbrief 2 Watchlist [ Priffall konfigurieren

AAID1QO1Q1 o AAIDIQOIOT
Transformatorspeisung Fel... Priiffall - 1 ’
X signale ~
Satus Bereit Steuerung Signalbewertu... | Befehlsbewert...
Anbieter: ACME u
Modell: PROTEC 400 AA1D1QO1Q1
Hardh fom: BAKS: o

Software-Version: 20210114 N QA Sehofigerstestellong

4 Access Points

(7 QBI: Schaltersteuerung

192.168.1150
4 QBE:Schaltgertestellung
# Simulation | x|
4 Praffalle
Kl aatp1aosa1
@ Priiffall- 1
QT Trennschalter
n
4 IED-Funktionen S O Teersatun
4 Schutz _—
Uberstromsehutz 1800 A

Vorwirts

Schutzauslésebehandlung 1+ oder 3-phasige

Ausiésung
4 Steuerung
QA': Schaltersteuerung ¢ Aus Signalliste hinzufiigen
QAT Leistungsschalter * ]
5 Ausfihrung -
QBT: Schaltersteuerung \t Konfiguration abschlicBen

Abbildung 26: Konfigurieren eines Priffalls

Bezogen auf unser vorheriges Verriegelungsbeispiel lautet das Bewertungssignal: "QB2 Freigabe Ein
Befehl". Die Steuersignale sind also: " QA1: Schaltersteuerung" und " QB1: Schaltersteuerung " von
=Q01 -Q1 und " QC11: Trennschalter " von =Q05 -Q1.

Wir verwenden das angeschlossene IED Q1 in Feld Q01 und simulieren eine GOOSE, die vom
Sammelschienentrenner IED Q1 in Feld QO5 fir die "Sammelschienen-Erdungsschalterposition” kommt,
die eigentlich "QC11: Trennschalter " ist. Dieses IED ist in unserem Aufbau nicht physisch vorhanden.
Daher missen wir dieses IED simulieren.

" StationScout kann Online- und simulierte Signale im selben Priiffall testen.

Wir kénnen die Signale auf dem Tab ,Steckbrief” der Detailansicht auswahlen, indem wir zuerst die
Funktion ,QB2: Verriegelung” auswahlen und dann dem Tab ,Signalbewertung” unserer
Priffallkonfiguration Uber das Symbol» die zugehorigen Signale hinzufligen (siehe Abbildung 27).

iE Steckbrief A Watchlist [ Priiffall konfigurieren
&l aa1p1ao1a1 ST
QB1: Schaltersteuerung Priiffall -1 £
i QB1: Schaltgeritestellung
Signale ~
Steuerung Signalbewertu... | Befehlsbewert...
OB1: Trennschalter
] AA1D1Q01Q1
Es QB1: Trennerstellung d
QB2: Verriegelung
QB1: Gffnen blockiert QB2: Freigabe Ein Befehl
Falsch Wahr
QB1: SchlieBen blockiert
Falsch

0B2: Verriegelung

QB2: Freigabe Ein Befehl
Wahr

QB2: Freigabe Aus Befehl e

Wahr @

Zu Priiffall hinzufligen

|

Abbildung 27: Hinzufiigen von Signalen aus der Ansicht ,,Steckbrief zur Priiffallkonfiguration

Effizienter ist es jedoch, die zuvor angelegte Watchlist zu verwenden. Diesen Weg nutzen wir flr das
Steuersignal unserer Priffallkonfiguration.
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Als Erstes missen wir in der Detailansicht den Tab ,Watchlist” und in der Ansicht ,Priiffall konfigurieren”
den Tab ,Steuerung” auswahlen. Da sich alle Signale an einem Platz befinden, kdnnen wir diese
unserem Priffall hinzufligen, indem wir einfach in der Watchlist auf das Symbol» der entsprechenden
Signale oder Gruppen klicken.

i Steckbrief A Watchlist 2 Priiffall konfigurieren

&3 AA1D1001a1

AAIDIQOTON
QB1: Schaltersteuerung Priiffall — 1 rs
4 QB1: Schaltgerdtestellung
m Signale ~
Steuerung Signalbewertu... Befehlsbewert...
QBI: Trennschalter
Es QBI: Trennerstellung K aatpiaoia
‘QB1: Schaltersteuerung
QB1: Gffnen blackiert N QBI: Schaltgerstestellung

Falsch

QB1: SchlieBen blockiert
Falsch

QB2: Verriegelung
QB2: Freigabe Ein Befehl
Wahr

QB2: Freigabe Aus Befehl
Wahr

Aus Signalliste hinzufiigen

u Ausfiihrung hd
Konfiguration abschlieBen
Live-Status () Aus @ [ pbasesq

Abbildung 28: Hinzufiigen von Signalen aus der Ansicht ,Watchlist“ zur Priiffallkonfiguration

Bevor wir auf "Einstellung beenden" klicken, muss noch ein weiteres Signal hinzugefiigt werden. Lassen
Sie uns eine andere Methode verwenden, um unser letztes Signal Trennschalter QC11aus Feld Q05 IED
Q01 zum Testfall hinzuzufligen. Dieses Signal ist ein GOOSE-Signal, das von einem simulierten IED
kommt. Wir verwenden jetzt die Option "Aus Signalliste hinzufiigen".

Diese Option ist aktiviert, wenn der Live-Status auf "Aus" geschaltet ist. Wir kdnnen Signale aus einer
Signalliste hinzuftigen, die auf einem Textformat mit den IEC 61850-Signaladressen basiert. Dies ist
nltzlich, wenn wir die Signale, die wir hinzufiigen mochten, im StationScout-Projekt nicht finden
kénnen. Denn StationScout vereinfacht die IED-Ubersicht und zeigt nur die tiber GOOSE, Reports oder
Uber die abgefragten Werte kommunizierten Signale an und fillt sie nicht mit dem gesamten
Datenmodell des IEDs.

Dazu schalten wir zunédchst den "Live-Status" aus. Dann wird die Schaltflache aktiv (Abbildung 28.1). Wir
kdnnen auf die Schaltflache "Aus Signalliste hinzufiigen" klicken, woraufhin sich ein neues Fenster
offnet. Wir kopieren in dem leeren Popup-Fenster einfach die Signaladresse (STRG+C) und fiigen sie ein
(STRG+V):

Sie werden sehen, dass das Fenster nun das eingefiigte Signal anzeigt (Abbildung 28.2):
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Signaladdresse

Signalname

AA1D1Q05Q1CBSW/XSWI3.Pos.stVal

Sammelschienen-Erdungsschalterposition

Wenn Sie einen Signalnamen automatisch in lhre Landessprache dndern méchten oder wenn der
Signalname im Datenmodell keine Semantik enthalt, wie z.B. GGIO1.Ind16, kdnnen Sie einfach den
Signalnamen aus lhrer Signalliste kopieren und einfligen. Sie sehen dann, dass der in StationScout

verwendete Signalname mit dem von Ihnen gewdhlten Namen aktualisiert wird.

Klicken Sie auf die Schaltflache "Hinzufligen", um das Popup-Fenster zu schlie3en.

E& Priiffall konfigurieren

AAIDIQ01Q1

Priiffall — 1 Vd
m Signale ~
Steuerung Signalb rtu... | Befehlsbewert...

Klicken Sie zum Festlegen des
Umfangs dieses Priiffalls an den
gewtinschten Signalen auf "Zu Priiffall
hinzufiigen' oder auf "Aus Signalliste
hinzufligen’.

Aus Signalliste hinzufligen

m Ausfiihrung b

Konfiguration abschlieBen
Live-Status () Aus ] DA369Q

Abbildung 28.1. Hinzufigen von Signalen aus Signallisten zu einem Priffall-Setup
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Aus Signalliste hinzufiigen 9 x

@ Eine oder zwei Spalten (z. B. aus Excel) in die Tabelle kopieren oder per ‘Drag and Drop' einfiigen. Eine Spalte muss Pfade im MMS- oder IEC-61850-Format enthalten, die andere Spalte kann die zugehrigen Signalnamen enthalten.

Ny IEC-61850-Referenz Neuer Name Aktueller Name

ks AAIDIQO5QICBSW/XSWI13.Pos.stVal Sammelschienen-Erdungsschalterposition Trennerstellung

#  1aktualisiertes Signal

1 Signal wird hinzugefiigt

Abbildung 28.2. Hinzuftigen von Signalen aus Signallisten zu einem Priffall-Setup

Jetzt konnen wir den Live-Status wieder auf "EIN" stellen. lhr Priiffall sollte wie folgt aussehen:

E& Priiffall konfigurieren E& Priiffall konfigurieren E& Priiffall kanfigurieren
AAIDIQOIOT AAIDIQOIOT AAIDIQ01Q1
Priiffall -1 * Priiffall -1 < | Priiffall - 1 ya
KA signale ~ m Signale ~ Signale ~
Steuerung Signalbewertu...  Befehlsbewert... | Steuerung Signalbewertu... Befehlsbewert... Steuerung Signalbewertu... | Befehlsbewert...
Ed aa1p1001Q1 AA1D1Q01Q1 Ed AA1D1QO1Q1
QA1: Leistungsschalter QB2: Verriegelung QB2: Schaltersteuerung
* QAT Leistungsschaterstellung Wah QB2: Freigabe Ein Befehl L QB2: Schaltgeritestellung
lahr
QB2: Freigabe Aus Befehl
QB1: Schaltersteuerung ‘Wahr
n QB1: Schaltgertestellung
& aa1p100501
QC1%: Trennschalter
L Sammelschienen-Erdungsschalterposi...
Aus Signalliste hinzufiigen Aus Signalliste hinzufiigen Aus Signalliste hinzufiigen
3 Ausfiihrung v u Ausfihrung 4 u Ausfihrung A
Konfiguration abschlieBen Konfiguration abschlieBen Konfiguration abschlieBen

Abbildung 28.3. Signale im Pruffall
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Nach der Entscheidung tber die Signale, die in den Priffall aufgenommen werden sollen, ist es nun an
der Zeit, zu entscheiden, wie die Priifung ausgefihrt und die Prifergebnisse bewertet werden sollen. Es
gibt zwei Hauptregisterkarten bei der Einrichtung des Priffalls. Die erste Registerkarte ,Signale” dient
dazu, dem Priffall Signale zuzuweisen, die ausgefiihrt werden sollen. Die zweite Registerkarte heiBt
"Ausfiihrung". Hier wird festgelegt, wie der Test ausgefiihrt und die Ergebnisse ausgewertet werden

sollen.
E& Priiffall konfigurieren

AATDIQOION

Priiffall -1 s
Signale v
m Ausfiihrung ~

Abbildung 28.3. Optionen fur die Ausfiihrung von Testfallen

@ \Wussten Sie, dass StationScout die Steuerbefehle automatisch ausfiihren kann?

StationScout bietet zwei Moglichkeiten, den definierten Test auszufuhren:

Wenn die erwarteten Werte definiert wurden (wird im Folgenden erldutert) und die Option
"Automatisierte Einstellung von Steuerwerten (1)" aktiviert ist, werden die Steuerbefehle von
StationScout automatisch ausgefiihrt. Ist die Option deaktiviert, missen die Steuerwerte manuell

eingestellt werden.

Automatisierte Einstellung von Steuerwerten

o StationScout stellt fiir simulierte IEDs erwartete Signalwerte ein und fiihrt Control-Operationen fiir
reale |[EDs durch, um den erwarteten Zustand der Steuersignalwerte zu erreichen.

Abbildung 28.4.1. Optionen fir die Ausfiihrung von Testfallen

Wenn es darum geht, ein Priifergebnis als bestanden oder nicht bestanden zu bewerten, bietet
StationScout erneut die "Automatisierte Bewertung (2)" an. Diese wird anhand des Vergleichs
zwischen den erwarteten Werten und den tatsachlichen Statuswerten wahrend der Priifdurchfiihrung
umgesetzt. Ist diese Option deaktiviert, missen die Ergebnisse manuell bewertet werden.

Automatisierte Bewertung

a StationScout dberpriift, ob die tatsdchlichen Signalwerte mit den erwarteten Signalwerten fir die
Bewertung lbereinstimmen, und fiihrt Control-Operationen aus, um die Antwort von |EDs auf

Schaltbefehle zu bewerten.

Abbildung 28.4.2. Optionen fir die Ausflihrung von Testféllen

Bei der Ausfiihrung von Kontrollvorgdangen und Bewertungen missen einige Zeitvorgaben
beriicksichtigt werden. Flr die meisten der beschriebenen Falle reichen die Standardwerte aus, um die
Prifungen ohne Probleme durchzufiihren. Der Wert fir die Schaltvorgangszeit wird nur wirksam, wenn
auf der Registerkarte "Befehlsausfiihrung" Signale mit Steuerbefehlen definiert wurden.
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Schalterlaufzeit

ﬂ Fiir Signale in der Befehlsbewertung-Gruppe Gberpriift StationScout die Riickmeldung auf Befehle.
Zeitiiberschreitungen basieren auf der Betdtigungszeit des Schalters.

15 &0
Timer-Einstellungen
. Steuerwerte einstellen

a Steuerwerte OK

System-Antwortzeit:

1.5 20

. Signalbewertung Gberpriifen

Zeitiiberschreitung fiir Bewertung:

1.5 20

Signalbewertung OK

. Befehlsbewertung lberprifen
‘ Schalterlaufzeit: 1,5 Sek

Befehlsbewertung OK

Abbildung 28.5. Ausfuhrungs- und Bewertungszeitmesser

Wir haben die Konfiguration unseres Priffalls abgeschlossen und sind nun bereit, einige realistische
Testschritte zu definieren. Dazu schlieBen wir diesen Dialog, indem wir auf die Schaltflache
"Konfiguration abschlieBen" klicken (Abbildung 28.6).
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E& Priiffall konfigurieren

AAIDIQO1OT

Priiffall — 1 #
m Signale hd
m Ausfiihrung ~

[ Automatisierte Einstellung von Steuerwerten

B StationScout stellt fiir simulierte |[EDs erwartete
Signalwerte ein und fiihrt Control-Operationen
fiir reale IEDs durch, um den erwarteten
Zustand der Steuersignalwerte zu erreichen.

[J Automatisierte Bewertung

o StationScout diberpriift, ob die tatsdchlichen
Signalwerte mit den erwarteten Signalwerten
fiir die Bewertung iibereinstimmen, und fiihrt
Control-Operationen aus, um die Antwort von
IEDs auf Schaltbefehle zu bewerten.

Schalterlaufzeit
° Fiir Signale in der Befehlsbewertung-Gruppe
uberpriift StationScout die Riickmeldung auf

Befehle. Zeitiiberschreitungen basieren auf der
Betatigungszeit des Schalters.

[ 1.5 Sk |

15 60

Konfiguration abschlieBen

Abbildung 28.6. Konfiguration beenden

Daraufhin erscheint die Priffall-Ansicht. Wir kdnnen den Namen bearbeiten, die Konfiguration andern
(beispielsweise indem wir Signale hinzufligen) oder diesen Priffall duplizieren. StandardmaBig hat ein
Priiffall einen Priifschritt. Uber das Symbol + kénnen wir aber weitere Schritte hinzufiigen.

Der erste Prifschritt wird automatisch mit den aktuellen Signalzustanden erstellt, die zuvor im
Prifaufbau definiert worden sind.

Wenn wir auf "Priifschritt 1" klicken, sehen wir, dass die Bedingungen so konfiguriert sind, dass QB2
zum SchlieBen freigegeben wird, solange QA1, QB1 und QC11 in der offenen Position sind. Wir kénnen
auf die Schaltflache "Erwartete Werte einstellen” klicken, um diese Testschrittwerte zu akzeptieren. Die
Signale farben sich tlrkis, wenn Sie auf "Erwartete Werte einstellen” klicken. Dies bedeutet, dass die

Werte erfasst worden sind.
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i Steckbrief A Watchlist

Priiffall - 1
< Priifschritt 1/3

4 Details

Status: Nicht ausgefiihrt
Ausgefiihrt: -

Beschreibung:

4 Steuerung
& an1p100101

QAT Leistungsschalter
* QAT Leistungsschaterstellung

] ®-

QB1: Schaltersteuerung
= QB1: Schaltgeritestellung

s ¥ o-

& aa1D1005Q1

QC11: Trennschalter

Sammelschienen-Erdungsschalter...

23 o-

4 Signalbewertung
& aa1D100101

QB2: Verriegelung

Wahr QB2: Freigabe Ein Befehl
&7 (OB

4 Befehlsbewertung

Priifschritt bearbeiten

&Hgniiuu'gml
Abbildung 28.7. Prifschritt 1

Wir kénnen mehrere Schritte hinzufiigen, indem wir auf das + Symbol klicken. Lassen Sie uns einige
weitere Schritte erstellen, um den Test anspruchsvoller zu gestalten:

Im zweiten Priufschritt wollen wir den Trennschalter QB1 schlieBen und erwarten nun, dass QB2
aufgrund der Verriegelungsbedingung nicht mehr betrieben werden darf.

Klicken Sie dazu auf QB1 in der Registerkarte Steuerung und wahlen Sie die Position ,Geschlossen” aus
dem Dropdown-Meni aus. Dieser Vorgang wird von StationScout wahrend des Tests automatisch
ausgefihrt.

Stimmt das Ergebnis der Freigabebedingung von QB2 mit dem erwarteten "Falsch" tGberein, wird dies
im Prufergebnis von StationScout wiederum automatisch als "Bestanden” bewertet.

Fir die Bewertung klicken wir nun auf das Signal "QB2: Freigabe Ein Befehl" im Reiter Signalbewertung

und andern den Status auf "Falsch", was unserer Erwartung entspricht. Wenn unsere Erwartung mit dem
Prufergebnis Ubereinstimmt, dann bewertet StationScout diesen Prifschritt als "Bestanden” (Abbildung
28.8.).
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i Steckbrief # Watchlist

Priiffall - 1
< Priifschritt 2/3

4 Details

Status: Nicht ausgefiihrt
Ausgefiihrt: -

Beschreibung:

4 Steuerung
AA1D1Q0101

QAL Leistungsschalter

* QAT: Leistungsschaterstellung

) ©-
QB1: Schaltersteuerung

1- QB1: Schaltgeritestellung
I -
Bl An1D1005Q1
QC11: Trennschalter

5 Sammelschienen-Erdungsschalter...
s Y ®-
—

4 Signalbewertung
Ed AA1D1Q010Q1

QB2: Verriegelung

" Falsch QB2: Freigabe Ein Befehl

-

Abbildung 28.8. Priifschritt 2

Definieren wir nun Schritt 3. Wir 6ffnen den Trennschalter QB1 und schlieBen QA1. Auch hier erwarten

wir, dass QB2 nicht geschlossen werden darf, weil CB geschlossen ist und QB2 daher verriegelt ist. Dies
ist die Bedingung fir Schritt 3 (Abbildung 28.9.).
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4 Details

Status: Nicht ausgefiihrt
Ausgefiihrt: -

Beschreibung:

4 Steuerung

& Aa1D1Q01Q1

QAT Schaltersteuerung

I QAl: Schaltgeratestellung
# ©-
— —

QB1: Schaltersteuerung

& QB1: Schaltgeratestellung

% o

& AA1D1Q05Q1

QCI1: Trennschalter

* QC1: Trennerstellung

23X o-

4 Signalbewertung
& AA1D1Q01Q1

QB2: Verriegelung

” e QB2: Freigabe Ein Befehl

— — ®_

Abbildung 28.9. Prifschritt 3
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Im letzten Schritt wollen wir eine Statuséanderung eines abonnierten GOOSE-Signals von einer
simulierten IED testen, die in diesem Fall =Q05-Q1 ist.

Dazu klicken wir auf die Position von QC11 Sammelschienen-Erdungsschalter und @ndern die Position
auf "Geschlossen". In diesem Szenario ist die Sammelschiene geerdet und wir erwarten, dass QB2
verriegelt ist und nicht zum SchlieBen freigegeben werden darf (Abbildung 28.10.).

iE Steckbrief A Watchlist
< Priiffall - 1
Priifschritt 4/4
4 Details
Status: Nicht ausgefiihrt
Ausgefiihrt: -
Beschreibung:

4 Steuerung
AA1D1GQ01Q1

QAT: Leistungsschalter

% QAT: Leistungsschaterstellung

) -
0B1: Schaltersteuerung

- QB1: Schaltgerétestellung
] ®-
AA1D1Q05Q1
QC11: Trennschalter

I Sammelschienen-Erdungsschalter...
s 1 ©-

4 Signalbewertung
AA1D1GQ01Q1
QB2: Verriegelung
eeeh QB2: Freigabe Ein Befehl

rd ®-

Abbildung 28.10. Prufschritt 4

Vergessen Sie nicht, in jedem Setup auf die Schaltflache "Erwartete Werte festlegen" zu klicken,
wenn Bedingungen geandert wurden.

Lassen Sie uns unseren vorbereiteten Priffall ausfihren, indem wir das Symbol "Priffall ausfiihren > >
" auswahlen. StationScout wird nun die Steuerungsvorgange automatisch durchfiihren und die
Testergebnisse wieder automatisch auswerten. Wir missen lediglich beobachten, ob das Substation

Automation System so reagiert, wie wir es erwarten oder nicht. Nachdem wir auf "Weiter" geklickt
haben, wird der Test ausgefihrt.
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1, StationScout wird versuchen, in der Anlage Schalterstellungen zu &ndern, um
Steuerwerte einzustellen und Steuerbefehle automatisiert zu bewerten.

Abbildung 28.11. Warnung vor der Prufausfiihrung

Sie werden auch feststellen, dass der obere Blitzbalken rot wird, um zu verdeutlichen, dass eine Priifung
stattfindet.

Projektl.ace — OMICRON StationScout DE 0 - 8 X

iE Steckbrief 2 Watchlist

AA1 - Miinchen

Abbildung 28.12. Oberer Balken in Rot, wenn die Priifung ausgefihrt wird

Wenn der Prifvorgang beendet ist, werden Sie hoffentlich sehen, dass das Priifergebnis mit griinen
Symbolen "Bestanden” angezeigt wird. An dieser Stelle kdnnen Sie lhren Priffall fir dhnlich
angeordnete typische Felder wie =Q04 duplizieren, indem Sie auf "Priffall duplizieren" klicken
(Abbildung 29).

= Steckbrief A Watchlist

. Priiffall - 1

P

Abbildung 29. Prifergebnis und Duplizieren des Pruffalls

Wir kédnnen nun denselben Priffall mit einem typischen Transformatorfeld Q04 duplizieren. In diesem
Fall werden die Signale durch die Signale im neuen "Zu Prifende IED" ersetzt, wenn diese im
Datenmodell der neu zu prifenden IED gefunden werden. Ist dies nicht der Fall, werden die

Informationen im "Ereignisprotokoll W3’ zur Uberpriifung gesammelt.

Priffalle duplizieren 9 x

o Bitte wahlen Sie nachfolgend Ersatz-IEDs aus. Alle Priiffalle des zu
priifenden IED werden dupliziert und dem Ersatz-1ED hinzugefiigt.
Signalreferenzen werden entsprechend aktualisiert.

Zu priifendes IED
B aripaoial - AAIDIQ0201 A
Transformatorspeisung Feld Q01 Feldleitgerat fiir Feld Q02 - Starn...
Zugeordnete IEDs

Ed AriDigosan - AAIDIQO5Q1 -
320kV Koppelfeldschutz & Schalt... 320kV Koppelfeldschutz & Schalt...

Abbildung 30. Duplizierung des Priffalls

Nun ist unser Verriegelungstest beendet und wir sind bereit, diesen Test als letzten Schritt zu
dokumentieren. Schauen wir uns einmal an, wie unser Prifbericht aussehen wurde. Klicken Sie auf das

28© OMICRON electronics GmbH 28/37



IED =Q01-Q1, das den Bericht enthélt, und dann auf das Symbol fiir "Prifbericht exportieren”

(Abbildung 31).

4 Priiffalle + B 5

@ Verriegelungstest

Abbildung 31. Prifbericht exportieren

Im nachsten Popup-Fenster sehen Sie den Inhalt des Priifberichts, der in die Zwischenablage kopiert

werden kann, um ihn spater
usw. zu exportieren.

Priifprotokoll exportieren

Vorschau:

Gerét:

Priifart:

ﬂ Priifprotokoll erstellt. Fiir die weitere Bearbeitung klicken Sie 'In Zwischenablage kopieren',
Das Priifprotokell kann in jede HTML-féhige Anwendung eingefiigt werden (z. B. Word oder Excel).

Projekt1.acc

Datum/Uhrzeit der Erstellung: 2021-10-22 09:46:46 4482

Priifsystem

Software-Version: 2.00.0054

SCL-Dateien: 20210923_NUCBX1_DEU scd
Priifergebnisse

AA1D1Q01Q1 - Transformatorspeisung Feld Q01

Priiffall Verriegelung — OK

Automatische Steuerung: Ein
Automatische Bewertung: Ein

Schritt 1 —2021-10-22 09:46:43.267Z - OK

in einen beliebigen Dokumenteditor wie MS Windows Word oder Excel

@ x

IBURAK BG144N

Logik

Steuerung
Signal

Schaltgeratestellung
AA1DIQD1Q1CGAT/CSWI . Pos

Schaltgeratestellung
AA1D1QD1Q10B1/CSWI . Fos

Zeitstempel

2021-10-22 09:46:39.2067

2021-10-22 09:46:41 2567

3

EE In Zwischenablage kopieren

Fertig
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Abbildung 32. Vorschau des Prifberichts

29/37



3.2 Bewertung der Befehle

Es empfiehlt sich, die Verriegelungstests mit der Ausfiihrung eines physischen Befehls abzuschlieBen,
um sicherzustellen, dass bei einem Signal ,Freigabe Ein Befehl” = " Wahr" der Befehl vom IED
ausgefiihrt wird und eine Positionsanderung erfolgt. Im umgekehrten Fall, wenn ein Signal ,Freigabe Ein
Befehl” ="Falsch" ist, wird der Befehl vom IED nicht ausgefiihrt und das IED wird negativ auf diese
Anforderung reagieren.

StationScout unterstitzt diese Praxis mit "Befehlsbewertung". Nun erstellen wir einen weiteren Testfall
in demselben IED, an dem wir zuvor gearbeitet haben, und nennen ihn "Befehlsausfihrung".

Wir wiederholen genau die ersten beiden Schritte unseres vorherigen Tests. Wir fiigen lediglich ein
weiteres Signal auf der Registerkarte "Befehlsbewertung" hinzu, um das Verhalten der IED-Reaktion zu
Uberprifen. Hier ist es der "QB2: Position des Schaltreglers”. Die sich daraus ergebenden Signale sind
unten in Abbildung 33 fiir den Priffallaufbau dargestellt.

E3 Priiffall konfigurieren 3 Priiffall kenfigurieren [} Priffall konfigurieren
AAIDIQOTCT AAIDIQOIOT AAIDIQOIQT
Priiffall -1 rd Priiffall =1 # | Priiffall - 1 Vi
KA signale ~ | H signale -~ Signale ~
Steuerung Signalbewertu...  Befehlsbewert... | Steuerung Signalbewertu... =Befehlsbewert... Steuerung Signalbewertu... | Befehlsbewert...
i an1D1001Q1 K Aa1p100101 & aa1D100101
QATl: Leistungsschalter ‘QB2: Verriegelung QB2: Schaltersteuerung

* QAL Leistungsschaterstellung Wah. QB2: Freigabe Ein Befehl 4 QB2: Schaltgeritestellung

lahr
QB2: Freigabe Aus Befehl

QB1: Schaltersteuerung Wahr

L QB1: Schaltgeratestellung
& an1p1005Q1

QCI1: Trennschalter

L Sammelschienen-Erdungsschalterposi...

Y

Aus Signalliste hinzufligen Aus Signalliste hinzufiigen Aus Signalliste hinzufiigen

[ Ausfuhrung v | [ Ausfiinrung v | [ Ausfiihrung -

Abbildung 33. Einrichtung eines Priffalls fur die Befehlsbewertung

Wir erstellen zwei Schritte, einen flr eine "positive Antwort" und einen fir eine "negative Antwort" von
der IED.

Im ersten Prifschritt, wenn "QB2: Freigabe Ein Befehl" = "Wahr" ist, erwarten wir, dass QB2 seine
Position von "Offen" auf "Geschlossen" andert, wenn ein dahingehender Befehl kommt. Entsprechend
dieser Erwartung lassen wir alle Schalter auf "Offen", was dazu fiihrt, dass "QB2: Freigabe Ein Befehl" auf
"Wahr" steht. Wir wahlen "Position-changed" flr das Signal "QB2: Schalterposition" in der Registerkarte
Befehlsbewertung. Dies wird unsere Bewertungsbedingung sein, um den Test zu bestehen (Abbildung
34.1).
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4 Steuerung
AA1D1Q01Q1

QAT Leistungsschalter

* QAl: Leistungsschaterstellung
N ©-
QB1: Schaltersteuerung

O QB: Schaltgeratestellung
e -
& Aa1D1Q05Q1

QC1: Trennschalter
Sammelschienen-Erdungsschalter...

Es
s ©-

4 Signalbewertung
& Aa1p1Q010Q1

QB2: Verriegelung

” Wahr QB2: Freigabe Ein Befehl

©-

4 Befehlsbewertung
AA1D1Q01Q1

QB2: Schaltersteuerung

Position-  QB2: Schaltgeritestellung
#hanged ®-

Abbildung 34.1. Befehlsbewertung — Priifschritt 1

Im zweiten Prifschritt wollen wir die negative Antwort der zu prifenden IED testen. Dazu @ndern wir
"QB2: Freigabe Ein Befehl " auf "Falsch" dank des Steuersignals "QC11 Trennschalter". Wenn "QC11
Trennschalter" von "Offen" auf "Geschlossen" gedndert wird, kdnnen wir nun erwarten, dass der Befehl
aufgrund der Verriegelung negativ beantwortet wird. Daher wahlen wir auf der Registerkarte
"Befehlsbewertung" den Wert "Blocked-by-interlocking” (Abbildung 34.2.).

4 Steuerung
& aatD100101

QAL: Leistungsschalter

* QAl: Leistungsschaterstellung
s Y ®-
QB1: Schaltersteuerung

I QB1: Schaltgeratestellung
# ©-
& Aa1D100501
QC11: Trennschalter

& Sammelschienen-Erdungsschalter...
sy ®-
—

4 Signalbewertung
AAID1Q01Q1

QB2: Verriegelung

Falsch | QB2 Freigabe Ein Befehl
# ©-

4 Befehlsbewertung
& Aa1p100101

QB2: Schaltersteuerung
Blocked-by- QB2: Schaltgeritestellung
igterlocking ®-

Abbildung 34.2. Befehlsbewertung — Priifschritt 2
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Vergessen Sie nicht, in jedem Setup auf die Schaltflache "Erwartete Werte einstellen" zu klicken,
wenn die Bedingungen geandert wurden.

Jetzt kdnnen wir den Test ausfuihren. Klicken Sie auf das Symbol "Priffall ausfiihren > P und
beobachten Sie, was passiert.

AATDIQO1Q1
=g Befehlsbewertung
4 Details
Status: OK
Ausgefiihrt: 2021-10-22 09:59:33.768Z
Einstellungen
Priifart: Logik
Automatische Steuerung: Ein
Automatische Bewertung: Ein
4 Prifschritte B+
@ Priifschritt 1 2021-10-22 09:59:30.725Z
@ Priifschritt 2 2021-10-22 09:59:33.768Z

Abbildung 35. Befehlsbewertung — Ergebnis des Befehlsbewertungstests

Der Test wird von StationScout ausgefiihrt und wir sehen, dass beide Schritte bestanden wurden.

4  SCL-Datei hochladen

Wenn Sie lhre eigene SCL-Datei verwenden méchten, kénnen Sie sie in StationScout Online hochladen.
Bitte beachten Sie aber, dass die Demonstrationsanlage und damit auch die Funktionen ,Live-Status”
mit lhrer eigenen SCL-Datei nicht funktionieren. Das bedeutet, dass Sie nur die Visualisierungsfunktion
von StationScout nutzen konnen. Fiihren Sie zum Hochladen einer eigenen SCL-Datei die folgenden
10 Schritte aus.

Hinweis: Ihre SCL-Dateien werden in einem tempordren Ordner auf dem Server gespeichert und
automatisch wieder geloscht.

1. Sobald eine Verbindung mit StationScout Online besteht, sehen Sie oben im Bildschirm einen
kleinen Pfeil. Uber diesen Pfeil kénnen Sie die Verbindungssymbolleiste 6ffnen (Abbildung 36).

omicronlic - OMICRON StstinnScout

Abbildung 36.1. Offnung der Verbindungssymbolleiste

2. Nach dem Klicken auf diesen kleinen Pfeil wird die unten abgebildete Symbolleiste
eingeblendet. Klicken Sie auf ,File Transfer” und dann auf die Schaltflache ,Upload”.
Uber diese Option kénnen Sie SCL-Dateien (SCD, CID, ICD, 1ID usw.) hochladen, die auf Ihrem
lokalen Computer gespeichert sind.
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£} Actions  [) Fiie Transter 2% Options () Disconnact

Abbildung 36.2. Aufruf des File Transfer Menis

3. Gehen Sie zum Speicherort Ihrer SCL-Datei auf Ihrem Computer und wéhlen Sie ,Offnen”, um
die Datei auf den Server hochzuladen. Sobald Ihre SCL-Datei hochgeladen wurde, wird ein
Popup-Fenster mit einer Bestatigungsmeldung angezeigt. Klicken Sie auf ,OK", um fortzufahren.

3 Actions [ File Transter ¢ Options () Discoanect

¢

- v > ThisPC > Documents > SCD files v & | search 5CO files 2
Organize New folder = M
¥ 30 Objects A [ Name Type
B Desitop [EF myproectacd 21PM _ OMICRON IEDScout I |
Z| Documents
¥ Downloads
D Music

&= Pictures

B Videos

File name: | my-projectscd ] [iies ) v

Open Cancel
n — QrT QBT BT . v QBT ol . il B QB2 Q
I \ § \ N $
o Qar Lol feo0l
=] ¥ =] 1 ¥ b
Abbildung 36.3. Hochladen der SCL-Datei

Klicken Sie in der Mentileiste von StationScout links auf ,File” und dann auf ,New”, um eine neue
Projektdatei anzulegen.

Strg+N

¥ Eine neue Datei erstellen (Strg+M) :
peichenn g+

Speichern unter Strg+Umschalt+5

SCL-Datei importieren

Signalnamen importieren

Typenschilddaten exportieren

Fumriick zur Startseite
Beenden

Abbildung 36.4. Kreieren einer neuen Projektdatei

4. StationScout fordert Sie auf, das vorhandene Dokument (werkseitig geladenes
Demonstrationsprojekt) zu speichern.
Wahlen Sie ,Nein”, um fortzufahren.

Wenn Sie nach dem Ausprobieren Ihrer eigenen SCL-Datei wieder das Demonstrationsprojekt
@ verwenden mdchten, aktualisieren Sie einfach den Browser. Das Demonstrationsprojekt wird dann
automatisch gedffnet.
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5. Sie muUssten ein leeres Fenster sehen.

Projektl.ace - OMICRON StationScout

Abbildung 36.5. Keine gedffnete Projektdatei

6. Klicken Sie in der Mentleiste von StationScout links oben noch einmal auf ,Datei” und wahlen
Sie ,Import SCL file".

i R
Strg+0

Strg+5
Speichern unter Strg+Umschalt+5

SCL-Datei importieren
OMICRON Eine SCL-Datei (SCD, CID, ICD, 1ID) importierer
Typenschilddaten exportieren

Furiick zur Startseite

Abbildung 36.6. Importieren der SCL-Datei

7. Ein neues Explorer-Fenster wird gedffnet. Wahlen Sie die SCL-Datei im Ordner ,ThinDisk” auf
dem Server aus und &ffnen Sie sie.

& Das Explorer-Fenster zeigt nicht Ihren lokalen Computer, sondern den Server, auf den Ihre SCL-
Datei in den vorherigen Schritten hochgeladen wurde.
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£} Actions [ File Transfer

B import SCL File X

A2 Network 5 tsclient > \schient\ThinDisk } o e srch \\esclient\ ThinDisk p

Organize v New folder 2. m @

Name Iate modified ype

o Quick access

+ WsclienttThinDisk ’ I
[ Desktop

my-project.scd 12/12/2019 5:12 PM T |

B This PC
&2 ThinDisk on 192.76817.8
2 Local Disk (C)

i OVD Orve (D3) SSS_XB4FREV_EN-US_D

¥ Nebwork

< >

File name: | my-project.scd SCL files v

3z

Abbildung 36.7. Auswahlen der SCL-Datei auf dem Server

k!

8. StationScout beginnt damit, die SCL-Datei vorzubereiten. Je nach GroBe der Datei kann dieser
Vorgang etwas dauern.

@:4 Bitte warten

SCL-Datei wird vorbereitet...

Abbildung 36.8. Wartebildschirm wéahrend der Vorbereitung der SCL-Datei
9. Im letzten Schritt zeigt StationScout ein Fenster an, in dem Sie die IEDs auswahlen kénnen, die

importiert werden sollen. Wenn Sie einfach nur die Schaltflache ,Import” wahlen, werden
standardmaBig alle IEDs aus der SCL-Datei importiert.
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Zu ladende IEDs wihlen @ x

4[7] B Omicron 2.scd

42 €1 AA1 - Substation
4 & J1-20kV - Voltage Level
4[4 B qo1 -RET620
RET620
<% QA1
4 B aoz - rers20
REF620
<% QA1
4 B Qo3 - REF620_FAIL
REF620_FAIL
<% QA1
& Client1
B Client2
Ed Client3
& Clienta
& clients

Abbildung 36.9. Importierung der IEDs

Weitere Informationen finden Sie in der Hilfe. Klicken Sie zum Offnen der Hilfe in der Titelleiste
auf @ oder driicken Sie F1.
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OMICRON arbeitet mit Leidenschaft an wegweisenden Ideen, um
Energiesysteme sicherer und zuverlassiger zu machen. Mit unseren
neuartigen Ldsungen stellen wir uns den aktuellen und zuklnftigen
Herausforderungen unserer Branche. Wir zeigen vollen Einsatz bei der
Unterstltzung unserer Kund*innen: Wir gehen auf ihre Bedurfnisse ein,
bieten ihnen hervorragenden Vor-Ort-Support und teilen unsere Expertise
und unsere Erfahrungen mit ihnen.

In der OMICRON-Gruppe entwickeln wir innovative Technologien fir alle
Bereiche elektrischer Energiesysteme. Im Fokus stehen elektrische
Prifungen an Mittel- und Hochspannungsbetriebsmitteln, Schutzprifungen,
Prifungen digitaler Schaltanlagen und Cyber Security. Kund*innen in aller
Welt vertrauen auf unsere einfach zu bedienenden Lésungen und schatzen
deren Genauigkeit, Schnelligkeit und Qualitét.

Wir sind seit 1984 in der elektrischen Energietechnik tatig und verfligen tber
fundierte, langjahrige Erfahrung in der Branche. Rund 900 Mitarbeiter*innen
an 25 Standorten unterstitzen unsere Kund:innen in mehr als 160 Landern
und unser technischer Support kimmert sich 24 Stunden am Tag, 7 Tage
die Woche um sie.

Wir arbeiten stéandig daran, unsere Ldsungen weiter zu verbessern und
zukunftsweisende Innovationen auf den Markt zu bringen, wie etwa unser
Intrusion Detection System (IDS) StationGuard, das neue Standards im
Bereich Cyber Security setzt; oder unser System ANGEL, das mit smarten
Textilien einen wichtigen Beitrag zur Sicherheit am Arbeitsplatz leistet.

For more information, additional literature, and detailed contact information

of our worldwide offices please visit our website.

WWW.omicronenergy.com

OMICRON

%Y



