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Incident Response Best Practices: Bestens vorbereitet auf
Sicherheitsvorfalle in kritischer Infrastruktur

1.5 Tage Deutsch Ccyb55de

Unser Ziel ist es, IT- und OT-Mitarbeitenden ein grundlegendes Verstandnis daflr zu vermitteln, was zur
Untersuchung von Sicherheitsvorfallen in einer OT-Umgebung benétigt wird.

Dazu erlautern unsere Expertinnen und Experten mit praktischer Erfahrung zunachst grundlegende Konzepte,
gefolgt von praxisnahen Ubungen.

Der Kurs konzentriert sich hauptsachlich auf netzwerkspezifische Sicherheitsereignisse, bietet jedoch auch einen
Uberblick tber verschiedene Techniken auf Endgeréaten.

Lernziele

» Den Incident-Response-Lifecycle verstehen

» Gangige Tools kennenlernen

» Vemittlung der zentralen Methoden zur Sammlung forensischer Daten zur Untersuchung der haufigsten Vorfalle
» In der Lage sein, grundlegende Runbooks und einfache Incident-Response-Plane zu erstellen.

Inhalt

» Was ist ein Sicherheitsvorfall — und was nicht?

» Was bedeutet Incident Response?

» Incident-Response-Lifecycle nach SANS

» Datensammlung mit grundlegenden Tools (z. B. Kommandozeile oder Open-Source-Tools)

» Datensammiung mit spezialisierten Tools (z. B. NIDS)

» Untersuchung haufiger Vorfalle

» Vorfallsbearbeitung unter Zuhilfenahme von Runbooks

» Betrachten des Vorfalls und seine Auswirkungen im Firmenkontext (Playbooks)

» Erstellung von Incident-Response-Planen

» Playbook-Ubung

Losungsansatz Zielgruppe Voraussetzungen

Wissensvermittung kombiniert mit ~ Schutz- und Leittechniker sowie Grundlegendes Verstandnis von

praktischen Ubungen IT-Personal in OT-Umgebungen OT-Netzwerken, Netzwerk-
grundlagen sowie Windows-
Betriebssystemen
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